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Prefazioni

Matteo Ruffoni

Illuminista
Presidente Wikimedia Italia

Leggere questo libro e stato come sbirciare, saltellan-
do, in una stanza dalla finestra al piano terra che da sulla
strada. Non so se le mie competenze sono adeguate a scri-
vere una prefazione, moltissime sono le citazioni e tante le
conoscenze e competenze richieste per una lettura efficace.
Quello che so mi permette di “guardare dentro” solo per
brevi istanti al culmine dei miei salti.

I miei amici informatici usano gli acronimi con una
tale frequenza che mi sono sempre chiesto se per caso non
usino il codice fiscale come nomignolo nei momenti di in-
timita.

Ho letto e riletto il libro e devo ammettere che inquadra
in modo estremamente particolareggiato lo stato dell’arte
della situazione della struttura della rete, della sua acces-
sibilita, della sua neutralita, della ricchezza... e chiarisce
piuttosto bene quali sono i pericoli che la piena partecipa-
zione alla vita democratica, comprensiva della totale frui-
zione dei propri diritti, sta correndo a causa delle storture
alle quali sono sottoposte la distribuzione e la configura-
zione della stessa Internet, nonché la presenza di contenuti
poco attendibili.

Mi & sembrato di essere in una fiera: tutte le ban-
carelle, i paragrafi, esponevano merce, che perdo andava
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poi acquistata, approfondita, leggendo anche attentamen-
te le numerose note a pié pagina, fortunatamente spesso
corrispondenti a pagine di Wikipedia, e quindi facilmente
reperibili.

Ho un po’ faticato a comprendere la metafora protocollo
<> arcobaleno, ho sempre pensato ad un protocollo, come
il TCP/IP, come ad una cipolla, uno strato dentro ’altro
piuttosto che ad un arcobaleno.

Ho maggiormente apprezzato e compreso molto meglio
il metodo spettrografico, probabilmente per un malinconi-
co ricordo del corso di Astronomia all’'universita, vero che
di un contesto lo “spettro” proposto evidenzia molto bene
punti di forza e carenze.

Mi pare molto importante inoltre il manifesto schierar-
si  «.. dalla parte giusta della storia ..» permettendo cosi
al lettore di comprendere le ragioni, e sono tante, degli
autori. Questo schierarsi di fatto non & altro che cercare
di valutare il fenomeno rete, questa fantastica interconnes-
sione tra esseri umani, cercando di preservare alcuni valori
condivisi importanti, il diritto all’informazione, alla comu-
nicazione neutrale, che, di fatto, nella rete senza controllo
si perdono, spesso senza che nemmeno ci se ne accorga.

Il primo capitolo si occupa di come funziona Internet,
di come viaggiano le informazioni, e di come la loro mobi-
lita puo essere modificata rallentata o velocizzata, di fatto
influenzata, se un sito si carica lentamente non viene let-
to, e, sebbene non in modo dettagliato, riesce a mettere
in guardia un lettore come me sul fatto che non tutte le
informazioni viaggiano in rete alla stessa velocita, cosa che
potevo immaginare anche prima, ma che queste distorsioni
non sono visibili chiaramente, ne tantomeno palesi rispetto
all’'utente. Non si puo sapere a priori se per andare da Mi-
lano a Roma abbiamo scelto un autobus o una bicicletta,
lo si puo scoprire solo vivendo (navigando), ma questo ha
conseguenze nefaste sulla comunicazione e 'informazione
di massa, e gli autori ci forniscono il catalogo delle guide
e dei manuali sui quali dobbiamo andare ad informarci se
vogliamo veramente usare Internet in modo consapevole
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sia come singoli, ma soprattutto come cittadini.

Senza che nessuno ne abbia a male, e garantendo che
I’ho letto tutto il libro, mi permetto di saltare diretta-
mente al capitolo 3 che ha per tema l'aspetto educativo
(L3-education) dove dopo una sacrosanta difesa della crit-
tografia come naturale estensione digitale della privacy si
mettono in evidenza i rischi connessi all’utilizzo di solo co-
dice compilato, in sostanza nascosto, cosa che ha una sua
soluzione nell’utilizzo di software libero a sorgente aper-
to, soprattutto nei casi di programmi delicati ad esempio
le app necessarie al tracciamento dei contatti per i casi
di contagio da COVID-19 come Immuni, fortunatamente
software libero.

Si sorride amaramente a leggere di quel giudice che «...
non puo sottolineare lo schermo del computer ...», purtrop-
po riconoscendo in quel giudice insegnanti, dirigenti, pezzi
importanti del mondo della scuola italiana, e poi il sorriso
si spegne scorrendo velocemente le innumerevoli graduato-
rie di progresso nelle quali il nostro paese compare troppo
spesso in posizioni di coda.

L’analisi del PNSD & un po’ ingenerosa, ma in fondo
corretta, anche se ingenuamente chiede ad un piano per la
scuola di esplicitare i «.. metodi per misurarne l'effettiva
realizzazione ..» dimenticandosi che nessuna riforma nel
mondo della scuola italiana ha mai avuto modo di verificare
i propri risultati, e forse nessuna riforma & nemmeno mai
riuscita, e dimenticandosi anche che siamo in Italia, il paese
dei principi affermati ma poi poco realizzati.

Mi ha commosso infine I'accorato appello a favore delle
licenze libere, sicuramente una delle vie maestre per la dife-
sa del sapere e del diritto di tutti ad accedervi, sono anche
io da questa parte del fronte ed é assolutamente corretto
cercare di fornire il massimo delle informazioni possibili a
riguardo, ma, forse, il nostro impegno si rivela velleitario
poiché il “nemico” & troppo potente e il nostro approccio
troppo tecnico ed intellettuale.

Speriamo perod che, almeno la scuola, si renda al piu
presto consapevole che vanno formati futuri cittadini di-
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gitali e che riesca a trasformare il passeggero flirting con
il coding con un piu robusto inserimento nelle competenze
scolastiche di quelle di cittadinanza digitale. Un libro co-
me questo puod, come ho scritto sopra, fare da compendio
per quello che si deve sapere, o almeno sapere di non sa-
pere del tutto, in modo da essere consapevoli e potrebbe
risultare molto utile a qualche dirigente.
Buona lettura a tutti.
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Giovanni Ziccardi

Professore
Universita degli Studi di Milano

Cosa significa, oggi, essere un buon cittadino digitale
in una societa che ¢ completamente mutata a una velocita
incredibile e che continua a cambiare pelle ogni giorno?

Come notera il lettore di questo appassionante libro,
che ripercorre con cura (anche) la storia delle tecnologie
che oggi permeano la nostra quotidianita, puo significare
tante cose. Sono tutte egualmente importanti, sia per un
uso responsabile delle tecnologie che ormai ci circondano
in ogni momento, sia per relazionarsi con gli altri utenti
digitali in maniera corretta.

Il cittadino digitale, in estrema sintesi, ¢ quello che vi-
ve immerso nella societa digitale, ossia in una societa che
accanto alle relazioni “fisiche” tra le persone vede anche
delle relazioni digitali, generate da impulsi, da messaggi,
da giochi, da servizi, da App e da piattaforme, nonché dai
quartieri e citta “intelligenti” che ci accolgono.

Nella societa digitale, ovviamente, bisogna comportar-
si con correttezza esattamente come avviene nella societa
“fisica”.

Un buon cittadino digitale ¢ quindi, prima di tutto,
un cittadino che rispetta la legalita, I'affettivita e ’empa-
tia nella societa “tradizionale” e tiene gli stessi, identici
comportamenti anche durante la sua attivita online.

Stefano Rodota ¢ stato tra i primi studiosi in Europa
a delineare questo aspetto della vita delle persone nella
societa digitale, sin dai primi collegamenti in rete, quan-
to tutto era nuovo e sembrava di essere in un Far West, in
una “nuova frontiera elettronica” che consentiva per la pri-
ma volta possibilita incredibili ma che presentava, anche,
grandi rischi. E queste origini, fondamentali per compren-
dere ’evoluzione sino a oggi, sono ben approfondite nella
prima parte del libro.

Rodota individuo, innanzitutto, tre aspetti centrali di
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questo “nuovo” mondo: i) un nuovo ambiente dove eserci-
tare i propri diritti quando si & online e connessi, ii) 'idea
di un corpo elettronico che ha ciascuno di noi (una specie
di profilo che ci rappresenta nell’ambiente digitale) e iii) un
diritto sui dati che immettiamo in rete affinché non siano
controllati da altri soggetti contro la nostra volonta.

Quali sono, allora, gli aspetti piu interessanti della so-
cieta tecnologica dove noi operiamo come nuovi cittadini,
come utenti che anche per otto/dieci ore al giorno vivono
in rete, creano relazioni, comprano prodotti, usano servizi
o guardano film e video?

Il primo aspetto e sicuramente il diritto alla privacy,
ossia a che i nostri dati siano in qualche modo protetti e
che non siano sfruttati contro la nostra volonta.

Uno dei primi diritti del cittadino digitale ¢ anche in
Italia, quindi, quello di veder rispettata la propria privacy,
un diritto di essere lasciati soli che fin dalla fine degli anni
Novanta del secolo scorso ¢ riconosciuto in Europa.

Questo primo diritto € un vero e proprio diritto a “go-
vernare le proprie informazioni” in un ambiente tecnologico
e sociale che prende i nostri dati e li tratta spesso a nostra
insaputa.

Si pensi alla profilazione che subiamo quando vogliamo
comprare un bene su una piattaforma, o quando guardiamo
un film in streaming, o quando navighiamo e il sistema
tiene traccia delle nostre preferenze, di cido che abbiamo
guardato e spesso € anche in grado di prevedere che cosa
guarderemo di i a poco.

Il diritto alla privacy, primo e imprescindibile, si ac-
compagna ad altri diritti di liberta che costituiscono una
vera e propria cittadinanza elettronica, dove i valori della
nostra Costituzione - liberta, eguaglianza tra le persone,
dignita e democrazia - prendono vita e trovano una nuova
espressione nel mondo online.

In questa societa digitale, per prima cosa dovrebbero
essere tutelati i principi di eguaglianza, che si ottengono
proteggendo i cittadini dalla discriminazione causata da
un trattamento non corretto dei nostri dati.
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I cittadini devono essere tutelati nelle loro informazio-
ni, devono essere rispettate le loro opinioni, il loro credo
religioso, le condizioni di salute, perché senza una protezio-
ne di questi dati, tali informazioni possono essere utilizzate
per fare del male alle persone e per escluderle dalla vita in
societa e, soprattutto, per non farle partecipare alla vita
di tutti i giorni.

In questo caso, diventa importante I’idea di “corpo elet-
tronico”, ossia come noi ci presentiamo online, con che
profilo, modo di parlare, modo di interagire con gli altri
utenti. Secondo Rodota, ad esempio, il corpo elettronico
deve avere la stessa protezione del corpo fisico.

In questo quadro, a nostro modesto ma fermo avviso,
la sorveglianza e, oggi, la minaccia pitt grande.

Mentre noi agiamo online, il sistema, le piattaforme, le
app, i Governi e le multinazionali tengono sotto controllo
tutto cio che noi facciamo e possono usare queste infor-
mazioni per danneggiarci. Societa anche a noi sconosciute
possono raccogliere informazioni su di noi e classificarci, in-
serirci in determinare categorie che possono condizionare
la nostra vita quotidiana.

Purtroppo, pero, sono spesso gli utenti a esibire i loro
dati, a comunicare informazioni su loro stessi, ad essere
spregiudicati e diffondere informazioni, fotografie o video
che, poi, possono essere raccolte e usate contro di loro.

Siamo in una societda dell’esibizione, dove il dato € co-
municato direttamente dall’utente senza prevederne, pero
I’utilizzo successivo. Tanto che molti studiosi parlano di
una “morte della privacy” causata dall’utente stesso che
non vuole tenere segreti i propri dati ma li diffonde senza
problemi.

In realta, dice Rodota, proprio ’esibizione continua dei
nostri dati ci porta a riflettere sulla necessita di una loro
protezione, ossia la volonta di chiudersi e di considerare
continuamente quali e quanti dati che ci riguardano siano
trattati in ogni momento.

Il potere di controllo sui nostri dati, nel sistema di
tecno-civismo delineato puntualmente nel libro, ¢ a nostro
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avviso centrale.

Purtroppo questa attivita di controllo sui propri dati
non ¢ affatto semplice, in quanto non sempre si conosce
quali siano i dati raccolti e chi li raccolga, sia in ambito
privato, sia in ambito pubblico. E tutto sta accadendo in
un momento in cui € in corso una rivoluzione digitale che
non ha precedenti.

Ecco allora che si viene a delineare in maniera chiara
questa figura di “cittadino digitale” che pian piano costrui-
sce la sua persona online, sui siti web, sulle piattaforme e
nelle App utilizzate quotidianamente.

Il cittadino digitale deve quindi operare in un ambiente
dove i suoi diritti possono essere messi in pericolo.

Sono diritti fragili, che possono essere attaccati soprat-
tutto “etichettando” le persone in base ai loro dati anche
quando le tecnologie sembrano positive, sembrano degli
“Angeli Custodi” che pero, allo stesso tempo, ci stanno
osservando e catalogando insieme ai nostri dati.

Come ¢ noto, il buon cittadino digitale non ha una
“Costituzione” da seguire, ma molti Stati hanno elabora-
to dei principi specifici per la vita online che sono molto
interessanti.

L’Ttalia ¢ stata uno dei primi Paesi al mondo ad ela-
borare una Carta dei Diritti di Internet, sempre grazie al
lavoro prezioso di Stefano Rodota. La Carta dei Diritti
contiene dieci regole importanti, e anch’esse possono con-
tribuire al buon cittadino digitale e ai suoi comportamenti.
Di alcune di queste regole e principi si parla diffusamente,
come il lettore notera, in questo libro.

Si pensi, innanzitutto, al diritto di accesso. Tutti do-
vrebbero poter accedere, oggi, a Internet. Soprattutto le
persone piu povere, gli emarginati, gli abitanti di Paesi che
non sono ricchi come gli Stati occidentali. Collegarsi alla
rete & fondamentale per la cultura, per i contatti, per allar-
gare gli orizzonti e conoscere nozioni e abitudini che, grazie
alla contaminazione, ci aiutano a crescere e a migliorare.
Collegandosi a Internet, ogni persona riesce a garantirsi un
pieno sviluppo individuale e sociale.
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Vi e, poi, l'aspetto di un diritto alla conoscenza e al-
I’educazione in rete. Oltre all’accesso, tutti dovrebbero
conoscere a fondo come funziona la societa digitale, so-
prattutto per esercitare i suoi diritti. E tale educazione al
digitale dovrebbe arrivare soprattutto dalla scuola e dalle
istituzioni.

Nelle pagine che seguono si tratta, poi, del fondamen-
tale aspetto della neutralita della rete. I contenuti che
circolano in rete, le informazioni, i dati, non devono essere
discriminati o bloccati, ma la persona deve essere in grado
di ricevere qualsiasi tipo di informazione per avere un’idea
corretta di cio che accade.

Un diritto fondamentale, si & gia visto, & anche la prote-
zione dei propri dati personali, in un’ottica di tutela della
dignita, identita e riservatezza, soprattutto sulle piattafor-
me o con smartphone e dispositivi che generano facilmente
informazioni.

Anche il diritto alla inviolabilita dei sistemi, dei dispo-
sitivi e dei “domicili informatici” rende chiara 'importanza
del principio della protezione dei propri dati, dei propri si-
stemi e del cosiddetto domicilio informatico. I nostri dati
informatici & come se fossero dentro al nostro “domicilio”,
e nessuno dovrebbe poter entrare per leggerli, modificarli
o rubarli.

Circa il diritto all’identita, centrale diventa I'identita
con la quale ci presentiamo in rete, che deve essere ag-
giornata e rappresentare correttamente la nostra perso-
nalita, soprattutto in un’epoca storica dove gli algoritmi
ci profilano con sempre maggior cura e sono in grado di
rappresentare diverse identita.

Importante ¢, anche, la possibilita dell’oblio, ossia di
rimuovere a un certo punto i propri dati, affinché non ri-
mangano in eterno. Centrale, sul punto, ¢ la procedura di
de-indicizzazione, ossia il far si che alcuni dati non siano
pit indicizzati dai motori di ricerca e non appaiano, quindi,
all’atto di effettuare una ricerca in Google o in altri servizi
simili.

Un tema “caldissimo”, correlato ai diritti del cittadino
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digitale, riguarda le garanzie delle persone sulle piattafor-
me. L’attivita quotidiana &, oggi, su grandi piattaforme
e con app che permettono nuovi mezzi di comunicazio-
ne. Anche in questo caso, sono molti i diritti che vanno
rispettati.

Le infrastrutture utilizzate dovrebbero, poi, essere pro-
tette per garantire la sicurezza degli utenti, ed & un interes-
se pubblico che le reti e le piattaforme siano sicure e non
possano essere attaccate, ad esempio, da criminali informa-
tici. Allo stesso tempo, bisogna proteggere le piattaforme
dalla diffusione di odio e discriminazione.

Infine, sul punto della governance, Internet dovrebbe
rimanere aperta e democratica, per consentire l’esercizio
di tutti i diritti, e tutti gli enti mondiali dovrebbero con-
tribuire per una regolazione che sia benefica per tutti gli
utenti e rispettosa dei diritti fondamentali.

Nella pagine che seguono, tutti questi argomenti (e al-
tri) sono affrontati con un corretto approccio interdiscipli-
nare e valutando sempre con grande cura gli aspetti tecnici,
essenziali per comprendere al meglio anche i risvolti sociali,
giuridici e politici.
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INTRODUZIONE

Questo & il nostro contributo
all'abbattimento della
tyranny of not understanding
technology

La definizione di tyranny... in
inglese é di Edward Snowden.

Questo testo ¢ dedicato al tema della Cittadinanza Di-
gitale, cioe alla declinazione digitale dell’essere Clittadini di
un mondo sempre piu digitalizzato, informatizzato, com-
puterizzato dove anche i rapporti tra cittadino e stato, tra
clienti e fornitori, tra dipendenti e datori di lavoro cambia-
no per merito o a causa della tecnologia. In questo contesto
¢ fondamentale per ognuno di noi possedere un modello,
delle linee guida, delle conoscenze e degli strumenti per
non rimanere spettatori del cambiamento epocale che sta
avvenendo.

Le origini

I termini Cittadinanza Digitale e Tecnocivismo sono, in
prima battuta, quelli con cui abbiamo' battezzato il cor-
so di CDT (Cittadinanza Digitale e Tecnocivismo) della
Magistrale in Informatica presso I’Universita degli Studi
di Milano. Nel 2010 maturammo l’idea della necessita per
i nostri studenti di acquisire non solo le conoscenze pretta-
mente tecnologiche, ma anche la capacita di fare collega-
menti con le influenze delle tecnologie sulla vita di tutti i
giorni, in particolare sugli aspetti civici, sia nel senso della
convivenza sia, soprattutto, in quello piu proprio dell’es-
sere cittadini, partecipi di un sistema: Comune, territo-
rio, Paese/Nazione o Federazione. Tale consapevolezza &
indispensabile sia per cogliere le opportunitd offerte dalla
tecnologia e concretizzarle in conquiste sociali (partecipa-

1In questo caso i soggetti sono Fiorella De Cindio e Andrea Tren-
tini, i due docenti (del Dipartimento di Informatica dell’Universita
degli Studi di Milano) che hanno istituito il corso in oggetto.
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zione civica, trasparenza ecc.), sia per mitigare i rischi a
cui il cattivo uso della tecnologia ci espone (monitoraggio
e controllo pervasivi, perdita di privacy ecc.).

Viviamo, infatti, in una societa plasmata dalle tecnolo-
gie dell’informazione e della comunicazione. Una continua
interazione tra gli eventi del mondo fisico e quelli nel mon-
do digitale chiede all’homo digitalis di riconsiderare e rimo-
dellare la sua cittadinanza per far fronte a questo contesto
accresciuto, in cui i diritti e gli obblighi devono essere ade-
guatamente declinati per soddisfare sia le opportunita che
i rischi derivanti dalle tecnologie digitali. Queste opportu-
nita e questi rischi mettono in discussione 'idea stessa di
cittadinanza e l’esercizio dei diritti che ne derivano.

Partiamo dalla definizione istituzionale di cittadinanza
mutuata dal Ministero dell’Interno?:

1l termine cittadinanza indica il rapporto tra
un individuo e lo Stato, ed € in particolare uno
status, demominato civitatis, al quale [’ordina-
mento giuridico ricollega la pienezza dei diritti
civili e politici.

Una definizione asettica, ma che esplicita subito i diritti
ciwili e politici (parola, movimento, voto, petizione ecc.):
un cittadino deve godere pienamente di tali diritti per po-
tersi definire tale, di conseguenza uno Stato deve garantire
la pienezza di tali diritti per potersi definire democratico e
civile.

Nel mondo moderno molti di questi diritti sono in-
fluenzati® dalla tecnologia. Da quando & stato riconosciuto
[Cas96] il ruolo fondamentale delle ICT (Information and
Communication Technologies) nel modellare la societa in
tutti i suoi aspetti, dall’economia alla cultura, ¢ emersa
anche la loro influenza nel rimodellare la sfera pubblica

2http://interno.gov. it/it/temi/cittadinanza-e-altri-
diritti-civili/cittadinanza

3 Anche pesantemente, fino all’estremo di casi in cui per poter eser-
citare un diritto si deve ricorrere a qualche tecnologia digitale, senza
alternativa analogica.
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e 1 pilastri fondamentali della democrazia [De 00; Sun01;
CBO09]. Reti sociali che permettono la diffusione delle in-
formazioni (vere e false) in tempo reale, sistemi di parteci-
pazione digitale (dal crowdsourcing E2 fino al voto online),
conoscenza disponibile online in forma libera: sono tutte
tecnologie abilitanti, ma siamo capaci di usarle appieno?
Quelle tecnologie sono realmente al servizio dei diritti di
cittadinanza?

“I cittadini sono piu capaci di quanto non fossero in
tempi pre-digitali, di mettere in discussione, commentare,
sfidare e influenzare coloro che li governano?”* [CB09)

Stefano Rodota, primo presidente dell’ Autorita italiana
per la protezione dei dati personali e presidente dal 1998
al 2002 del gruppo di coordinamento dei fiduciari per il
diritto alla privacy dell’'Unione europea, in [Rod15] sotto-
linea che “Nello spazio globale [digitale], i diritti si espan-
dono e scompaiono (p. 3) [e] la cittadinanza cambia na-
tura (p. 4)”, “I diritti... ci parlano di un impegno. Chi li
detiene, deve anche essere consapevole del dovere di farli
rispettare”.

Coleman e Blumler scrivono: “... preferiamo pensare a
Internet come uno spazio vuoto di potere che ¢ sia vul-
nerabile alle strategie centrate sullo stato (e aziendali) sia
aperto all’occupazione da parte dei cittadini che hanno po-
chi altri spazi disponibili per loro di esprimersi in modi
democratici costruttivi” [CB09].

Questi autori, esperti nel campo della democrazia di-
gitale e cittadinanza, sono sostanzialmente d’accordo, con
parole diverse, nell’assegnare un ruolo fondamentale all’im-
pegno delle persone a lottare per abbattere i rischi e
mettere a frutto le opportunita derivanti dalle tecno-
logie applicate alla vita civica.

[13

4Notare il punto di domanda.
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Serve un modello di riferimento

Abbiamo citato diritti e doveri, rischi e opportunita... ma
esiste un modello onnicomprensivo per inquadrare I’ambito
cittadinanza digitale e tecnocivismo e descriverlo nei suoi
aspetti strutturali? Un’architettura, una chiave di lettu-
ra per incasellare concetti, tecnologie, notizie di cronaca?
Una sistema di classificazione che permetta una corretta
analisi dell’argomento? Uno strumento di ragionamento?

Gli autori di questo testo, in mancanza di un model-
lo soddisfacente in letteratura, ne hanno sviluppato uno
definendo il framework Arcobaleno della Cittadinanza
Digitale [DT14; DST12; TD13| proprio per suddividere
gli aspetti della cittadinanza digitale in livelli concettua-
li. 11 framework é costituito da strati che vanno dall’ac-
cesso alle infrastrutture (reti e servizi) fino al diritto al
coinvolgimento attivo nel processo decisionale.

Il presente volume € organizzato seguendo il framework
livello per livello, richiamando informazioni sulle tecnolo-
gie, facendo collegamenti coi fatti della vita quotidiana e
descrivendo molti esempi pratici (fatti realmente accadu-
ti e situazioni ipotetiche) di commistione fra tecnologie e
cittadinanza digitale.

Il modello fornisce un quadro di facile comprensione
per discutere della Cittadinanza Digitale, per combinare la
visione di coloro che vivono in questo mondo digitale, che
devono essere consapevoli dei rischi e delle opportunita,
e di quelli che sono professionisti, sviluppatori di soluzioni
(software o politiche) che - nel bene o nel male - modellano
la stessa societa: non ¢ un caso che la nostra sia definita
Societa dell’Informazione.

Gli sviluppatori in particolare hanno una grande re-
sponsabilita: “La progettazione del software & come l'ar-
chitettura [...] Il software non € solo un dispositivo con cui
I'utente interagisce; & anche il generatore di uno spazio in
cui 'utente vive.” [Win96]

Le scelte fatte durante la costruzione di soluzioni digi-
tali modellano il mondo aumentato [ADOS] in cui le persone
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5.participation

2.access

1.services

0.The Net

= )

9

Figura 1: Arcobaleno della Cittadinanza Digitale e
Tecnocivismo

vivono e quindi potenziano o limitano le possibilita a co-
loro che le utilizzano®, incidendo sui diritti di cittadinanza
digitale delle persone. Ad esempio, quando un sindaco o
un consigliere comunale intende comunicare con i cittadini
tramite Facebook® chi, se non un vero cittadino digitale,
puo evidenziare i difetti di questa pratica?

L’Arcobaleno della Cittadinanza Di-
gitale

Storicamente, in “A ladder of citizen participation” [Arn69),
venne suggerita la metafora della scala, mostrata in figura
2, per mettere ordine nel percorso che porta a una com-
piuta cittadinanza, anche non digitale. La scala evoca un
percorso in salita che implica un impegno progressivo da
parte di coloro che lo intraprendono, ma anche una rea-

5Spesso a vantaggio di coloro che queste soluzioni digitali le
posseggono.

6Una pratica purtroppo frequente, cfr. la sezione “Social media e
partecipazione digitale” in [WTM13].
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lizzazione sempre piu completa dei diritti di cittadinanza
man mano che si sale. Modella abbastanza correttamente
I’esperienza di molte persone che scoprono di doversi im-
pegnare per diventare cittadini nella societa dell’informa-
zione. Tuttavia, ai fini dell’efficacia della comunicazione e
per fornire una visione piu analitica, preferiamo adottare
e soprattutto adattare il modello ad arcobaleno proposto
in “The access rainbow: Conceptualizing universal access
to the information/communications infrastructure” [CS00)
perfezionandone i livelli a partire da Livello 0 [The Net],
dedicato alla Rete (i.e., Internet), che indica I'importanza
di una Rete libera, aperta e neutrale che costituisce 1'in-
frastruttura indispensabile”. In figura 1 viene mostrata la
nostra versione attuale che sara oggetto del presente testo.

Suddividiamo il nostro arcobaleno in due gruppi logico-
strutturali: ilivelli tecnico-infrastrutturali LO-network, L1-
services, L2-access e L3-education, che raggruppiamo sot-
to il nome di Tecnocivismo, e quelli sociali-partecipativi
L4-transparency®, L5-participation, L6-consultation, L7-
democracy raggruppati nella Cittadinanza Digitale.

Il Tecnocivismo, ponendo ’accento su tecnologia, con-
sapevolezza, Rete, standard, formati, software, servizi...
serve come fondamento per la vera e propria Cittadinan-
za Digitale dove si parla di piattaforme partecipative, di
consultazione e partecipazione dei cittadini, di trasparenza
e di sistemi di voto.

Il nostro arcobaleno ¢ quindi cosi composto:

e Livelli tecnico-infrastrutturali: Tecnocivismo

Livello 0 [The Net] =

Iinfrastruttura della Rete
Livello 1 [services] =

servizi online, pubblici e privati
Livello 2 [access] =

accesso ai servizi di cittadinanza

"Ma non sufficiente, come vedremo nel seguito.
8 Anche se L4-transparency ¢ una sorta di livello pivot tra i due
gruppi e puo essere considerato parte di entrambi.
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Livello 3 [education] =
istruzione e consapevolezza

o Livelli social-partecipativi: Cittadinanza Digitale

Livello 4 [transparency] =
la trasparenza
Livello 5 [participation] =
informarsi reciprocamente e collaborativamente
Livello 6 [consultation] =
essere ascoltati e consultati
Livello 7 [democracy] =
coinvolgimento attivo nelle scelte pubbliche e
nell’elaborazione delle politiche

L’idea sottostante e il numero dei livelli ricorda il mo-
dello OSI (Open Systems Interconnection) per le architet-
ture delle reti. Ci confrontiamo con il modello OSI® perché
se uno qualunque dei livelli € carente le conseguenze nega-
tive si ripercuotono su tutti i livelli sovrastanti'®. Esempio
quasi ovvio: se la rete non funziona correttamentett potrei
avere problemi nell’utilizzo di servizi online.

Il metodo spettrografico

Nel corso degli anni, la semantica iniziale del concetto di
dipendenza stretta tra livelli & andata sfumando per conver-
gere verso la metafora della spettrografia/spettrosco-
pia'? in cui ogni banda colorata rappresenta un aspetto
importante della Cittadinanza Digitale.

L’ispirazione proviene dalla spettroscopia fisica, una tec-
nica per analizzare la composizione di un oggetto, magari

9Modello architetturale a strati di servizio in cui gli strati bassi
fungono da piattaforma per implementare quelli pit alti. (cfr. http:
//en.wikipedia.org/wiki/0SI_model)

10E, contrariamente a cid che succede nel modello OSI, possono
esserci retro-propagazioni anche nei livelli sottostanti.

1 Capiremo cosa si intenda con il termine nei capitoli 0, 1 e 2

Rhttp://it. wikipedia. org/wiki/Spettroscopia

18


http://en.wikipedia.org/wiki/OSI_model
http://en.wikipedia.org/wiki/OSI_model
http://it.wikipedia.org/wiki/Spettroscopia

INTRODUZIONE

8 Citizen Control
7 Delegated Power Citizen Power
6 Partnership
5 Placation
4 Consultation Tokenism
3 Informing
2 Therapy
Nonparticipation
1 Manipulation

Figura 2: La scala di Arnstein (Wikipedia)

praticamente irraggiungibile come una stella, esaminan-
done la luce emessa'?. Gli elementi chimici e le mole-
cole, se opportunamente stimolati (ad esempio mediante
riscaldamento) emettono radiazioni a lunghezze d’onda le-
gate alla loro composizione chimica, “spezzando”'# la lu-
ce emessa nelle sue componenti ¢ possibile proiettare uno
spettro (figura 3) che “racconta” la composizione chimica
dell’oggetto sotto esame.

Attraverso la nostra spettroscopia Cittadinanza Digitale
e Tecnocivismo il contesto o la situazione oggetto dell’a-
nalisi vengono valutati in base alla luminosita'® attribuita
ad ogni livello in quel particolare contesto, e lo spettro
che ne risulta ci fornisce a colpo d’occhio una panoramica

Bhttp://it. wikipedia. org/wiki/Spettro_di_emissione

4 Anticamente mediante un prisma ottico, oggi con tecniche
digitali.

15Percepita soggettivamente, salvo per alcuni aspetti dove esistono
metodi di misura o classificazioni standardizzate (ad esempio la clas-
sificazione di Davies- http://www. opendataimpacts.net/engagement
- per gli opendata Ed), le valutazioni vengono effettuate in base al
giudizio dell’osservatore.
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Figura 3: Spettrogramma di emissione (Wikipedia)

dell’oggetto valutato.

Alcuni esempi ipotetici:

e un paesino di montagna dove arrivassero solo le linee
telefoniche tradizionali e non ci fosse molto campo
della rete cellulare avrebbe LO-network molto fioco;

e una scuola dove mancasse la rete e i pochi perso-
nal computer disponibili fossero dotati solo del si-
stema operativo di Microsoft avrebbe le bande da
LO-network a L3-education molto fioche;

e una nazione perfettamente cablata con fibra otti-
ca ma con un governo autoritario avrebbe le bande
da LO-network a L3-education molto luminose, ma
quelle da L4-transparency in su molto fioche;

e una nazione perfettamente cablata con fibra ottica
e con un governo molto democratico e trasparente,
ma con i programmi scolastici lacunosi sulle tecno-
logie, avrebbe le bande da L0O-network a L2-access
e da L4-transparency in su molto luminose, ma il
problema sulla banda della conoscenza L3-education
potrebbe inficiare i bellissimi sistemi partecipativi a
disposizione dei cittadini.

Un esempio reale di spettrografia CDT lo si vede in fi-

gura 4. Rappresenta 1’analisi'® della distribuzione sui vari

L6Pybblicata in [DT14].

20



INTRODUZIONE

L3
LO

L4

L1 L2
L5 L7
B A A UL 8 A

Figura 4: Spettrogramma de “I Principi di Internet”

livelli dei commenti raccolti durante la consultazione pub-
blica sui “ Principi di Internet” attivata nel 2012 dal MIUR.
Tale spettro rappresenta ’attenzione, sbilanciata sui livelli
infrastrutturali, del campione di popolazione che partecipo
alla consultazione.

La CDT intorno a noi

Lontano

Naturalmente nel corso del testo il lettore potra apprez-
zare appieno la semantica e 'uso dell’arcobaleno, ma per
cominciare con un piccolo assaggio citiamo un bell’esempio
di cos’e lontano dalla Cittadinanza Digitale.

Scoprimmo per caso, quando pensammo di acquistare
un dominio Internet legato al tema in oggetto, che citta-
dinanzadigitale.it'™ era gia stato registrato dal Comune di

17Nota umoristico-tragicomica: il dominio & registrato, ma & con-
figurato male. Per chi & gia avvezzo, i due nomi simbolici risolvono
indirizzi IP diversi (agosto 2019):
o cittadinanzadigitale.it — 195.110.124.188
¢ www.cittadinanzadigitale.it — 94.247.8.24
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Figura 5: Cosa non ¢ Cittadinanza digitale

Venezia per... la gestione degli account del WiFi pubblico.
Il Comune di Venezia, infatti, chiama cittadinanza digitale
(figura 5) la pura e semplice fornitura di connessione Wi-
Fi gratuita ai residenti, come se I'accesso WiFi gratuito
fosse 'unico aspetto importante per la piena Cittadinanza
Digitale! L’analisi dell’arcobaleno applicata a questo ca-
0 accende qualcosa (invero poco) di LO-network, qualcosa
di L1-services e un lumicino di L2-access, ma brancoliamo
ancora abbondantemente nel buio su tutti gli altri livelli.
Questo aneddoto dovrebbe indurre nel lettore ’effet-
to dello stridore del gesso sulla lavagna, se non subito
sicuramente a valle della lettura di questo testo.

Vicino

Per fortuna esistono anche esempi positivi o perlomeno
promettenti.

Politiche

Il tema Agenda Digitale Nazionale copre molti aspet-
ti dell’arcobaleno, anche se con alcune lacune sui livel-

Infatti cliccando su http://cittadinanzadigitale. it non si ottiene
nulla, bisogna proprio digitare http://www.cittadinanzadigitale.
1t per intero.
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li partecipativi. La Regione Emilia-Romagna, per citar-
ne un top player, nelle sue linee guida'® elenca esplicita-
mente i seguenti diritti (tra parentesi indichiamo i livelli
dell’arcobaleno che abbiamo evidenziato):
« diritto di accesso alle reti tecnologiche
(LO-network)

o diritto all’informazione e alla conoscenza
(L3-education)

o diritto ai servizi alla persona e alle imprese
(L1-services, L2-access)

« diritto di accesso ai dati
(L4-transparency)

Come si pud notare mancano pero i livelli partecipativi:
I’agenda infatti non prende in considerazione la partecipa-
zione del cittadino digitale alla vita politica. E anche sui
livelli coperti si possono purtroppo evidenziare lacune, ad
esempio la pagina relativa alle infrastrutture'® non cita la
net neutrality (che tratteremo) né gli aspetti di monito-
raggio e controllo, si parla solo, grossolanamente, di banda
passante EA,

Stesso discorso per ’Agenda Digitale Europea?’,
che elenca i suoi pilastri (pillars):

e un mercato digitale unico e dinamico

(L1-services, L3-education)

o interoperabilita e standard (L1-services)

 fiducia e sicurezza informatica
(LO-network, L1-services)

e accesso ad Internet veloce e super-veloce
(LO-network, L1-services)

e ricerca e innovazione (L3-education)

e miglioramento dell’alfabetizzazione, delle competen-

ze e dell’inclusione nel mondo digitale (L3-education)

o servizi digitali (L1-services)

Bhttp://digitale.regione. emilia-romagna.it/cos-e-agenda-
digitale

Ynt tp://digitale.regione. emilia-romagna.it/cos-e-agenda—
digitale/assi/infrastrutture

DOnttp://formazione. formez.it/sites/all/files/agenda_
digitale_europea.pdf
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o internazionalizzazione (L3-education)

Anche qui i livelli partecipativi sono grandi assenti.

La Strategia Nazionale per la Crescita Digita-
le [Prel5] adotta un framework difficilmente correlabile ai
livelli dell’arcobaleno. Comunque, scorrendo il testo, si
riescono a ritrovare collegamenti verso i livelli infrastrut-
turali e anche in questo caso non vengono mai menzionati
sistemi partecipativi.. nonostante il documento stesso sia
frutto di un processo partecipativo! Come orgogliosamente
dichiarato in premessa:

La presente strategia é stata redatta a valle di
un processo di consultazione partecipato sia on-
line sia offline, svoltosi dal 20 novembre 2014 al
20 dicembre 2014 e che ha coinvolto tutti gli sta-
keholders pubblici e privati, nonché numerosi
cittadini e associazioni civiche?!.

In alcuni punti del documento viene identificato un KPI
definito “Grado di partecipazione dei cittadini attraverso
il web a attivita politiche e sociali” che sembra prometten-
te, purtroppo leggendo i fattori di misura a cui & collega-
to (ad esempio 'uso dei servizi anagrafici digitali) si pud
capire come sia anch’esso legato ai livelli infrastrutturali:
promessa sui livelli partecipativi purtroppo disattesa.

Molto interessante e positivo invece il concetto di open
government®? definito dal’lOECD (Organisation for Eco-
nomic Co-operation and Development). Ne vediamo una
schematizzazione in figura 6, come si puo notare vengo-
no finalmente dichiarati anche i livelli partecipativi, pur
con una diversa classificazione, piu grossolana rispetto alla
nostra, vediamo una mappatura con I’Arcobaleno:

21Prego notare le date (durata complessiva: un mese!) e il fatto che
si afferma che sono stati coinvolti tutti gli stakeholders, sia online che
offline... lo riteniamo molto difficile dato che soprattutto per la parte
offline (convocazioni via posta e riunioni de visu) un mese & un attimo.
Per confronto con processi un po’ piu seri si vedano le tempistiche di
approvazione degli standard IETF specificate su [Bra96]: mesi/anni
per ogni fase di un processo a molti passi.

22pttp://oecd. org/gov/open-government . htm
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Figura 6: Schema dell’Open Government (Démocratie Ou-
verte)

e Lobo Trasparenza:
conoscenza (L3-education) oltre che, ovviamente, tra-
sparenza (L4-transparency)

o Lobo Partecipazione:

partecipazione (L5-participation), ma anche consul-
tazione (L6-consultation) e (L7-democracy)

e Lobo Collaborazione:

servizi (L1-services), accesso (L2-access) e ancora par-
tecipazione/collaborazione (L5-participation)

In apparenza manca solo il livello piu infrastrutturale,
quello della Rete. Nella sostanza, esaminando il contenu-
to del piano d’azione [Ital9] e riportando su uno spettro
CDT le singole sub-azioni possiamo vedere (figura 7) che
purtroppo resta molto shilanciato: di fatto concentrandosi
su L4-transparency, L3-education, L1-services.

Libri

Un testo che ci aveva attratto per il titolo molto promet-

tente & “Cittading ai tempi di Internet” [Fugl8]: sebbene
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L1

L2 L3
L0 A jk L7
Figura 7: Spettrogramma del piano d’azione Open Go-
vernment (Luca Messina)

si tratti di una trattazione molto interessante e essenzial-
mente incentrata su L3-education del nostro arcobaleno.

Una piacevole nota positiva la troviamo invece in “ Cri-
tica della democrazia digitale: la politica 2.0 alla prova
dei fatti” [Child] che finalmente cita i sistemi di voto (pur
con i loro problemi) e in generale il problema della parte-
cipazione digitale (e non solo). In tale testo possiamo ri-
conoscere riferimenti a L5-participation, L6-consultation,
L7-democracy, L3-education dell’arcobaleno.

Segnaliamo anche il piacevole libro di Rocca “Chiudete
Internet: Una modesta proposta” [Rocl9] che & un buon
complemento della nostra trattazione, & quasi per nulla tec-
nico (contrariamente al nostro testo) e ragiona molto sugli
aspetti sociali, politici e culturali, quindi di fatto sui livelli
partecipativi del nostro arcobaleno anche se si appog-
gia abbastanza sull’infrastrutturale (accennando principal-
mente a Ll-services e L3-education) per cercare le cause
dei problemi che descrive, quali:

o ignoranza al potere (ignoranza nell’elettorato passi-

vo)?3

23Una citazione socratica, riferendosi ad un gruppo politico at-
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« responsabilita civica abnegata (ignoranza nell’eletto-
rato attivo)

e Internet come veicolo di ignoranza piu che di cultura
perché incontrollata o controllata dalle industrie delle

e .. fake news

o creazione di problemi supportati da fatti (fake news

and data) per effettuare la ...

e .. manipolazione del consenso attraverso ...

o .. bolle informative (filter bubble)

Temi, quelli citati da Rocca, che e interessantissimo
(dal punto di vista meramente archeologico) non trovare
in un libro dal titolo molto evocativo come “ Digital citizen-
ship” [Wri08]. 1l libro & uscito infatti nel 2008, ampiamente
prima della nascita del problema delle fake news. Definisce
broadband access (accesso a banda larga, ad alta veloci-
ta) quali DSL (Digital Subscriber Line) intorno ai 200kbi-
t/s mentre oggi abbiamo VDSL ( Very-high-bit-rate Digital
Subscriber Line) a 100Mbit/s e reti cellulari 3/4/5G a ve-
locita anche piu elevate. Si tratta di un imponente studio
basato principalmente sui dati dei censimenti statunitensi,
quindi molto quantitativi e poco analitici: nei questiona-
ri venivano chieste informazioni generali come ad esempio
la frequenza uso Internet (in ore/gg). 1l testo di Mos-
sberger € intriso di positivismo, l'ipotesi che porta avan-
ti & che Internet porta ai cittadini®* maggiore conoscenza
(L3-education) e voglia di conoscere il funzionamento del
sistema politico (L4-transparency) per poi indurre mag-
giore partecipazione, sia dal basso (L5-participation) che
dall’alto (L6-consultation), cioé dal sistema politico stesso
(che deve confrontarsi con cittadini pitt smart). Potremmo
anche concordare con Mossberger&C. se Internet fosse un
po’ diversa da come ¢ diventata oggi (cfr. i nostri capitoli
0, 1 e 2) cioe se fosse piu controllabile dai suoi utenti invece
che da pochi enti/aziende. Infatti, il problema principale

tualmente (2019) al governo: “.. sono quel genere di ignoranti cosi

ignoranti da ignorare soprattutto le cose che ignorano.”
24Che diventano appunto digitali con la sola aggiunta di Internet.
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di “Digital citizenship” € che liquida i livelli infrastrutturali
del nostro arcobaleno riferendosi semplicemente a Internet,
senza approfondimento ulteriore o quasi®®, mentre noi de-
dichiamo praticamente tutto il presente volume a definire
bene tutti gli aspetti positivi®® e negativi®” della Rete e
dei servizi online.

Rispetto al nostro arcobaleno tocca:

o molto L2-access, inteso come availability (disponibi-
litd) e affordability (accessibilita economica) delle re-
ti%8 citando ad esempio il tema della disponibilita dei
punti di accesso (biblioteche ecc.);

e L3-education, perché Internet porta conoscenza, ma
senza riconoscere il problema della relativitd (che trat-
teremo nei capitoli 0, 1 e 2) e senza affrontare il te-
ma della effettiva disponibilita della conoscenza (che
tratteremo nel capitolo 3);

e un po’ L4-transparency, inteso perd come volonta di
sapere, non come open data e trasparenza;

o minimamente L5-participation, inteso come voglia di
condividere e discutere, forum e community;

e un po’ L6-consultation, inteso come aumento della
voglia di partecipazione e interazione col mondo po-
litico da parte dei cittadini, mentre da parte dei po-
litici come necessita di appoggiarsi alle community,
ma non prevede il tipo di partecipazione che poi si
e verificata in seguito, cioe estremismi basati su fa-
ke news o pilotaggio di bolle cognitive (che invece il
sopracitato Rocca denuncia).

Eppure gia allora, parliamo del 2008, c’erano tutti gli ele-
menti per comprendere che non era affatto solo un proble-
ma di broadband, non era difficile identificare e analizzare
la presenza di tutti quegli elementi che ai tempi - e da

25Discrimina minimamente i vari tipi di Internet a pag. 78 citando
email, forum e siti di notizie.

26Che effettivamente migliorano la Cittadinanza Digitale.

27Che sono parecchi e che ostacolano/impediscono il percorso verso
la Cittadinanza Digitale.

28Sempre senza entrare nel merito di quale tipo di rete e quali tipi
di servizi.
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tempo - consentivano il controllo pervasivo, la perdita di
privacy, le fake news, le filter bubble... tutti temi che in quel
libro nemmeno appaiono.

Persone

Esistono fior di enti e community (alcune invero enormi)
che si adoperano in L3-education e L5-participation pro-
ponendo 'importantissima cultura libera [Lesl6] e il cro-
wdsourcing B, ne citiamo qualcuna:

« Creative Commons?’

o Wikimedia3°

e Progetto Gutenberg?!

« Openstreetmap3?

« FSF33

L’ultima organizzazione citata, Free Software Founda-
tion, si occupa principalmente di Software Libero che ¢ un
tema fondamentale per tutti i livelli dell’arcobaleno: sen-
za Software Libero non avremmo risposte a molte delle
esigenze raccontate in questo testo.

Alcune community piu tecniche inoltre applicano i con-
cetti della cultura libera a L4-transparency concentrando-
si sulla trasparenza come Openpolis®* e Spaghetti Open
Data3®,

Caveat

La trattazione del Tecnocivismo, cioe il presente volume, €
impostata come un Cahier de doléances®® (quaderno delle
doglianze). Attualmente i livelli bassi dell’Arcobaleno del-
la CDT sono purtroppo costellati da ombre che vogliamo

2 nttp://creativecommons. org

3Onttp://wikimedia. org

3lhttp://qutenbery. org

32nhttp://openstreetmap.org

33http://fsf.org

34http://openpolis.it
3Shttp://spaghettiopendata.org
38nttp://it.wikipedia.org/wiki/Cahiers_de_doléances

29


http://creativecommons.org
http://wikimedia.org
http://gutenberg.org
http://openstreetmap.org
http://fsf.org
http://openpolis.it
http://spaghettiopendata.org
http://it.wikipedia.org/wiki/Cahiers_de_doléances

INTRODUZIONE

rendere evidenti a tutti i cittadini digitali. Avremo quindi
un approccio militante e schierato a favore di quelli che ri-
teniamo essere valori3” importanti, ancora poco garantiti
e difesi, come:

e Internet neutrale e accessibile;

o difesa della privacy digitale;

e servizi accessibili, conoscibili e interoperabili;

e software e hardware libero;

e conoscenza libera.

Ci piacerebbe dire che siamo dalla parte giusta della Storia,
ma questa espressione rischia di illudere circa I'ineluttabi-
lita del progresso e la sua direzione. Purtroppo non ¢ cosi:
la Storia ¢ il risultato del conflitto tra interessi contrastan-
ti, e in tale conflitto ognuno puo giocare la sua parte, da
Aaron Swartz38 - che si impegno fino alla morte per ’Open
Access - a ciascuno di noi che puo scegliere di esercitare il
proprio tecnocivismo a partire da azioni quotidiane quali
ad esempio:

o firmare o cifrare le mail e garantire cosi autenticita o
riservatezza alle comunicazioni;

« salvare documenti in formato standard e aperto, rom-
pendo il lock-in imposto dai formati proprietari;

« utilizzare software libero per contribuire alla diffu-
sione e al miglioramento di un ecosistema digitale
condiviso e affidabile;

o adottare licenze libere per i contenuti prodotti;

e pubblicare su piattaforme aperte e possibilmente de-
centralizzate, evitando silos informativi e walled
garden EQ;

Siamo dalla parte di chi - nelle scelte in ambito digitale
e tecnologico - € consapevole delle responsabilita sociali
e per questo privilegia i criteri etici a quelli meramente
prestazionali quali la comodita o la superficiale semplicita
di utilizzo.

3TTutti questi concetti saranno pienamente comprensibili al termine
della lettura.
38nttp://it.wikipedia. org/wiki/Aaron_Swartz
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Speriamo che questo libro spinga molti cittadini a schie-
rarsi e a militare attivamente tramite le scelte, piccole o
grandi, che ciascuno compie quotidianamente.

Ca va sans dire che consideriamo le tecnologie digitali
un enorme vantaggio per 'umanita e che siamo quanto di
piu lontano dal neo-luddismo B si possa immaginare: noi
vogliamo piu tecnologia, non meno, ma la tecnologia che
usiamo deve essere sotto il nostro controllo.

[Convenzioni di stesura]

Ove opportuno citiamo bibliografia esterna di appro-
fondimento in note a pié di pagina o in fondo al testo
(da pag. 329).

Sono stati inseriti alcuni box di approfondimento, ge-
neralmente a fine sezione.

Quando citiamo pagine di Wikipedia lo facciamo con-
sci dei suoi scopi e limiti dichiarati®®.

Scriveremo Internet con iniziale maiuscola: per noi e
un nome, & l'attuale e imperfetta incarnazione de La
Rete, quella che fa tanto paura ad alcuni governi e che
viene cosi spesso bistrattata e accusata o al contrario
osannata e celebrata in funzione delle convenienze
politiche degli attori in campo.

I termini spiegati nel glossario (da pagina 310) appa-
iono con un’icona accanto, esempio: blogpost ED.

La numerazione dei capitoli segue quella dei livelli
del nostro arcobaleno.

Ricordiamo che questo lavoro & suddiviso in due volu-
mi: questo primo volume ¢ dedicato al Tecnocivismo,
il secondo alla Cittadinanza Digitale.

Onttp://en.wikipedia. org/wiki/Wikipedia:About
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Quante strade deve percorrere
un pacchetto di dati prima di
poterlo chiamare tale?

Parafrasi da “Blowing in the
wind” di Bob Dylan

Il Livello 0 [The Net] del nostro Arcobaleno trat-
ta cio che concerne lo strato piu infrastrutturale, ma non
il meno importante, della CDT (Cittadinanza Digitale e
Tecnocivismo). Fra tutti ¢ il pin fisico: quello della re-
te (network, ma noi faremo quasi sempre riferimento alla
Rete, cioe a Internet) che trasporta, bene o male!, ogni
informazione. In questo livello descriveremo e discuteremo
come si comporta questa Rete, come essa puo essere pie-
gata ad utilizzi non sempre felici e come tentare di rilevare
eventuali distorsioni, per poi attuare qualche tipo di difesa.
Non sara sempre possibile, purtroppo.

Bisogna sapere che i bit Bl viaggiano in pacchetti di by-
te E che trasportano informazioni, permettendoci di rag-
giungere (comunicativamente) sempre e immediatamente
chiunque e qualsiasi cosa ovunque ci si trovi.. Ma ¢ davve-
ro cosi? In termini semplici: in una rete TCP/IP (Tran-
smission Control Protocol / Internet Protocol)? i pacchetti
di dati hanno un mittente, un destinatario e un contenuto.
Ognuno di questi tre attributi ¢ molto importante e in-
fluenza la veridicita dell’affermazione di cui sopra, inoltre,
questi attributi non sono nemmeno sempre indipendenti
I'uno dall’altro e sono sotto il controllo di entita piu o
meno conosciute:

e provider di connettivita che forniscono il servizio ul-

timo miglio

e istituzioni che impongono regole, anche molto pun-

tuali (ad es. oscuramento di siti)

1E ci interessera soprattutto il troppo bene (raccolta dati indiscri-
minata, privacy) e il male apposta (net neutrality, discriminazione
elitaria del traffico).

2T cui dettagli vedremo in sezione “Mini-esegesi di TCP/IP” -
0.1.1.
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e produttori di contenuti che possono rispondere in
modo differente a richieste identiche di mittenti di-
versi

Attribuiremo alla Rete caratteristiche molto relativisti-
che usando come metafora proprio la relativita einsteinia-
na: ogni utente Internet ¢ un osservatore immerso in un
universo in evoluzione, ma lo stato generale di questo
universo non € identicamente conoscibile da tutti
gli osservatori poiché la propagazione delle informazioni
¢ ben lungi dall’essere istantanea e integrale.

E vedremo anche una trasposizione digitale del Princi-
pio di Locard secondo cui ¢ molto difficile, per chi interagi-
sce con questo universo, non lasciare una traccia: la Rete
non dimentica.

Aziende e governi tracciano ogni informazione che pas-
sa sulla Rete e la usano per preteggerei—dal-terrerismo—e
dai—eriminalicapire cosa facciamo, pensiamo, diciamo e...
acquisteremo o voteremo. Non solo tracciano, ma spes-
so controllano i flussi informativi per influenzare acquisti,
cognizioni, pensieri, parole, opere, ... consensi e voti.

Per dirla alla maniera della CDT: il funzionamento
della rete, le modalita di erogazione dei servizi digitali
e le possibilita di accesso alle tecnologie hanno forte im-
patto sulla conoscenza, quest’ultima influenza la capacita
di un cittadino nell’esercitare il proprio diritto alla tra-
sparenza e infine tutti i livelli infrastrutturali influenzano
quelli “partecipativi” cioe partecipazione, consultazione e
democrazia.

Quindi conoscere i principi di funzionamento ¢ fonda-
mentale per orientarci nell’universo informativo digitale in
cui siamo costantemente immersi e in cui dobbiamo navi-
gare, possibilmente non a vista. Anche perché, purtroppo,
questa Rete & stata progettata da ingenui (cfr. sezione
“Avete rotto Internet” - 0.5), nel senso di gente che non si
sarebbe mai immaginata un uso cosi distorto® come quello

3E ¢’¢ voluto il coraggio di pochissime persone che hanno rischiato
(e tuttora rischiano) la propria vita per farci sapere cid che ¢ stato
fatto (e viene fatto tuttora) alla Rete che credevamo uno strumento
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che racconteremo. Ma noi cittadini tutti (non solo i tecnici)
abbiamo il dovere di conoscere per deliberare [Ein55], non
solo su argomenti analogici (chi mandare in parlamento o
in Comune), ma anche su quelli digitals.

Noi tutti speravamo che Internet ci avrebbe permesso

di:

e Rendere progressivamente piu semplice e meno di-
spendioso consentire a qualsiasi persona con una pro-
pria attivita commerciale di vendere i propri prodotti
e servizi senza intermediari, o almeno con pochi in-
termediari scelti e fidati, non imposti da monopoli.
(L1-services, L2-access)

o Consentire una reale educazione all’uso degli stru-
menti digitali, incentivando e diffondendo la cono-
scenza, dei principi alla base di tali strumenti e non
I’accettazione dello status-quo come fosse evoluzione
naturale. (L3-education)

o Incrementare la trasparenza dei dati e delle informa-
zioni, fornendo solidi strumenti di partecipazione che
consentissero a ciascun cittadino di formare i pro-
pri giudizi basandosi su una sana dialettica anziché
su logiche da tifoserie sportive. (L4-transparency,
L5-participation, L6-consultation, L7-democracy)

o Facilitare la diffusione delle proprie idee senza timore
di ritorsioni da parte di regimi autoritari o violenti
fanatici, consentendo pari opportunita di partecipa-
zione al dibattito sociale e alle istanze di cambiamento
che sono alla base della civilta moderna.
(L3-education, L5-participation, L6-consultation, L7-
democracy)

o Awvicinare le istituzioni ai cittadini consentendo lo-
ro di meglio interpretare le istanze sociali e rappre-
sentarle nelle sedi opportune, attuando pienamente i
principi fondanti delle moderne democrazie
(L5-participation, L6-consultation, L7-democracy)

Effettivamente 1I’e-commerce ¢ molto diffuso, ma dob-

biamo lavorare assiduamente al contenimento dei grandi

di liberta e conoscenza.
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monopoli commerciali (Amazon, Microsoft, Apple, Ebay
ecc.). La conoscenza ¢ diffusa e molto accessibile*, ma bi-
sogna anche limitare la propagazione delle fake news (bu-
fale) e dei complottismi. La trasparenza delle istituzioni
¢ un processo in corso, ma non sempre alla portata del
singolo cittadino [Puu+18]. La liberta di parola & spesso,
purtroppo, tacitata anche con mezzi tecnologici®. L’uso
che si fa della Rete per conoscere le intenzioni dei cittadini
& spesso di facciata (per guadagnare consensi vantando il
proverbiale ascolto) o, peggio, subdolo (non esplicito) per
capire le intenzioni di voto e adattare i propri programmi
politici.

Noi partiremo dal basso fornendo concetti di base che
ci serviranno per comprendere e tentare di occuparci del
castello infrastrutturale che stiamo esplorando anche solo
aprendo un browser.

Solo potendo conoscere le tecnologie, come co-
munita intera, potremo governarle a nostro favore
invece di farci governare da chi oggi le controlla.

0.1 Internet

Internet (La Rete) & una (la pitt importante!) rete digitale
di trasporto dati, serve a portare informazione in quantita
notevoli e a wvelocita molto elevate, basti pensare che le
applicazioni piu recenti permettono ormai di fatto la tele-
presenza: poter (quasi) vivere dal vivo un’esperienza in un
luogo che si trova molto distante.

E un sistema complesso che si basa essenzialmente sul
trasmettere pacchetti di byte (blocchi di dati) in giro per
il mondo. I pacchetti vengono ordinati in sequenze che co-
struiscono dei flussi di dati che poi 'utente fruisce ad esem-
pio guardando un film, ascoltando musica o semplicemente
consultando una pagina di un sito.

La Rete, quindi, veicola dati (in forma di pacchetti sin-
goli o flussi) che possono essere richiesti e fruiti tramite ap-

4Salvo blocchi di rete, descritti nel presente capitolo.
5 Ancora blocchi, come sopra.
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plicazioni che parlano protocolli di rete. Il lettore avra
certamente sentito nominare® almeno HTTP e FTP, forse
SMTP, IMAP, IRC, XMPP e GNUTELLA, piu raramente
SIP, X11 e KERBEROS. I protocolli di rete servono a co-
dificare opportunamente (cioé¢ al meglio per la particolare
esigenza di scambio dati) i contenuti e le sequenze di dati
in modo da ottenere la funzione richiesta.

Un esempio intuitivamente facile da comprendere & uno
stream video: un protocollo di trasmissione dovra occupar-
si di codificare ogni frame nel modo pin efficiente (meno
byte per frame meglio &) possibile e poi dovra gestire even-
tuali difetti di trasmissione. Se si perde un frame si puo
decidere di:

1. presentare un buco, un salto nelle immagini, all’uten-

te finale;

2. chiedere alla fonte di ritrasmettere il dato mancante
(operazione costosa in termini di tempo);

3. oppure si puo tentare di ricostruire I'immagine man-
cante per differenza tra quella che precede e quella
che segue (opzione non banale perché ¢ un calcolo
complesso e va fatto molto rapidamente).

Unita di misura sono tipicamente i multipli del bit

o del byte l soprattutto il mega-byte (1024%1024 byte), il
giga-byte (1024 megabyte) e il tera-byte (1024 gigabyte)”
per quanto riguarda le dimension: dei dati, mentre per i
tempi tipicamente si usa il secondo, cioe per esprimere una
velocita di trasmissione si parla di (../mega/giga/tera) bit o
byte/s.

Internet come la conosciamo oggi ha in realta origini
molto antiche®, i primi studi ed esperimenti risalgono infat-
ti agli anni 60 del novecento. Il governo USA inizialmente
finanzio il progetto ARPANET allo scopo di realizzare una
rete di interconnessione fra computer robusta e resistente

6Non 1li spiegheremo, ci serve solo citare qualcosa di forse
conosciuto.

"Utilizzando il sistema internazionale di misura (SI) per gli or-
dini di grandezza dei dati, per approfondimenti si veda http://en.
wikipedia.org/wiki/Kilobyte

8In ambito tecnologico anche solo cinque anni sono un’era.
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ARPANET GEOGRAPHIC MAP, FEBRUARY 1982

AV SATELLITE CIRGUIT
ome
APLURIBUS IMP
OPLURIBUS TIP
Ocso e
vz

(NOTE: THIS MAP DOES NOT SHOW ARPA'S EXPERIMENTAL SATELLITE CONNECTIONS)
VAMES SHOWN ARE IMP NAMES, NOT {NECESSARILY) HOST NAMES.

Figura 1: Internet (Arpanet) nel 1982 (vox.com)

ai guasti (fault tolerant). L’idea era tutto sommato relati-
vamente semplice, creare una rete di connessioni ridondata:
da un nodo preso a caso si deve poter raggiungere un altro
nodo preso a caso utilizzando pitt di un percorso (insieme
di archi: canali che connettono due nodi direttamente).
Il percorso ¢ composto dai nodi stessi della rete, essi cioe
fungono anche da passacarte per il traffico (le comunica-
zioni) diretto ad altri nodi. Nella figura 1 che illustra la
situazione della rete nei primi anni ’80° si puod notare che:
e c’¢ un certo grado di ridondanza, e.g., CCA e rag-
giungibile da MIT6, RCC5 e UDEL,;
« ma non é totalmente ridondata, e.g., il nodo DOCS8
e raggiungibile solo passando per UTAH.
Come viene realizzata questa architettura?
Semplificando molto e rimandando ad un classico te-
sto, il “Computer Networks” [TW12], per eventuali ap-
profondimenti, in questo contesto a noi basti sapere che
nei primi anni ‘80 viene introdotta la suite di protocolli di
rete chiamata TCP/IP'° che si basa principalmente sul

9Su http://voz.com/a/Internet-maps si pud trovare una bellissi-
ma storia di Internet attraverso mappe.

108i veda http://livingInternet.com per una interessante rac-
colta di documenti sulla storia di Internet, oppure la sempre uti-
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meccanismo qui di seguito descritto:

e ogni comunicazione (arbitrariamente lunga: dal sem-
plice messaggio di posta elettronica fino al video da
molti MB/GB) viene spezzata (chunked) in pacchetti
(dalla lunghezza massima prestabilita) che vengono
spediti lungo la rete indicando il destinatario finale;

e ogni pacchetto viaggia lungo la rete seguendo poten-
zialmente percorsi diversi (in funzione delle condizio-
ni della rete stessa) arrivando a destinazione anche
non rispettando la sequenza originale di partenza;

o il (computer del) ricevente ricostruisce la sequenza
originale!! opzionalmente chiedendo la ritrasmissione
di pacchetti persi;

« all’'utente finale viene presentato il dato originale ri-
costruito.

L’apparente complicazione ha in realta due scopi prin-

cipali:

1. quello di permettere la gestione contemporanea di
pit comunicazioni sullo stesso canale. Infatti, dato
che ogni canale di trasmissione ha una sua capacita
trasmissiva superiormente limitata'?, se ogni singola
trasmissione impegnasse stabilmente un canale (fi-
no a saturazione) si rischierebbe di non poter servire
altre richieste per tempo molto lungo (e.g., per tra-
smettere un file da 10M B su una linea da 10kB/s
ci si impiegano circa 1000 secondi). Invece, spez-
zando la singola trasmissione si realizza il cosiddetto
multiplexing del canale: viene inviato un pacchetto
relativo ad una trasmissione, poi un pacchetto re-
lativo ad un’altra, poi uno di un’altra ancora e cosi
via. In questo modo ogni richiesta di trasmissione ve-

le Wikipedia http://en.wikipedia.org/wiki/Internet_protocol_
suite.

1T pacchetti contengono dei metadati (si veda sezione “Mini-esegesi
di TCP/IP” - 0.1.1) che permettono la ricostruzione del flusso.

12Negli anni '80 sulle grandi distanze si potevano utilizzare ad esem-
pio le linee telefoniche esistenti (per non dover stendere chilometri di
cavi ad hoc), esse permettevano velocita di trasmissione dell’ordine
delle decine di kilobit/s nella migliore delle ipotesi.
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dra un avanzamento lavori progressivo, senza lunghe
interruzioni'3;

2. quello di rendere la rete nel suo complesso robusta
nei confronti di eventuali problemi (momentanei o
permanenti) di trasmissione lungo uno degli archi.
Se ad esempio, durante una comunicazione (flusso
di pacchetti), un canale cade (si interrompe per un
guasto o viene considerato inutilizzabile per troppa
congestione), ma esiste un percorso alternativo tra i
due nodi coinvolti, allora e possibile reindirizzare il
flusso attraverso il secondo percorso senza che i due
estremi della trasmissione si accorgano di nulla'.

La caratteristica della rete di scegliere percorsi arbitrari
per ogni singolo pacchetto di una comunicazione permet-
te una grande adattabilita alle variazioni di traffico. Il
costo, per il ricevente, € un maggiore lavoro per la rico-
struzione delle sequenze originali dato che in questo caso
la probabilita di arrivi fuori sequenza € molto alta.

Chi (e come) valuta il percorso migliore - vedremo
che il concetto di migliore/peggiore & molto aleatorio - per
ogni pacchetto in transito?

Ogni nodo della rete ha una parziale conoscenza del-
le caratteristiche trasmissive e di utilizzo dei vari canali
(archi entranti/uscenti) che lo collegano ad altri nodi per
cui puo decidere dove inviare i vari flussi secondo criteri
di velocita pura, efficienza, opportunita, disponibilita, co-

13Nota bene: la capacitd trasmissiva totale del canale ovviamente
non cambia, viene semplicemente suddivisa su tutti i richiedenti che
quindi sperimenteranno (subiranno!) una velocita di trasmissione ap-
parente grossomodo equivalente (in realtd inferiore, di qualche punto
percentuale) alla capacita totale divisa per il numero dei richiedenti
contemporanei.

140 quasi, & probabile che si avvertano delle variazioni di velocita
di trasmissione, sia a causa del tempo per accorgersi che il canale
non funziona, sia per decidere il nuovo percorso e sia perché il nuovo
percorso potrebbe avere caratteristiche trasmissive diverse. Inoltre
aumenta la probabilita di ricevere i pacchetti fuori sequenza, specie se
il guasto (motivo per cui si decide di cambiare canale) non & un guasto
vero e proprio, ma semplicemente un momentaneo clog (ingorgo di
traffico) che causa un back and forth (avanti e indietro) tra pit canali
alternativi.
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sto ecc. Ad esempio, un nodo potrebbe scegliere per ogni
pacchetto la strada (il canale):

« meno trafficata: ad ogni canale viene associata una
coda di pacchetti da trasmettere, se la coda non e
vuota il software di gestione del canale trasmette i va-
ri pacchetti alla massima velocita possibile, il canale
con la coda piu corta & il meno trafficato;

e meno costosa: si pensi ad una configurazione odier-
na di un nodo con due canali, una ADSL (Asymme-
trical Digital Subscriber Line) flat economica ma len-
ta (10Mbit/s) e un modem cellulare 4/5G (100Mbi-
t/s) con un contratto a consumo, in questo caso, a
meno di esigenze prestazionali particolari conviene
indirizzare il traffico sulla linea economica per riser-
vare la scelta costosa ai momenti di reale bisogno®®.

Ovviamente il criterio di scelta potrebbe essere diffe-
rente tra nodo e nodo e, anche nel caso di utilizzo della
stessa policy (e.g., canale meno costoso), non & detto, anzi
€ molto raro, che due nodi valutino il canale che li col-
lega allo stesso modo. Infatti si immagini ad esempio la
seguente situazione:

« un nodo N; collegato a Ny dal canale C o;

e Nj ¢ connesso ad altri 2000 nodi da altrettanti canali;

e N, invece e connesso solo a 4 altri nodi;

o N; spunta un prezzo per canale piut basso dato che
ottiene una scontistica (dal provider di connettivita)
di volume.

Cioe il canale (' 2 viene venduto a prezzi diversi ai

due estremi (clienti) della connessione.

Per applicare un ragionamento di relativita anche al cri-
terio welocita basti pensare che in questo caso il concetto
di piu veloce € relativo al nodo che deve inviare: esso con-
fronta la velocita di un canale con quelle degli altri canali
che ha disposizione.

Vediamo un esempio disegnabile: se un nodo Nx ha 3
canali di cui 2 da 100Mbit/s e 1 da 10Mbit/s che lo collega
a Ny che ne possiede 4 di cui 3 (gli altri) da 1Mbit/s ecco

15Tipo vedere una puntata di un talent show.
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che avremo lo stesso canale valutato come il piu veloce da
Ny e come il pii lento da Nx (si veda figura sottostante).

La complessita aumenta se pensiamo ad un percorso
completo, cioe ad una catena di canali che collegano un
generico nodo della rete ad un altro attraverso una serie
di connessioni (hop, ovvero salto, ¢ il termine tecnico): di-
venta infatti molto piu difficile anche solo definire matema-
ticamente una metrica. Come si puo, ad esempio, definire
il traffico'® momentaneo lungo un percorso? Inoltre, an-
che quando riuscissimo a definire un criterio dovremmo poi
implementarlo... e ci servirebbero le informazioni di stato
di tutta la parte di rete interessata, insomma non certo un
compito facile. A onor del vero dobbiamo aggiungere che le
informazioni di stato della rete vengono divulgate... attra-
verso la rete stessa o su canali dedicati usando protocolli
come ICMP (Internet Control Message Protocol) e BGP
(Border Gateway Protocol) che permettono lo scambio di
metadati sullo stato della rete. In questo modo i nodi pos-
sono ragionare sui percorsi potendo vedere un po’ piu in 1a
del proprio naso, ma una vera e propria onniscienza non €
possibile, per fortuna.

Le tecniche di instradamento dei flussi di pacchetti se-
guono qualche tipo di algoritmo di routing e molti nodi
intermedi della rete, quelli che si occupano solo'” di in-
stradamento prendono infatti il nome di router E3. Quelle

16Per la velocita &, invero, piul facile dato che la velocitd massima
di una catena di canali & data dalla velocita del canale piu lento,
I’anello piu debole.

17Finora abbiamo descritto una rete come se fosse fatta di nodi
con doppio ruolo (computer per utenti e macchine instradatrici), ma
nella realta di oggi I’hardware viene solitamente dedicato ad uno solo
dei due.
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che noi abbiamo chiamato strade vengono in realta indicate
tecnicamente come rotte'®.

Ca va sans dire che chi controlla i router controlla la re-
te. Fortunatamente non esiste un singolo ente che controlli
tutti i router del mondo, ma vedremo che il panorama non
¢ roseo, specie se si ragiona a livello nazione (cioé a livello
di interconnessioni fra paesi).

Ci rimane da quasi-definire un ultimo concetto legato
alla rete e poi possiamo addentrarci nei meandri di quello
che scopriremo essere un assurdo universo.

Il concetto che vorremmo definire, ma non potremo cal-
colare precisamente, nell’'universo Internet ¢ quello di di-
stanza tra due nodi della rete. I retisti definiscono general-
mente la distanza, declinata in termini spaziali e temporals,
tra due nodi di una rete come:

o numero di salti/hop tra i due nodi;

o tempo di percorrenza di pacchetti speciali (ICMP -
Internet Control Message Protocol - echo request) che
vengono inviati e di cui si misura il tempo di ritorno,
il cosiddetto ping time'®.

Sembra molto facile, no? Purtroppo non lo &, infatti
intervengono diverse distorsioni, alcune gia descritte, che
ci impediscono di misurare efficacemente questi parametri,
ad esempio:

e i pacchetti speciali subiscono comunque l’instrada-

mento;

e i pacchetti speciali potrebbero non essere degnati di
risposta;

o le rotte possono cambiare da un istante all’altro (per
guasti o scelte sistemiche);

¢ le code sui router potrebbero venir servite con calma,
cioe non alla massima velocita possibile disponibile
sul canale, questo succede se si associano piu code
allo stesso canale, servite con priorita diverse;

18Nel senso nautico del termine, non in quello del verbo rompere.

19La metafora, non a caso il nome & ping, & quella di un sonar
che invia un impulso sonoro, attende I’eco (che torna se incontra un
oggetto fono-riflettente) e calcola la distanza percorsa in base alla
velocita del suono. Lo strumento software si chiama proprio 'ping'.
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A dimostrazione dell’impossibilita di avere una misura-
zione stabile mostriamo un esempio di uso dello strumento
'"traceroute' che combina la funzionalita del 'ping' con
la possibilita di tenere traccia della rotta seguita dal flusso
di pacchetti. I numeri di 4 cifre separate da un ¢’ sono
indirizzi di rete (cfr. box 0.1.1): identificano un generico
nodo in maniera univoca. Con il 'traceroute' proviamo
a tracciare la rotta tra il computer dello scrivente fino a
raggiungere google.it, eseguito il comando otteniamo:

traceroute to google.it (216.58.198.35), 64 hops max

1 192.168.42.1 0,906ms 0,948ms 0,840ms
2 192.168.1.254 1,352ms 1,328ms 1,327ms
3 10.2.3.64 73,236ms 85,416ms 88,793ms
4 10.250.132.194 93,630ms 99,994ms 104,121ms
5 151.6.24.2 37,905ms 38,861ms 39,225ms
6 16561.6.2.48 40,432ms 43,488ms 25,163ms
7 151.6.1.235 8,075ms 8,325ms 7,222ms
8 93.63.100.182 72,365ms 33,447ms 6,439ms
9 72.14.204.46 7,380ms 7,686ms 7,154ms
10 216.239.48.231 8,139ms 7,182ms 7,461ms
11 216.239.48.229 9,339ms 7,310ms 8,869ms
12 216.58.198.35 7,185ms 7,091ms 7,200ms

Cioeé 12 salti e meno di una decina di ms (il tempo che ci
interessa € quello della riga 12) per il tempo di percorren-
za... Pero riproviamo dopo soltanto un minuto e stavolta
otteniamo:

traceroute to google.it (216.58.198.35), 64 hops max
1 192.168.42.1 1,080ms 0,948ms 1,005ms

192.168.1.254 1,886ms 1,413ms 1,350ms
10.2.3.64 6,218ms 5,336ms 5,784ms
151.6.24.78 7,439ms 5,886ms 6,982ms

10.251.47.186 7,764ms 8,038ms 6,368ms
10.254.12.237 6,754ms 6,520ms 6,903ms
151.6.6.77 7,611ms 6,929ms 7,293ms
74.125.32.80 7,886ms 7,531ms 8,621ms
216.239.48.229 8,672ms 7,799ms 6,715ms
216.58.198.35 7,5568ms 8,050ms 6,893ms

O W 0N U WN

e

Cio¢ una strada completamente diversa per numero di hop
e tempi di percorrenza.
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Stiamo osservando®® leffetto del routing applicato al
nostro flusso di informazioni: i vari router lungo il percorso
si sono coordinati tra loro (o sono stati orchestrati da uno
o pil gestori comuni, ma il risultato finale non cambia)
per decidere quale strada fosse migliore all’istante T; e al
successivo T5.

A questo punto il lettore avra compreso come sia im-
possibile definire un qualunque concetto di distanza misu-
rabile in maniera riproducibile e stabile nel tempo: infatti
non rimane costante alcun fattore, né numero e sequenza
di salti, né tempistiche di percorrenza.

C’e da aggiungere un ulteriore e importantissimo aspet-
to, che peggiora questo quadro gia negativamente com-
plesso: le misurazioni effettuate tramite strumenti come
'ping' e 'traceroute' sono applicabili al resto del traf-
fico che riceviamo o trasmettiamo successivamente?

La risposta € NO.

Infatti non tutti i pacchetti sono trattati allo stesso mo-
do, ma & possibile applicare rotte diverse (e gestioni
ad hoc delle code sui router) a flussi diversi. Come
nella famosa frase “Tutti gli animali sono uguali, ma alcuni
sono piu uguali degli altri” [Orw45].

Come ¢ possibile? Vediamolo addentrandoci brevemen-
te nella struttura del traffico di rete.

0.1.1 Mini-esegesi di TCP/IP

Tutti i pacchetti sono
uguali, ma alcuni sono piu
uguali degli altri

Parafrasi da “Animal Farm”

[Orw45]

Il cuore del ragionamento che stiamo per fare risiede
nella definizione di una funzione di routing, un artificio

208 fa per dire perché a brevissimo distruggeremo anche il termine
osservare.
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quasi-matematico?! che ci permetta di capire quali sono i
fattori che entrano (o che potrebbero entrare) in gioco nel-
la decisione sulla strada che deve percorrere un pacchetto.
La strada (intesa appunto come sequenza di nodi da at-
traversare) prevista per un pacchetto p all’istante ¢ ¢ una
funzione: strada(t,p, contorno)

Nel senso che la decisione avviene in base al quando,
al cosa e a qualche fattore esterno (contorno) che si vuole
utilizzare per decidere. Il quando puo essere il giorno della
settimana o l'orario attuale. Il cosa si riferisce a informa-
zioni contenute nel pacchetto p stesso: i dati e i metadati®?.
Il contorno puo essere la situazione di congestione di traf-
fico su nodi della rete adiacenti o il tempo atmosferico in
quel momento?3.

Quindi dobbiamo avere almeno un’idea?* di cosa possa
esserci di tanto interessante in un pacchetto di rete.

Un pacchetto di rete non € altro che una sequenza di
bit B2 di lunghezza finita che viene trasmessa sotto forma
di segnale elettrico (rame) o luminoso (fibra ottica) da un
nodo all’altro di una rete.

Ogni segmento (detto campo) della sequenza ha una
ben precisa semantica dipendente dal tipo di protocollo
di rete utilizzato, noi ci riferiamo all’insieme di protocolli
TCP/IP. Per descrivere i vari campi si usano schemi come
quello presentato in figura 2, dove abbiamo estratto?® solo
alcuni dei campi interessanti (ai fini del ragionamento sul
routing) dei pacchetti che girano in una rete TCP/IP.

La figura 2 ci mostra alcuni campi, quelli che riteniamo
esemplificativi per capire come si possano prendere decisio-

21Qui la descriviamo con un formalismo (molto banale)
matematico, nella realta viene implementata via software.

22Usando la metafora della posta fisica (snail mail): I'indirizzo del
destinatario scritto sulla busta & un metadato, la lettera contenuta &
il dato.

23Questo & uno scherzo naturalmente, ma nulla vieta di prenderlo
in considerazione.

24Per approfondimenti cfr. “Computer Networks” [TW12]

25Rispettivamente dai contesti IP (basso livello OSI), UDP (pac-
chetti singoli), TCP (sequenze di pacchetti), cfr. il gid citato
[TW12].
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78 1516 2324 31

TTL Protocol Checksum IP

Source IP Address

Destination IP Address

Source Port Destination Port
UDP
Length Checksum
Source Port Destination Port
Sequence number TCP

Figura 2: Informazioni interessanti nei pacchetti

ni sulla vita (e la morte) dei vari pacchetti, che transitano
in rete, vediamoli:

TTL (Time To Live): un contatore che viene de-
crementato ogni volta che il pacchetto passa da un
router, quando il contatore va a 0 il pacchetto viene
scartato e muore;

Protocol: tipo di protocollo, informazione che aiuta
chi riceve il flusso di dati a capirne la semantica;
Checksum: valore di controllo per capire se il pac-
chetto € integro;

Source IP Address: indirizzo sorgente (mittente), il
ricevente di un flusso dati sa da dove arriva (o di-
chiara di arrivare) l'informazione;

Destination IP Address: indirizzo destinatario;
Source Port e Destination Port: il concetto di porta
serve a differenziare un flusso dati tra due nodi in
modo da simulare piu sotto-flussi, i.e., i pacchetti
che vanno da A a B vengono smistati su code diverse
in funzione delle porte dichiarate nei pacchetti stessi;
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e Length: lunghezza, altro dato di controllo;

e Sequence number: numero di sequenza, quando un
flusso dati generico deve essere ordinato (ad esempio
i frame di un video che non devono essere visualizzati
in ordine sbhagliato) il numero di sequenza permette
la flessibilita di inviare pacchetti senza preoccuparsi
troppo della strada che faranno perché lato ricezione
sara sufficiente memorizzarli temporaneamente® per
poterli riordinare prima di presentarli all’utente.

Cosa puo succedere se vengono utilizzati o, peggio, ven-

gono modificati i metadati di un pacchetto durante il suo
viaggio attraverso una rete TCP/IP? Facciamo qualche
esempio banale e intuitivo, iniziando dalla semplice let-
tura dei metadati:

e In funzione del destinatario: un router potreb-
be decidere di inviare tutti i pacchetti destinati ad
un particolare indirizzo IP (o range) scegliendo una
via piu lenta/veloce, sfavorendo/favorendo quel de-
stinatario nella velocita di ricezione dei pacchetti;
Esempio: un fornitore di contenuti video potrebbe
scegliere strada pitt lenta®” verso paesi da cui estrae
minor profitto;

e In funzione del mittente: idem come sopra, ma
lato invio;

o Porta/Protocollo: & possibile decidere, a parita di
coppia mittente-destinatario, di (s)favorire un parti-
colare tipo di protocollo, al limite perfino impedendo
in toto I'uso di certi protocolli; frequentissimo ¢ il
caso di reti istituzionali (aziende, scuole ecc.) che
limitano 'uso di protocolli ad una lista minimale (ti-
picamente HTTP(S) e poco altro) impedendo una
fruizione completa dei servizi di rete da parte de-
gli utenti che, ad esempio, possono navigare sul web

26In un cosiddetto buffer, da cui Pavviso buffering che si vede spesso
guardando un video in rete.

27T protocolli video sono adattativi: se misurano basse velocitd
si adeguano inviando meno informazione, cio¢ video a risoluzioni e
frame rate inferiori.
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ma non possono inviare posta elettronica o ascoltare
musica (se non passando attraverso gateway web);

E ora vediamo cosa si puo fare modificando i meta-

dati:
e TTL: un TTL elevato fa si che il pacchetto possa
andare lontano, cioé raggiungere destinazioni a mol-
ti hop di distanza, se si modifica (tipicamente ab-
bassandolo) il TTL si rende un pacchetto meno lon-
gevo e lo si confina ad un raggio d’azione limitato
superiormente;
e destinatario: modificare il destinatario in un flusso
di pacchetti significa redirigere informazione, manda-
re dati che erano intesi per un certo ricevente ad un
ricevente diverso, senza che il mittente si accorga (a
meno che non chieda una conferma, che perd puo es-
sere forgiata®® dai router che modificano il metadato
stesso);
e mittente: modificare il mittente implica che il de-
stinatario vede arrivare informazione da un mittente
falso o non identificabile facilmente;
E se invece che ai metadati si puntasse al contenuto?
Dal punto di vista computazionale analizzare e/o mo-
dificare il contenuto di un pacchetto invece dei metadati
comporta solo un maggior costo di elaborazione perché il
contenuto di un pacchetto consiste in un maggior numero
di byte (con formati non sempre standard) da trattare e,
salvo l'uso di crittografia, i dati in un pacchetto viaggiano
in chiaro, cioe sono perfettamente leggibili da chiunque... e
un router potrebbe tranquillamente modificare un pacchet-
to prima di ruotarlo®®, operando quello che viene chiamato
Man-In-The-Middle attack.

Infatti, storicamente, man mano che la potenza compu-
tazionale ¢ andata crescendo ha sempre piu preso piede e

28 A meno di non utilizzare particolari tecniche crittografiche.

29Pratica valida per scopi utili nel caso delle cosiddette reti NAT-
tate (da NAT=Network Address Translation) in cui I'indirizzamento
interno segue logiche di assegnazione degli indirizzi non vincolate
e il traffico verso l'esterno appare provenire da un singolo nodo, il
gateway.
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si e affinata la cosiddetta tecnica del deep packet inspection
(DPI, ispezione profonda dei pacchetti), che prevede ’ana-
lisi non solo dei metadati ma anche del contenuto (tenendo
perfino una traccia storica) dei pacchetti che vengono in-
stradati. Con la DPI & possibile controllare®® ogni aspetto
di tutta I'informazione veicolata su Internet, consentendo
quindi - tipicamente ai governi e alle aziende che gestiscono
la Rete - di esercitare il controllo sistematico del con-
tenuto delle comunicazioni su intere zone di Internet e di
conseguenza decidere cosa puo essere comunicato, chi puo
comunicare e chi puo ricevere la comunicazione.

30Ribadiamo: salvo crittografia robusta. Ma esistono casi di reti (o
proposte di legislazione scellerate) in cui viene bandito il traffico se
viene riconosciuto come crittografato.
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TECHBOX: Indirizzi IP [0.1.1]

L’indirizzo IP € un identificativo univoco di un no-
do, un computer. La sua forma® ¢ una sequenza di
4 numeri, ognuno tra 0 e 255, separata dal carat-
tere '.', ad esempio 192.168.39.12 identifica il il
nodo 12 della sottorete 39 della sottorete 168 del-
la sottorete 192 della rete complessiva. Alcuni in-
dirizzi IP hanno significati speciali come 127.0.0.1
che identifica sempre il nodo su cui ci si trova o il
numero 255 che identifica tutti i nodi di una sot-
torete come 192.168.1.255. Esistono anche insiemi
di indirizzi che hanno uno scopo convenzionale co-
me quelli della forma 10.x.x.x che indicano una rete
locale. Ogni nodo di una rete puo in teoria autoas-
segnarsi un indirizzo, ma dato che I’univocita é una
caratteristica fondamentale per non avere conflitti®
solitamente gli indirizzi vengono assegnati da una
autoritda centrale (relativamente ad una sottorete)
che tiene traccia degli assegnamenti per non creare
duplicati.

*Versione IPv4 comunemente usata, non tratteremo IPv6.

®Due nodi con lo stesso indirizzo non riescono a comu-
nicare con nessuno perché le informazioni non riescono ad
essere, appunto, indirizzate correttamente
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0.2. RELATIVITA

0.2 Relativita

Eccoci quindi pronti, a valle di una introduzione ai concetti
di base, ad affrontare uno dei principi della Rete che ci
preme associare alla Cittadinanza Digitale, mutuato dal
mondo della Fisica, cioe I'affermazione che:

La Rete & relativistica

Non possono esistere due osservatori che vedono la
Rete allo stesso modo.

Nel mondo fisico relativistico due osservatori non pos-
sono osservare un evento nello stesso istante a causa della
velocita della luce (massima velocita di propagazione di
un’informazione).

Nel mondo digitale si sperimenta un effetto analogo,
ma di ben peggiore entita. I fotoni del mondo fisico diven-
tano, metaforicamente parlando, i pacchetti che circolano
trasportando informazione e la peggiore entita dell’effetto
¢ dovuta alla enorme variabilita (vista in sezione “Inter-
net” - 0.1) della propagazione. Variabilita naturale®', ma
anche imposta politicamente, sia nel senso mutuato dal-
I'inglese policy che in quello piu interessante e critico di
politica intesa come decisione di un potere politico.

Se aggiungiamo anche la possibilita di alterazione
dell’informazione ecco che delineiamo un ambiente com-
pletamente opposto a quello fisico e prevalentemente tra-
sparente a cui siamo abituati: la Rete ¢ un sistema opaco,
dagli echi variabili, difficile da esplorare e in cui non & ba-
nale comunicare garantendo 'autenticita e la riservatezza
delle comunicazioni. Un universo assolutamente non eucli-
deo® in cui le regole geometriche non sono completamente
note, inoltre variano nel tempo e, soprattutto, sono sotto
il controllo di poche entita: i gestori delle reti.

32

31Dovuta alla complessita topologica della Rete.

32Modifica dei pacchetti (sia dati che metadati) lungo la strada.

33Dove ad esempio i concetti di distanza non rispettano i principi
classici, ad esempio la distanza fra i punti A e B & diversa dalla
distanza fra B e A.
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Poniamoci quindi le seguenti domande:

e “se non trovo un sito & perché non esiste?”

e “se i dati arrivano lentamente & colpa del server?”

e “se io vedo un sito lo vedono tutti?”

La risposta ¢ “no” a tutte, vediamo perché.

Intanto distinguiamo cosa si intende con trovare, ci sono
almeno due accezioni del verbo:

o conosco il nome/indirizzo del sito, mi connetto ed
effettivamente trovo un servizio che risponde alle mie
richieste di informazione;

 non conosco il nome/indirizzo del sito e lo cerco tra-
mite un motore di ricerca Ed che mi propone un elen-
co di possibili risultati a fronte di un set di parole
chiave che fornisco.

Nel primo caso, a fronte di un URL EJ che gia conosco
ottengo (se all’altro capo della connessione c¢’¢ qualcuno
che risponde) un’informazione, un contenuto.

Nel secondo caso, dato che non conosco 'URL devo
prima farmelo dire da qualcuno che lo conosce fornendo
alcune informazioni sul contenuto che sto cercando. La
domanda che posso fare ad un motore di ricerca (MdR)
e del tipo: “quali URL puntano a contenuti correlati alle
seguenti parole chiave?”. I1 MdR mi fornira, secondo il suo
personalissimo giudizio, un elenco di URL (corredati di
un piccolo sunto del contenuto) relativi alle parole chiave
inserite, stara a me scegliere dalla lista 'URL che ritengo
piu utile ai fini della mia ricerca.

Metaforicamente parlando si potrebbe dire:

e conosco l’indirizzo di un luogo dove devo andare,
mi ci reco e trovo effettivamente 1’edificio che mi
aspettavo;

 non conosco l'indirizzo, ma solo un nome (ad es. “Ri-
storante Da Mario”), lo cerco tramite un call center
telefonico (o chiedo ad un vigile o ad un tassista) che
mi fornisce I'indirizzo, mi reco all’indirizzo fornito,
trovo un posto che corrisponde.

La metafora funziona fino ad un certo punto dato che

nel mondo reale ¢ abbastanza facile capire se il luogo dove
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siamo stati indirizzati ¢ quello che ci aspettavamo o una
sola. Su Internet, invece, non & sempre banale riconoscere
un sito buono da uno fasullo come ci insegnano i numero-
sissimi tentativi (che spesso vanno a buon fine!) di scam
che riceviamo via mail e che ci invitano ad aggiornare
le credenziali del conto corrente indirizzandoci (appunto!)
verso siti il cui URL e homepage assomigliano al sito reale
della nostra banca.

Per il momento ci limiteremo al primo significato di tro-
vare: conosco 'URL, mi collego (o quantomeno ci provo).

Aggiungiamo ora alla nostra ricetta anche:

o la conoscenza (cfr. box 0.2.1) di come funziona il
meccanismo del DNS;

e tutto cio che abbiamo detto poco sopra a proposito
dell’instradamento dei pacchetti.

Siamo ancora sicuri delle affermazioni fatte sopra? O

piuttosto non ci potrebbe venire in mente che:

e un URL viene risolto diversamente a seconda del
DNS a cui ci si rivolge?

o a valle di aver risolto un URL in un indirizzo IP rag-
giungo o meno quel nodo della Rete in funzione del
dove mi trovo all’interno della Rete stessa?

e anche se raggiungo il nodo correttamente esso mi for-
nisce contenuti diversi in funzione del dove mi trovo,
da dove arrivo? (questo punto ¢ trattato nel capitolo
“Livello 1 [services]” - 1)

Al lettore eventualmente ancora scettico vorremmo pro-
porre un piccolissimo esperimento di verifica della rag-
giungibilitd di un sito web censurato. Usando lo stru-
mento 'dig' e possibile effettuare delle richieste al DNS
per sapere l'indirizzo IP di un nodo della Rete conoscen-
do il suo nome simbolico, ad esempio il risultato di 'dig
wikipedia.org' e: “wikipedia.org — 91.198.174.192”.

Se invece proviamo un sito un po’ particolare, uno che
& stato oscurato in Italia®* otteniamo un’informazione stra-

na, il risultato di 'dig btmon.com'3® &infatti: “btmon.com

34 Al giugno 2019.
35Utilizzando i DNS di default B3 fornito dal proprio ISP
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— 127.0.0.1” che & strano perché 127.0.0.1 ¢ un indirizzo
che nello standard IP si riferisce al computer su cui si sta
lavorando, si potrebbe tradurre in italiano con “me stes-
so”. E come mai un tale indirizzo simbolico, che & normal-
mente registrato®® per certo, viene risolto con un indirizzo
inutile3”?

Succede che il sito & particolare perché si riferisce ad un
server di scambio file peer-to-peer e come tale e stato
legalmente bandito sul territorio italiano mediante ordi-
nanza di un tribunale, ergo ogni singolo provider, sempre
sul territorio italiano (precisione/sottolineatura che diver-
ra chiara a brevissimo), deve ottemperare e quindi & co-
stretto a fornire un indirizzo sbagliato di proposito a
fronte di una richiesta DNS. Per avere un’idea di quali e
quanti domini/siti siano stati bloccati si veda ad esempio
http://censura.bofh.it/elenchi.html.

Ecco perché sottolineavamo il territorio italiano3®, in-
fatti se effettuiamo la stessa richiesta di informazione aggi-
rando il sistema DNS nazionale, ad esempio usando Tor® o
dei DNS server sovranazionali come http://opennic.org
o http://dns.watch, ecco che magicamente 'URL viene
risolto correttamente e quindi appare normalmente apren-
dolo con un browser (cfr. figura 3). Per dovere di cronaca
mostriamo anche il risultato della query DNS effettuata su
un server esterno (in particolare http://dns.watch):

'btmon.com — 91.213.8.70'

Questo e un perfetto esempio di Rete relativistica:
osservo una topologia/toponomastica diversa in funzione
di dove mi trovo, a meno di accorgimenti particolari come
rivolgersi a DNS server non di default, usare prozy Ed ecc.

36Si pud verificare a chi appartiene usando un altro strumento
chiamato 'whois' che fornisce i dati del registrante.

37Inutile perché se cerco di aprire un browser puntando btmon.
com non ottengo nulla di interessante: tipicamente un errore (“non
trovato”) o una pagina che nulla ha a che vedere col sito in oggetto.

38Potrebbe essere anche europeo o altro, dipende da chi emette
l'ordinanza

3nttp://torproject.org
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Figura 3: Il sito btmon. com raggiungibile via Tor

Oltre al semplice e facilmente aggirabile filtro DNS, per
nascondere parti della Rete esistono tecniche ben piu effi-
caci, sono i cosiddetti firewall Ed che decidono se un certo
traffico € lecito e va quindi permesso, oppure no e viene
quindi bloccato: in questo secondo caso i pacchetti non
vengono instradati e chi ha originato il traffico vede solo
dei timeout B di connessione. Lo strumento firewall puod
essere applicato indipendentemente dal filtro DNS: il solo
firewall senza filtro DNS permette la risoluzione di un URL
illecito che poi pero non viene raggiunto. Usualmente i due
strumenti vengono integrati e tutte le richieste verso siti
non permessi vengono rediretti ad un cosiddetto captive
portal (raggiungibile, non bloccato dal firewall), un sito
molto semplice che contiene un piu o meno dettagliato av-
viso che spiega il motivo della non raggiungibilita del sito
richiesto.

Esempi se ne possono incontrare a iosa, basta farci caso,
eccone qualcuno.

Praticamente tutte le reti aziendali hanno dei firewall
anche in uscita: essi servono a regolamentare la consulta-
zione dei siti Web limitatamente a quelli consentiti (appro-
vati da una qualche commissione/dirigenza). Molte azien-
de infatti ritengono che I'accesso incontrollato al Web da
parte dei dipendenti sia un male per cui decidono a ta-
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volino una lista di siti leciti (utili a scopo lavorativo, alla
mission aziendale) che quindi sono visibili dai browser sui
PC aziendali. Viene cioe adottato un meccanismo cosid-
detto a whitelist (tutto bloccato tranne cid che & presente
in lista)40.

Anche se non propriamente legato al rapporto azienda-
dipendente, ma ad un piu generico fornitore-utente, sono
capitati recentemente (2019) ad uno degli autori dei fatti
curiosi o seccanti che illustrano la relativita della Rete:

« curioso: in coda in ufficio postale, dove c’e WiFi gra-
tuito, cliccando su un link in un post Facebook verso
Dagospia (sito pitt o meno legato al gossip) lo si & sco-
perto inaccessibile, per verificare che non fosse giu il
sito & bastato spegnere il WiF1i del telefono e usare
la connessione 3G per vedere i contenuti richiesti;

e seccante: in albergo in Francia, tramite il WiFi of-
ferto dalla struttura, impossibilita di connettersi tra-
mite connessione SSH El;

e seccante: la rete eduroam®' € molto filtrata sia in
ingresso che in uscita, ad esempio non & possibile
collegarsi a molte web radio che trasmettono su porte
diverse dalla 80.

Purtroppo possiamo citare anche esempi su piu larga
scala: a livello internazionale ci sono parecchi casi di rela-
tivita imposta artificialmente, descritti in sezione “L’uni-
verso distorto” - 0.2.1.

41

Rimane da dirimere la questione della velocita di tra-
smissione percepita (“i dati arrivano lentamente...”). Di-
ciamo che abbiamo volutamente semplificato la doman-
da/dubbio, in effetti chi frequenta la Rete utilizzandola
pesantemente (ad esempio per multimedia) potrebbe spe-
rimentare rallentamenti di vario genere e magari potrebbe
attribuirli non solo al server fonte del flusso di dati, ma
anche al device in uso o al tipo di connessione (3G vs.

407] meccanismo simmetrico, detto a blacklist funziona in maniera
opposta: tutto permesso tranne cio che ¢ presente in lista.

41WiFi accademico con login centralizzato valido in tutte le
universita del mondo.
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ADSL vs. VDSL vs. fibra ottica), in effetti ci concentre-
remo proprio sulle caratteristiche relativistiche della Rete
per discutere sui motivi delle prestazioni pitt 0 meno buone
della fruizione di contenuti.
In quali occasioni mi posso accorgere della velocita di
trasferimento dei dati?
o cerco di vedere un video, ad esempio da Vimeo/You-
Tube/ecc.
e cerco di scaricare una immagine ISO*2
e voglio mandare un allegato particolarmente grosso
« voglio fare una conference call audio/video, in questo
caso si noti che il canale viene stressato sia in git (do-
wnload) che in su (upload) perché una video chiama-
ta prevede che entrambi gli interlocutori si possano
vedere tramite webcam
 faccio un upgrade del software installato sul mio com-
puter
e apro una pagina web particolarmente complessa, ad
esempio contenente molto codice JavaScript
e faccio un backup del mio computer verso un mio
server
Quali effetti o difetti potrei sperimentare in questi ca-
si? Nel caso di un canale video potrei vedere le immagini
sgranate®® o a scatti o con delle pause (il cosiddetto buffe-
ring), sull’audio potrei sentire la voce diventare metallica o
interrotta a tratti, nel caso di download (ISO, upgrade, pa-
gina web) o upload (backup, email con allegati) osserverei
tempi biblici (ore o addirittura giorni!) di completamento
dell’operazione.

43

42Un file tipicamente grosso (da qualche centinaio di MB fino a
qualche GB) che rappresenta il contenuto di un CD o un DVD e
che si pud usare per bruciare un CD/DVD fisico da utilizzare in un
lettore. Il caso piu frequente lo si incontra quando si scaricano le
immagini ISO dei CD/DVD di bootstrap per installare un sistema
operativo.

43 Anche se molti server email limitano - giustamente - gli allegati
a qualche decina di MB.

44Molti protocolli di trasmissione video si adattano alla capacita
del canale eventualmente riducendo la qualita (risoluzione e/o nr. di
frame inviati nell’'unita di tempo) del flusso stesso.
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A chi possiamo attribuire la colpa di questi effetti? La
catena di trasmissione del dato ¢ composta dal server pro-
duttore di contenuti, dalla rete che connette il server al
fruitore e infine dal computer del fruitore. Ognuno di que-
sti anelli della catena puo introdurre effetti, ovviamente
I’anello piu debole ¢ quello che influenzera la qualita della
fruizione:

1. 1l server ¢ lento o sovraccarico, caso attualmente ra-
ro dato che le maggiori piattaforme di distribuzio-
ne contenuti (Vimeo, YouTube ecc.) sono in realtad
grossi ammassi (cluster) di server contenenti gli stes-
si media in modo da poter servire un gran numero
di richieste senza rallentamenti. Accade solo quan-
do si cerca di fruire un contenuto immagazzinato su
server singoli (ad esempio una ISO di un progetti-
no amatoriale magari gestito in casa da una piccola
community), & tutto sommato facilmente diagnosti-
cabile, e fisiologico e non gli associamo alcuna dietro-
logia, si tratta semplicemente di mancanza di risorse
alla fonte.

2. Dispongo di una connessione ultimo miglio len-
ta, indipendentemente dalla capacita trasmissiva del
server, se la mia connessione a Internet ¢ debole, ad
esempio sto usando una connessione ADSL da TMbi-
t/s (meno di 1MB/s)?® o sono molto distante dal
mio router WiFi, il massimo che potro ottenere sara
la velocita massima della mia connessione, indipen-
dentemente da qualunque altro fattore. Anche in
questo caso e facilmente diagnosticabile: la lentezza
¢ costante e indipendente dal contenuto che si vuole
raggiungere. E ancora non vogliamo associare alcu-
na particolare dietrologia (salvo quella della scarsita
artificiale di cui parleremo), si tratta semplicemente
di mancanza di risorse lato fruitore.

3. Sto usando un PC poco prestazionale o magari so-

4511 video ad alta risoluzione come il 720p o il 1080p richiede una
banda maggiore, rispettivamente 12 Mb/s e 22 Mb/s a meno di non
usare protocolli lossy ED.
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vraccarico che non riesce a elaborare il flusso di dati
abbastanza rapidamente. Dato ’attuale costo bas-
sissimo dell’hardware questo problema e facilmente
risolvibile aggiornandolo con qualcosa di piu recente
e potente, in alternativa puo essere sufficiente la sem-
plice installazione di sistemi operativi piu efficienti
a parita di hardware. Ancora nessuna dietrologia e
ancora mancanza di risorse lato fruitore.

4. Router vari sul percorso del flusso dati che influenza-
no la velocita di trasmissione complessiva. Questa ¢
una situazione complicata da diagnosticare, nel senso
che non ¢ banale misurare quanta colpa ¢ attribuibi-
le al percorso di rete rispetto al resto (inizio e fine)
della catena

Approfondiamo 'ultimo punto attraverso qualche cen-

no economico-politico. Negli ultimi anni, a partire dal 2010
circa, si @ mosso un (si fa per dire) sottobosco di grandi
aziende verso una monetizzazione sempre piu spinta del
traffico di rete, spesso a scapito degli utilizzatori finali. La
stampa internazionale, molto piu attenta rispetto a quella
italiana, ha seguito questi tentativi commerciali e politici*®
da vicino. Anche a livello di movimenti grassroots (gruppi
spontanei auto-organizzati) e di associazioni di categoria
I’attenzione & stata alta e alcune organizzazioni a difesa
del Software Libero come EFF (Electronic Frontier Foun-
dation?”) e FSF (Free Software Foundation®) negli Sta-
ti Uniti hanno promosso petizioni e azioni di (purtroppo
blando) lobbying nei confronti degli organi di governo.

Lobbying contro cosa? Quali pratiche commerciali, che

i big player vogliono rendere legali (ecco il politicamente),
si possono applicare sul traffico di rete per renderlo piu re-
munerativo? Semplice, basta applicare tariffe differenziate

4615 tecnologia di rete non & cambiata poi cosi tanto nel corso
degli ultimi anni: sono migliorati i supporti fisici (dal rame alla fibra
ottica) ed & quindi aumentata la capacita di trasmettere dati, ma
i principi di gestione software sono rimasti gli stessi. Ergo si deve
lavorare su altri livelli per estrarre denaro.

AThttp://eff.org

48nttp://fsf.org
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rispetto al tipo di traffico, un provider di connettivita
puo implementarlo:

1. lato fornitore, contrattando con i produttori di con-
tenuti accordi commerciali per favorire il loro traffico
rispetto ai produttori che non pagano o pagano meno,
in questo caso i produttori minori vengono sfavoriti
e rischiano di uscire dal mercato [Eud11b];

2. lato utente finale, vendendo abbonamenti differenzia-
ti, ad esempio fornendo una connettivita di base piu
un sovrapprezzo per fruire alcune fonti (Netflix, Pri-
me Video ecc.) a velocitd maggiore per poter sfrutta-
re risoluzioni maggiori (HD, 4K ecc.), in questo caso
gli utenti meno abbienti usufruiscono di un servizio
di minor qualita;

3. ibrido, nel contesto della telefonia cellulare si assiste
spesso al caso di offerte flat, cioe con traffico dati in-
cluso nell’abbonamento, fino ad una soglia mensile*’
oltre la quale si comincia a pagare al MB o la veloci-
ta della connessione scende automaticamente ad un
livello di pura sopravvivenza®®. Alcune offerte preve-
dono che parte del traffico effettuato non venga con-
teggiato nel cap mensile cosi 'utente del contratto
telefonico sara invogliato a utilizzare maggiormente
i siti cap esenti. Guarda caso i siti esenti sono quelli
del primo punto di questa lista.

Un bellissimo video tragicomico®', realizzato qualche
tempo fa da un attivista tedesco® spiega perfettamente cio
che stiamo raccontando, riuscirete a vederlo dalla vostra
connessione?

Il primo esempio noto & quello di Comcast (provider
USA) che nel 2006 ha bloccato in toto (I’estremo rallen-
tamento) un certo tipo di traffico, in particolare quello

49Quest’anno (2019) gli ordini di grandezza dei data cap B mensili
vanno dai 10GB fino a 100GB per alcune offerte top gamma.

5081 riesce cioé a malapena a navigare pagine web non troppo pe-
santi, scambiare mail, eccetera, ma non sufficiente ad esempio a
vedere video online.

Slhttp://youtube. com/watch?v=NLKyThYwyWc

52http://alezanderlehmann.net
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peer-to-peer B, la gia citata EFF in quel periodo realizzo
uno studio tecnico che dimostrava che Comcast, nel cercare
di bloccare il traffico P2P, degradava la qualita della con-
nessione anche nei confronti di traffico considerato legit-
timo [Eudlla]. Inoltre la FCC (Federal Communications
Commission®?) aveva anche scoperto che Comcast impe-
diva lutilizzo di Skype (telefonia via rete, la cosiddetta
VOIP - Voice Over IP) ai suoi utenti. Da quella situazio-
ne ¢ scaturita una battaglia legale che, purtroppo, dopo
alcuni anni ha dato ragione a Comcast. Sempre Comca-
st, nel 2014, é stata nuovamente indagata dalla FCC per
sospetti di rallentamento artificioso nei confronti di Net-
flix>*. Nel 2009 AT&T impedi ai suoi utenti l’accesso a
Skype e FaceTime®. Nel 2011 MetroPCS blocco in toto
lo streaming video tranne che per il traffico proveniente
da YouTube®®. L’ipotesi ¢ che tale scelta fosse il frutto di
un accordo [Brol3] sottobanco tra MetroPCS e Google®”.
Nel 2012 Verizon blocco 'accesso ad alcune applicazioni
mobili [Ehal2]. Qualche anno dopo, nel 2015, di nuovo al-
la carica con 'applicazione del cosiddetto data cap Ed per
indirizzare 'utenza verso fonti preferiteds.
L’implementazione di queste tecniche prende il nome di
discriminazione (per protocollo o per indirizzo IP) sia nel
senso tecnico neutro di differenziazione, ma soprattutto nel
senso piu deteriore di esclusione: i dati provenienti da (o
destinati a) alcune zone della Rete hanno meno diritto di
percorrerla... forse non ¢ un caso che ACLU si senta chia-
mata in causa®®, questa & una forma di razzismo applicato

53http://fec.gov

S4http://vox. com/2014/6/13/5807392/the-fcc-is—
investigating-comcasts—-treatment-of-netfliz

55http://www. wired. com/2009/10/iphone-att-skype

56nttp:///www. smithsonianmag. com/innovation/how-other-
countries—deal-net-neutrality-180967558

57Youtube & di proprieta di Google/Alphabet.

58nttp://bgr. com/2015/04/01/verizon-video-service-net-
neutrality

5911 lettore ricordi I’Alabama, USA, degli anni °50 del no-
vecento (http://aclualabama.org/en/news/aclu-archives-selma-
montgomery-marches).
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http://www.smithsonianmag.com/innovation/how-other-countries-deal-net-neutrality-180967558
http://bgr.com/2015/04/01/verizon-video-service-net-neutrality
http://bgr.com/2015/04/01/verizon-video-service-net-neutrality
http://aclualabama.org/en/news/aclu-archives-selma-montgomery-marches
http://aclualabama.org/en/news/aclu-archives-selma-montgomery-marches
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ai byte kd e quindi alle informazioni che veicolano. Quando
la discriminazione € portata all’estremo prende il nome di
censura.

Esiste in molte federazioni, Europa compresa, il dirit-
to di non discriminazione®® che protegge da discrimina-
zioni razziali®', che prevede la libera circolazione di be-
ni, persone, servizi e capitali’? e che prevederebbe an-
che la non discriminazione fiscale®3, purtroppo ampiamen-
te depotenziato dalla Corte di Giustizia della Comunita
Europea.

Quindi perché non chiedere anche un diritto di non
discriminazione del traffico di Rete? In effetti esiste
un movimento tecnico-politico che chiede a gran voce la
cosiddetta Net Neutrality che vedremo in sezione “Net
Neutrality” - 2.4.2.

60pt tp://treccani.it/enciclopedia/discriminazione

S1E ¢i mancherebbe altro!

62 Anche se, purtroppo, ultimamente si vedono parecchie resistenze
da parte dei singoli stati che cercano di limitare questa facolta dei
cittadini europei.

63 Articolo 90 e seguenti del Trattato CE.
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TECHBOX: DNS (Domain Name System) [0.2.1]

In Internet i nodi vengono identificati tramite indi-
rizzi IP (vedere box 0.1.1) numerici. Dato che per
un essere umano ¢ difficile ricordare tali indirizzi e
dar loro una semantica, fin dagli albori della Re-
te € stato subito implementato un meccanismo di
nomenclatura (naming) simbolico.
L’implementazione attuale del sistema di gestione
dei nomi simbolici si chiama DNS (Domain Name
System) e consta in un registro dei nomi sparso su
molti server (a loro volta nodi della Rete) che vengo-
no interrogati ricorsivamente. la Rete viene suddi-
visa in zone/domini, all’interno di ogni zona esiste
un DNS server che gestisce I'informazione sui no-
mi simbolici della zona. Le zone sono organizzate
in forma gerarchica e il nome completo di un nodo
rispecchia la sua collocazione logica, ad esempio il
nome www.d.unimi. 1t identifica simbolicamente
il nodo ‘www’ che risiede nella zona/dominio ‘di’
dentro la zona ‘unimi’ nella zona ‘it’. Il dominio
‘it” prende il nome di TLD El, dominio geografi-
co associato all’ltalia. Esistono TLD L geografici
come ‘fr’ (Francia), ‘es’ (Spagna), ‘uk’ (Regno Uni-
to) e ‘eu’ (Europa). Esistono anche TLD El non
geografici come ‘gov’ (enti governativi), ‘edu’ (enti
universitari e formazione) e ‘xxx’ (porno).

Nella navigazione web, ’esempio pit comune di
esperienza diretta con 'uso dei nomi simbolici, la
traduzione da simbolico a numerico viene fatta dal
software di sistema del PC che viene usato: il bro-
wser legge 'URL digitato sulla barra dell’indirizzo,
ne estrae la parte relativa al nome del server da con-
tattare e attiva la cosiddetta risoluzione del nome
simbolico, solo successivamente aprira una connes-
sione per chiedere la pagina web effettiva. La ri-
soluzione € un processo iterativo, il PC contatta il
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DNS server di zona che a sua volta contatta i DNS
server di zone superiori fino ad arrivare a quelli del
TLD Ed. Quest’ultimo conosce i DNS server del-
le zone sottostanti e quindi la ricerca puo scendere
fino al DNS server della zona finale.

Per tornare all’esempio del nome www.d7.unims.
1t: I'informazione su chi sia ‘www’ la conosce solo
il DNS server della zona ‘di’ quindi da fuori bisogne-
ra chiedere a ‘it’ chi sia il DNS di ‘unimi’ a cui chie-
dere chi sia il DNS server di ‘di’ a cui, finalmente,
chiedere 'indirizzo IP di ‘www’. Naturalmente que-
sto processo complicato viene spesso reso piu veloce
tramite meccanismi di caching delle informazioni.
La corrispondenza tra indirizzi IP e nomi simbolici
non ¢ sempre I a 1, esistono anche i casi:

e molti nomi simbolici — 1 indirizzo IP:
cioe tanti alias per lo stesso nodo della Re-
te, 'associazione viene usata per ricordare la
funzione® di un certo nodo della Rete quando
quel nodo ha piu funzioni, esempio classico gli
alias ‘mail’; ‘smtp’, ‘pop’, ‘imap’ legati ai vari
servizi legati alla posta elettronica;

¢ 1 nome simbolico — molti indirizzi IP:
qui la richiesta di risoluzione di un nome forni-
sce pitl di un indirizzo IP, la semantica di que-
sta multirisoluzione & da intendersi come “i
due indirizzi sono equivalenti” (forniscono lo
stesso servizio/contenuto) e si puo utilizzare
indifferentemente I'uno o ’altro.

Alcuni esempi di multirisoluzione (ottenuti con
‘dig’, strumento per interrogare il sistema DNS):

o google.it — 172.217.21.67

e google.it — 216.58.205.131

e nasa.gov — 52.0.14.116

e nasa.gov — 23.22.39.120

“Name follows function.
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0.2.1 L’universo distorto

Abbiamo citato qualche esempio locale di effetto relativi-
stico, ma purtroppo esistono situazioni ben piu gravi e di
portata mondiale, ecco una lista abbreviata 4:

In Cina il Great Firewall of China®3, meno visibile di
quello in muratura, ma molto piu efficace, filtra tutto
cio che entra/esce dallo stato e controlla praticamen-
te ogni bit che viene scambiato all’interno del paese,
¢ noto da parecchi anni [McG02] e rende quel paese
democratico di fatto un universo a sé stante: Google
e Facebook non sono raggiungibili ed ¢ molto diffici-
le usare una VPN EA. Infatti nel corso degli anni la
tecno-politica®® si & evoluta moltissimo. Ai primor-
di il Great Firewall of China si limitava a bloccare
il traffico ritenuto pericoloso per il regime, mentre
oggi & molto piu subdolo [Fril7]: ogni fonte di (con-
tro)informazione come blog indipendenti, siti esteri
non graditi e ogni tipo di contenuto che potrebbe
svegliare coscienze viene semplicemente allontanato
(proprio nel senso relativistico del termine) renden-
done laccesso estremamente lento, al limite (anzi,
poco sopra) della pazienza degli utenti che, dopo un
po’ di attesa, mollano il colpo preferendo siti molto
piu veloci e responsive come il sito ufficiale di partito,
il motore di ricerca ufficiale (¢a va sans dire control-
lato dal partito) cinese o siti di e-commerce con cui

64Estratti, ove non ulteriormente specificato, dai seguenti:

[sit16; BN16; Canl4; Yet14; Penl4; Gril5; Lafll; Kull4]
http://mairiedemontsoult.com/countries-where—
Internet-is-forbidden-or-limited
http://en.wikipedia.org/wiki/Internet_censorship_and_
surveillance_by_country
http://freepress.net/our-response/expert-analysis/
explainers/net-neutrality-violations-brief-history

S5http://en.wikipedia.org/wiki/Great_Firewall

66Tn questo caso termine usato per indicare I’alleanza fra politica
(che decide cosa ¢ lecito) e tecnologia (che implementa/forza/obbliga
le decisioni).
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soddisfare il proprio desiderio di acquisto dell’ultimo
modello di scarpa tecnica.

e In Iran milioni di siti sono oscurati e in alcuni casi
vengono creati (dal governo) dei finti siti (e motori
di ricerca) sostitutivi.

e In Azerbaijan ogni comunicazione & sotto il control-
lo statale, vengono oscurati tutti i media esteri e
disturbati (jammed) i satelliti.

o In Etiopia I'unico ISP di Stato controlla in toto
la rete interna e viene bloccata ogni comunicazione
ritenuta pericolosa.

e In Eritrea la situazione ¢ analoga a quella etiope.

e In India i blocchi selettivi sono all’ordine del giorno

e In Corea del Nord solo i politici di livello elevato
hanno accesso a Internet, ai cittadini (limitatamente
a scuole e istituzioni) viene propinata una versione
ridotta, filtratissima e rimaneggiata pit volte®® per
adattarla alla storia ufficiale del paese. Alcuni tenta-
no di captare qualche segnale Wil dalla vicina Cina
(incappando in altrettanta censural!) rischiando ar-
resto dato che ¢ reato sia possedere smartphone che
connettersi all’Internet normale.

e In Turchia la Rete e stata ripetutamente bloccata,
uno dei pit recenti eventi ¢ ’oscuramento di Twitter.

Un quadro della situazione viene riportato in figura

, elaborata da J. Ogden a partire da vari documenti

di Reporters Without Borders™®, di OpenNet Initiative’!,
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469

67Si veda l’ottimo blog di Carola Frediani (http://querredirete.
substack. com/p/querre-di-rete-newsletter-disinformazione-
ffe) che cita il sito indiano dedicato al monitoraggio cronologico dei
blocchi: http://Internetshutdouns.in

68Forse a qualcuno questo procedimento ricorderd il famoso
Ministero della Verita [Orw45] di orwelliana memoria.

691,a cui versione precedente e meno aggiornata aveva perd
un bellissimo filename evocativo: http://commons.wikimedia.org/
wiki/File:Internet_blackholes.svg, a proposito di mondo della
Relativita!

Ohnttp://rsf.org

“http://opennet.net
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Figura 4: Mappa della censura online nel mondo (Wiki-
pedia)

di Freedom on the Net™® e infine dai Country Reports on
Human Rights Practices (U.S. Department of State)”.

Legenda:

o lilla: Pervasive (Cina, Cuba)

o rosa: Substantial (Russia)

o giallo: Selective (USA)

 verde: Little or none (Italia)

o grigio: Unclassified / No data

Un altro report interessante, limitato al filtraggio del-
l’accesso alle VPN Ed| aggiornato a giugno 2019, si trova
su: http://privacyaustralia.net/vpn-banned-1list.

Si sappia che ¢ facilissimo controllare il traffico entran-
te/uscente da una nazione: le connessioni interstatali si
riducono a pochissimi grossi cavi’® gestiti da super-ISP
che sottostanno (e ottemperano senza fiatare, si veda se-
zione “DataGate” - 0.4) alle legislazioni nazionali e alle
legittime™ richieste di accesso e controllo dei rispettivi
governi.

"2http://freedomhouse.org/report-types/freedom-net

Shttp://state.gov/reports-bureau-of-democracy-human-
rights-and-labor/country-reports-on-human-rights-practices

74Nel caso delle connessioni sottomarine intercontinentali, ad
esempio, parliamo di numeri da dita di una mano, cfr. figura 5.

75 Anche se spesso ingiuste.
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Figura 5: Mappa interconnessioni mondiale (PCCW glo-
bal)

Nota bene

I concetti appena illustrati si basano sulla manipola-
zione dei percorsi e del contenuto dei pacchetti du-
rante il tragitto che fanno in rete. Nulla abbiamo
ancora detto sul potere che ha un produttore di con-
tenuti di presentare informazioni diverse a richiedenti
diversi: si tratta di una estensione del concetto di rete
relativistica applicato ai servizi piu che al traffico di
rete stesso. Riprenderemo la trattazione nel capitolo
“Livello 1 [services]” - 1.
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0.3 1l Principio di Locard digitale

1l Panopticon del XVIII secolo di
Jeremy Bentham

Prima di articolare questo principio dobbiamo farci una
domanda preliminare: quando muore un bit EA?

0.3.1 Vita di un bit

Il lettore ci permetta di partire un po’ da lontano nel dare
una risposta: prima di trattare il contesto digitale vediamo
cosa succede alle informazioni nel mondo fisico. Il termine
informazione & generico ai piu, riferiamoci per il momen-
to ad una incarnazione ovvia: un testo scritto su suppor-
to cartaceo™. Le parole scritte su un supporto vivono fi-
no a quando vive il supporto che le... supporta. Esistono
supporti molto duraturi, ad esempio:
e pietra - parecchi secoli - ad esempio la Stele di Ro-
setta ha piu di duemila anni, pur non essendo il

"6Nel corso della storia sono stati usati materiali molto diversi a cui
affidare uno scritto ai posteri, dalla pietra alla pelle animale, dalla
cera al papiro e al metallo... fino ad arrivare alla carta a base cellulosa
che oggi conosciamo.
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(o)(e)

Figura 6: Memorizzazione dei bit negli anelli di ferrite. Le
frecce indicano la direzione del campo magnetico.

pill antico esempio ¢ comunque in ottimo stato di
conservazione

« pelli/cartapecora - alcuni secoli - ad esempio la

pergamena di Ein Gedi (la pit antica ad oggi no-
ta) ha anch’essa poco pitt di duemila anni, ma &
estremamente fragile

e cera - qualche giorno - le tavolette di cera veniva-

no usate per appunti temporanei dato che era faci-
le (scaldandole) lisciarle cancellando cio che si era
scritto

« metallo - potenzialmente secoli - in funzione del me-

tallo e possibile ottenere supporti molto duraturi, I’e-
sempio che ci viene alla mente sono le targhe messag-
gio affisse sulle sonde Pioneer (alluminio dorato) e i
dischi incisi inseriti nelle Voyager (rame dorato), sup-
porti previsti per resistere alle sollecitazioni di viaggi
nello spazio anche di migliaia di anni

e carta comune - qualche secolo - il piu antico scrit-

to su carta noto oggi ha circa mille anni, ma come
supporto ¢ molto fragile sia agli elementi (¢ igrosco-
pica e prende fuoco facilmente) sia nei confronti degli
animali (insetti, ratti) che la utilizzano come cibo o
riparo (tritandola e facendo nidi)

Fatta questa mini panoramica dei supporti analogici
possiamo, per rispondere alla domanda iniziale, analizzare
la situazione digitale iniziando col capire dove viene scritto
un bit.

La piu piccola unita di informazione, il bit, potreb-
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Figura 7: Banco di memoria ad anelli di ferrite

be anche essere scritto su carta’’, ma normalmente viene
scritto su supporti magnetici sotto forma di magnetizzazio-
ne polarizzata di una zona del supporto stesso. Facciamo
I’esempio di un supporto ora non piu in uso, ma utile alla
comprensione per il lettore non tecnico: un anello di ferri-
te (materiale ferroso magnetizzabile). In figura 6 vengono
rappresentati due anelli di ferrite, anticamente™ ogni bit
era memorizzato su un piccolo anello di ferrite in cui passa-
vano dei cavi (per la magnetizzazione e per la lettura della
stessa), facendo passare corrente nei fili si poteva magne-
tizzare I'anello e il senso della magnetizzazione dipendeva
dalla polarita della corrente con cui si effettuava la scrittu-
ra. Cucendo tanti anelli di ferrite con cavi elettrici invece
che cotone venivano costruiti i primi banchi di memoria
per i computer: nella foto 7 un particolare del banco di
memoria cosi “tessuto”.

"TEsempio: 1001 questo numero, che in binario rappresenta il
numero 9, & scritto sulla pagina che state leggendo.

78In informatica il termine antico si riferisce a poche decine di anni
orsono, nel caso delle memorie a ferrite ci stiamo riferendo agli anni
’50 del novecento.
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Ai fini della nostra trattazione possiamo abbandonare
la storia dei computer per ragionare sulla caducita di un
supporto magnetico. Un bit memorizzato su un anello di
ferrite risulta leggibile se la magnetizzazione ¢ sufficiente-
mente forte da influenzare una corrente che passa in un
filo infilato nell’anello stesso: la cosiddetta operazione di
lettura. Attenzione che la corrente di lettura distrugge il
bit leggendolo! Cioé siamo davanti ad un caso di supporto
leggibile una sola volta! Nelle memorie a ferrite i circuiti
di supporto erano quindi costretti a riscrivere il dato una
volta letto, per non perdere informazione. Un meccanismo
simile si trova anche nelle attuali memorie RAM (Random
Access Memory), non piu basate sul magnetismo ma sulla
conservazione della carica elettrica. Inoltre magnetizza-
zione e capacita di conservazione della carica elettrica dei
materiali sono sensibili a vari fattori esterni come campi
elettromagnetici e temperatura ambientale”™ che possono
cancellare le informazioni sui supporti di memorizzazione.

La situazione nei supporti di memorizzazione odierni
¢ molto meno problematica, nel senso che l'informazione
sul supporto®® non necessariamente va riscritta ogni vol-
ta che viene letta e la sensibilita alle sollecitazioni (ma-
gnetiche, termiche, elettriche) esterne & tutto sommato
relativamente bassa.

Ma anche per il supporto odierno piu robusto si deve
tener conto della sua caducita: uno dei parametri che viene
misurato e dichiarato dai costruttori ¢ il cosiddetto MTBF
(Mean Time Between Failures)®!.

I’MTBF & una misura indiretta della durata dell’infor-

" Esiste il cosiddetto punto di Curie: temperatura oltre la quale
un materiale ferromagnetico perde la sua magnetizzazione. Il punto
di Curie ci preoccupa poco perché per i materiali (ferrosi) usati in
questo campo si tratta di temperature di alcune centinaia di gradi (6-
700C°®), se si porta un computer a una temperatura simile i problemi
sono altri.

800ggi si usano supporti magnetici, ottici ed elettronici (circui-
ti che immagazzinano informazione sotto forma di piccole cariche
elettriche).

810 il suo successore AFR, (Annualized Failure Rate).
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mazione in esso contenuta®?, indica che se si lascia passare
troppo tempo si rischia®® di perdere dati.

Quindi un bit vive per (circa) un MTBF?

No, molto di piu.

Infatti nell’equazione entra in gioco, ad esempio, una
tecnologia chiamata RAID (Redundant Array of Inexpen-
sive Disks) (vedere box 0.3.1) che di fatto rende, se cor-
rettamente gestita, immortale un insieme di dati. Se il
contenitore che usiamo ¢ un RAID (o simili) e tale conteni-
tore viene manutenuto (cambiando i dischi proattivamen-
te) le informazioni in esso contenute saranno disponibili
indefinitamente.

82Non & verissimo, ma & sufficiente per il discorso. Il parametro
misura la probabilitd di fallimento del device nella sua interezza. Ad
esempio, nel caso di un disco fisso magnetico si puo avere un fallimen-
to dell’hardware che controlla la lettura/scrittura senza per questo
avere perdita di dati. Infatti il disco magnetico interno puo essere
ancora integro, ma il recupero dei dati diventa molto costoso dato
che laboratori specializzati devono smontare (in camera a zero pol-
veri) il disco vero e proprio e rimontarlo in un altro device. L’ordine
di grandezza dei costi di recupero ¢ di parecchie centinaia di euro per
device.

83MTBF ¢ infatti una misura probabilistica.
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TECHBOX: RAID, persistenza dei dati [0.3.1]

Le tecnologie di oggi permettono l'immagazzina-
mento di grandi quantita di dati per tempi virtual-
mente infiniti. Solo I'utente di computer piu sprov-
veduto perde i propri dati quando un disco fisso
muore. Intendiamoci, ogni storage device (periferi-
ca di immagazzinamento dati) prima o poi smette
di funzionare, fa parte della normale usura degli og-
getti. Tutto sta nel prevedere® la decadenza degli
oggetti e difendersi con la ridondanza. Sia che i
dati siano memorizzati su supporto magnetico, ot-
tico, flash o SSD KA, oggi ¢ facilissimo mettere in
atto tecniche di mirroring (copia del dato in tempo
reale) che proteggono dal fallimento di una perife-
rica. Ad esempio, la tecnica piu nota ¢ il cosiddet-
to RAID (Redundant Array of Inexpensive Disks):
vengono raggruppati (collegati allo stesso compu-
ter) piu dischi e il software di gestione li tratta come
un disco unico, scrivendo gli stessi dati su piu di-
schi contemporaneamente. In caso di rottura di un
disco il sistema continua a funzionare normalmente
(perché i dati sono presenti sui dischi funzionanti)
segnalando che “c’¢ un disco da cambiare”, ’ope-
ratore pud a questo punto cambiare il disco’ e il
sistema di gestione del RAID aggiornera il nuovo
disco con i dati dei/l vecchi(o). In questo conte-
sto, cambiando prontamente i dischi che si rompo-
no, 'unico modo di perdere un file & cancellandolo
esplicitamente.

i
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Qui sopra una batteria di dischi RAID, gli incavi
che si vedono sono per estrarli facilmente, a mani
nude, in caso di sostituzione.

Esistono analoghe tecnologie di ridondanza dei dati
che pero si applicano a gruppi di computer in rete
(veloce) fra loro. Il meccanismo & analogo a quello
del RAID: ogni computer immagazzina un insieme
di dati ridondato (i.e., in copie multiple) rispetto
agli altri, se un computer si guasta e sufficiente so-
stituirlo e il software di gestione ricostruira il dato
globale usando i dati degli altri nodi mentre il no-
do nuovo viene riempito per tornare al livello di
ridondanza originale.

“Nel senso di st vis pacem para bellum.

bNei sistemi pitl recenti e avanzati ’operazione viene com-
pletata senza nemmeno spegnere il computer, il cosiddetto
hot swapping.
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0.3.2 Edmond Locard

Edmond Locard (1877-1966) & stato un criminologo france-
se pioniere di quella scienza forense [Loc25] alla base delle
indagini della Polizia Scientifica.

Da “About forensics”®*: Edmond Locard & noto per la
formulazione del Principio di Scambio che prese il suo no-
me, relativo al trasferimento di tracce tra (s)oggetti, affer-
ma che “ogni contatto lascia una traccia”. Quando due
(s)oggetti entrano in contatto I'uno con l'altro, ognuno
prendera qualcosa dall’altro (s)oggetto o vi lascera qual-
cosa.

Edmond Locard mori nel 1966, ma il suo Principio di
Scambio ¢ stato molto influente nella scienza forense, ed ¢
frequentemente citato tuttora:

Ovunque passi, qualunque cosa tocchi, qualun-
que cosa lasci, anche inconsciamente, fungerd
da silenzioso testimone contro di lui. Non solo
le sue tmpronte digitali o dei suoi passi, ma i
suoi capelli, le fibre dei suoi vestiti, il vetro che
rompe, il segno dello strumento che lascia, la
vernice che graffia, il sangue o il seme che depo-
sita o raccoglie. Tutto questo e molto altro, ren-
dono muta testimonianza contro di lui. Queste
prove non perdonano. Non si tratta di un te-
stimone confuso dall’eccitazione del momento.
Non é assente perché lo sono i testimoni uma-
ni. E una prova concreta’®. L’evidenza fisica
non puo essere sbagliata, non puo contraddirsi.
Solo l'incapacita umana di trovarlo, studiarlo e
capirlo, puo ridurne il valore. [Kir53]

Un soggetto (ai tempi di Locard ci si riferiva ad un
criminale) che attraversa un ambiente ne assorbe una pic-
cola parte e abbandona qualcosa di sé. Esaminando con

84http://about forensics. co.uk/edmond-1locard
85Grassetto nostro, vedremo a breve il motivo, nel mondo digitale
é... complicato.
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cura l’ambiente®® & possibile trovare le tracce del crimina-
le. Esaminando un soggetto & possibile trovargli addosso
tracce degli ambienti che ha frequentato®”. Il con cura &
d’obbligo dato che il materiale scambiato € spesso esiguo
e fragile, si pensi a peli, capelli, cellule epiteliali, impronte
digitali, saliva ecc.; bisogna quindi stare molto attenti a:

e trovare tali tracce

e non distruggerle durante raccolta e conservazione

Nel mondo digitale la situazione & ben diversa.
Si puo trasporre il Principio di Locard nel mondo digi-
tale definendo il seguente:

Principio di Locard digitale della Rete

Un’informazione immessa nella Rete:
e lascia sempre tracce
e tutt’altro che esigue
e indistruttibili

Ricordiamo il funzionamento di Internet spiegato in se-
zione “Internet” - 0.1 e aggiungiamo ora il fatto che
ogni singolo router tiene traccia del traffico che in-
strada sotto forma di log EA. Questi log possono essere
molto dettagliati®®, normalmente indicano orario (al milli-
secondo), IP mittente, IP destinatario e altre informazioni
al contorno. Spazio di archiviazione permettendo®® si puo

867 lettori appassionati di crime conoscono perfettamente il termi-
ne walk the grid citato in tanti libri scritti da Jeffrey Deaver con
protagonista Lincoln Rhyme.

87TE qui la mente va a Sherlock Holmes (precedente e forse ispiratore
di Locard) che indovinava il quartiere di residenza di una persona
esaminandogli le (tracce di terra sulle) scarpe.

88Qui un micro esempio, una riga del log di un fi-
rewall (qualche campo & stato omesso per privacy): [
7066.794707] [UFW BLOCK] IN=wlpls0 OUT= MAC=<omesso>
SRC=92.119.160.145 DST=<omesso> LEN=40 TOS=0x04
PREC=0x00 TTL=241 ID=32147 PROTO=TCP SPT=40103
DPT=51023 WINDOW=1024 RES=0x00 SYN URGP=0

89 ¢’¢ chi pud permetterselo, si veda la sezione “DataGate” - 0.4.
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registrare persino il contenuto di ogni pacchetto transi-
tato? e non solo i metadati. Ogni pacchetto che noi im-
mettiamo sulla Rete lascia queste tracce, quindi ogni volta
che ognuno di noi naviga in rete anche solo consultando
siti web sta lasciando una traccia, ben chiara e indelebile
(perché di solito viene registrata con le gia citate tecniche
di tipo RAID).

Ed ecco che il principio di scambio di Locard diventa
un meccanismo piu affidabile nel contesto digitale
che in quello fisico.

A prima vista questa affidabilita potrebbe apparire per-
fetta nella lotta contro il crimine, ma c¢’¢ un pesantissi-
mo retro della medaglia legato all’interpretazione del dato
(semantica) e alla sua autenticita.

Semantica di una sequenza di bit

Un’informazione digitale viene rappresentata e immagaz-
zinata attraverso una sequenza di bit memorizzata su un
supporto. Il termine che dovremmo usare ¢ in realta quel-
lo di dato, anche se ancora non siamo scesi abbastanza in
basso nei livelli di astrazione. Un dato®' & poco pit di una
sequenza di simboli cui e attribuibile un significato se vie-
ne specificato anche il formato. Una sequenza di simboli
non porterd informazione fino a che non le verra associa-
to un formato e un interprete. Al numero ‘21’ possiamo
associare ben poco fino a che non aggiungiamo qualcosa,
ad esempio un simbolo ‘°’ (metadato) che all’essere uma-
no mediamente istruito (interprete che immaginiamo per
quella sequenza) fa pensare ad una temperatura. In infor-
matica l'interprete di un simbolo & una generica Macchi-
na di Turing (si veda box 0.3.2) che elaborando il simbolo
stesso e comportandosi di conseguenza gli attribuisce una
semantica, vale a dire un significato: il simbolo diventa
dato, informazione, messaggio.

908i ricordi che molti protocolli prevedono I'invio di pacchetti in
chiaro, non crittografati.
Mnttp://treccani.it/vocabolario/dato
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La semantica®® di un messaggio & data solo da
chi lo legge. Vale anche per le lingue umane?, a maggior
ragione per una generica sequenza di bit.

Ci interessa rimarcare questo concetto perché se le trac-
ce digitali non sono altro che sequenze di bit (in un log ad
esempio) utili a trovare criminali, cioé le vogliamo usare
come evidence (prove), dobbiamo porci il problema della
loro inequivocabilita: proprieta che non hanno!

Per i log esistono formati standard e ormai assodati,
ma nessuno obbliga ad aderirvi. Per altri tipi di dato la
situazione potrebbe essere anche peggio, potremmo avere
sottomano dati parziali®* o che non seguono alcun formato
noto.

Facciamo un esempio pratico, la sequenza di simboli
“Y2lhbwo=" ai piu non richiama alcun significato parti-
colare, al massimo pud sembrare una password robusta’®,
magari generata da qualche programma di gestione pas-
sword”® secondo uno schema prefissato®”; purtroppo dob-
biamo deludere il lettore, la stringa Ed di simboli € sempli-
cemente la parola “ciao” codificata in base64%%.

Quindi, per concludere: trovare una traccia digi-
tale non implica poterle attribuire un significato
univoco.

92Significato.

93Si veda il film Windtalkers del 2002, che racconta la storia dei
nativi americani usati come cripto-codificatori umani durante la Se-
conda Guerra: 'idioma indiano era completamente incomprensibile
a chi non fosse un pellerossa.

94Recuperati da un disco parzialmente rovinato o catturati da
traffico in rete di cui perd non si aveva visibilita completa.

95] e., difficile da indovinare per tentativi.

96 Ad esempio http://keepasszc.org.

97Ad es. almeno una maiuscola, almeno un numero, almeno un
simbolo non alfanumerico, ecc.

Bhitp://wikipedia.org/wiki/Baseb,
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TECHBOX: La Macchina di Turing [0.3.2]

La MdT (Macchina di Turing) [HMUO6], un esem-
pio €& rappresentato in figura, € un artificio mate-
matico inventato da Alan Mathison Turing negli
anni '30 del Novecento. La MdT serve a ragionare
formalmente sui linguaggi (non solo quelli di pro-
grammazione dei computer) e sugli interpreti po-
tendo stabilire regole di composizione, teoremi di
equivalenza e altre interessanti proprieta come la
calcolabilita/computabilita degli algoritmi.
Una MdT ¢ una macchina ideale composta da:
e uno o piu nastri di lavoro su cui possono essere
scritti simboli da un alfabeto arbitrario
o (per ogni nastro) una testina di lettura/scrit-
tura dei simboli
e una macchina a stati che reagisce ai simboli
che le vengono presentati

a d b a a c a a | - | nastro /O

testina di lettura/scrittura
(si muove in ambo le direzioni)

Sy S, | automa a stati

In tale configurazione una MdT esegue in
continuazione il seguente loop:

¢ legge il simbolo sotto al cursore (fetch)

o interpreta il simbolo secondo la macchina a
stati caricata (ezecute), l'interpretazione del
simbolo pud comportare:

— un cambio di stato interno
— una scrittura sul nastro

81



0.3. IL PRINCIPIO DI LOCARD DIGITALE

— uno spostamento del cursore (aggiorna-
mento program counter)

I simboli presenti sul nastro determinano il
comportamento della MdT.
La stessa sequenza di simboli scatena
comportamenti diversi se letta da MdT
diverse.
Una architettura semplice che si pud immaginare
per un computer ¢ una pitt o meno elaborata MdT
in cui la macchina a stati ¢ la CPU, il nastro ¢ la
memoria, 'alfabeto dei simboli sul nastro ¢ rappre-
sentato da numeri binari (di dimensione arbitraria,
es. 8/16/32 bit) e i movimenti sul nastro sono di
lunghezza arbitraria compatibilmente con la lun-
ghezza finita del nastro, ovvero la dimensione della
memoria. In particolare, sia la cosiddetta architet-
tura di Von Neumann [Gol80] (un personal compu-
ter odierno) che la Harvard (ad esempio 'odierna
board Arduino molto nota nel mondo Maker) pre-
vedono la possibilita di rappresentare la definizione
della macchina a stati sotto forma di numeri bina-
ri scritti su un nastro in modo che all’accensione
la MdT possa caricare (boot) dal nastro di lavoro
(eventualmente su un nastro interno) la definizio-
ne del proprio comportamento e poi implementare
tale comportamento. Per cambiare comportamen-
to (programma) bisogna sospendere il loop, riscri-
vere la parte di nastro contenente il programma e
riavviare la MdT. E anche immaginabile il caso in
cui il programma possa modificare se stesso (1’e-
sempio canonico ¢ il linguaggio LISP [Ste90], ma il
principio di funzionamento non cambia.
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Impronte sui bit?

Nell’esaminare un documento cartaceo (mondo analogico-
fisico) posso tentare di stabilire se & stato manomesso:
cerco tracce di cancellazioni e riscritture, cerco impron-
te digitali (o altre particelle lasciate sul foglio, cfr. sempre
Locard!) per capire chi lo ha maneggiato. Posso anche
cercare di capire se & un documento originale verificando
la calligrafia (se & stato scritto a mano) e confrontandola
con esemplari di provenienza nota. Posso valutarne l'eta
mediante datazione (carbonio e altri procedimenti).

E su una sequenza di bit?

Posso capire se un bit & stato manomesso?

O chi I'ha scritto?

O quando?

I tecnici ci perdonino 'esplicitazione di domande tanto
puerili, ma ¢ importante rimarcare il concetto che un bit
non ha storia, non ha calligrafia, non gli posso tro-
vare addosso particelle di materiale, non ha eta. Un
bit & come un atomo, ¢ il simbolo pitt piccolo immaginabile
e non puo portare alcuna informazione ulteriore rispetto al
suo stato: 1 o 0.

Lo scaltro lettore potrebbe obbiettare che di un file si
hanno alcune informazioni tipo la data di creazione, ’auto-
re, ecc. Gia, peccato che queste informazioni, che prendono
il nome tecnico di metadati, siano a loro volta sequenze
di bit di cui non possiamo sapere autore, data di creazione,
ecc.

L’informazione digitale & cioé facilissimamente
forgiabile, termine tecnico informatico che usa la meta-
fora della forgia metallurgica per indicare un dato creabile
alla bisogna e secondo la forma desiderata. E veramen-
te banale creare una traccia digitale che rappresenti un log
valido indistinguibile da uno effettivamente generato da un
comportamento in rete di una persona.

Perché dichiariamo questa ossessione per la forgiabilita
delle tracce digitali? Perché ci® spaventano?

99Noi autori, ma speriamo vivamente di trasmettere questa paura
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Perché le tracce digitali sono utilizzate anche come pro-
ve digitali in sede investigativa e processuale. E se non ci
si puo fidare della veridicita di una prova crolla tutto 'im-
pianto accusatorio. Viceversa, se ci si fida ciecamente della
prova digitale e questa e stata forgiata ad hoc per puntare
il dito contro un capro espiatorio...

Un esempio: nelle indagini per scambio di materiale
multimediale illecito si cerca di capire quali utenti stanno
generando il traffico di rete incriminato. Per farlo vengono
chiesti i log dei router ai vari provider di connettivita. A
meno di procedure particolari'®® I’integrita e la veridicita
del log che viene consegnato dall’ISP kd agli investigatori
non sono garantite da nessuno, vale solo la parola del pro-
vider. Anche senza pensare ad un forging vero e proprio
sarebbe molto facile per il provider escludere dai log con-
segnati tutti i dati relativi al traffico di amici e conoscenti,
proteggendoli dall’indagine in corso.

Davvero & ottimo?

Siete ancora convinti che poter raccogliere dati non verifi-
cabili e non interpretabili ma indistruttibili sia ottimo?
Non sarebbe doveroso invece limitare la raccolta, la con-
servazione e l'utilizzabilita (investigativa e processuale) di
queste informazioni?

Noi (autori) lo vorremmo, i governi vogliono esattamen-
te 'opposto. Molti governi, nel desiderio di controllare i
propri cittadini e con la scusa della lotta al terrorismo!®!
col passare degli anni hanno cercato (e continueranno),
spesso riuscendoci, di allungare a dismisura i tempi di con-
servazione dei dati raccolti in massa: la famigerata data
retention.

al lettore.

100 ,0g certificati e datati, depositati presso terzi (di cui ci si deve
fidare) o distribuiti con tecniche simil-blockchain EA. Nel caso delle
blockchain ci si affida al consenso di un gran numero di terzi che
devono orchestrarsi (ed ¢ difficile se il numero ¢ elevato) per forgiare
un dato.

1011, 11/09/2001 & stata la data pivotale: quando il terrorismo ha
in effetti vinto la guerra.
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Leggi sulla conservazione dei dati sono in vigore in mol-
tissimi paesi, vediamo qualche esempio tratto da “Parlia-
mo di Russia, ma la vera anomalia sul “data retention” é
I'Italia” [Barl8]. La direttiva Europea del 2006 fissa la
conservazione da minimo sei mesi fino ad un massimo di
24 (derogabile dagli stati membri). Dopo il termine massi-
mo il titolare dei dati deve assicurarsi che questi vengano
effettivamente cancellati. Non ottemperare all’obbligo di
cancellazione & rischioso dato che un’eventuale fuga/furto
di dati vedrebbe il titolare responsabile di violazione della
privacy. La Francia ha fissato la conservazione a 12 mesi.
In Germania la durata ¢ molto minore: 10 settimane i
dati del traffico telefonico e navigazione in rete, i dati sul-
la geo-localizzazione dei device mobili solo 4 settimane. In
Belgio dai 6 ai 9 mesi. In Spagna 12 mesi che possono
essere ridotti a 6 mesi o estesi a 2 anni, a seconda dei casi.
Per motivi di sicurezza, in Russia da luglio 2018 vengo-
no registrate tutte le comunicazioni telefoniche e verranno
conservate per sei mesi.

In Italia, record mondiale, nel 2017 l’obbligo venne
prolungato fino a settantadue mesi'%?!

Fuori dall’Europa citiamo 1’Australia, dove la durata
della conservazione dei dati di traffico telefonico e traffico
Internet € di 2 anni. Tratteremo gli USA nella sezione
“DataGate” - 0.4.

Nota bene

Come detto a proposito della Rete relativistica, que-
sti meccanismi si basano sul tracciamento durante il
tragitto in rete. Quasi nulla abbiamo ancora detto sul
potere che ha un produttore di contenuti di memoriz-
zare/analizzare informazioni generate dall’interazione
degli utenti coi servizi (siti web): si tratta di una
estensione del Principio di Locard digitale applicato
ai servizi piu che al traffico di rete stesso. La raccolta

102http://www. privacyitalia. eu/vigore-la-legge-impone-la-
data-retention-6-anni/5463
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dati sul traffico di rete e infatti costosa e complicata.
Molto piu semplice affidarsi a tecniche di raccolta dati
diretta, basate sulle applicazioni/programmi (instal-
lati di buon grado da utenti ignari o embedded negli
elettrodomestici acquistati) e sui servizi web che pos-
sono analizzare direttamente il comportamento degli
utenti. Riprenderemo il tema nel capitolo “Livello 1
[services]” - 1.

0.3.3 Profilazione

Data is the new oil

Clive Humby

Abbiamo evidenziato un uso delle tracce digitali del
tutto simile al contesto fisico: ex post, indagare su un fat-
to avvenuto. Ma esistono modi molto pit fantasiosi (e
pericolosi a volte) di utilizzare quei dati:

e commerciale

o sorveglianza anticrimine e antiterrorismo

e previsione comportamenti criminali

Con commerciale si intende l'estrazione di informa-
zione utile a (pre)vedere spazi di mercato e commercializza-
zione. Osservando le abitudini di navigazione degli utenti,
i movimenti (fisici, geo-localizzati) che fanno le persone o
il traffico verso certi siti piuttosto che altri ¢ possibile ipo-
tizzare quale tipo di prodotto/servizio/sito avra successo
in una determinata zona geografica. Oppure & possibile
avere indicazioni sull’andamento (anche borsistico) di una
particolare azienda in funzione del traffico web che genera.

Con sorveglianza anticrimine si intende il monito-
raggio delle azioni in Rete'®® di gruppi circoscritti di per-
sone attenzionate dalle forze dell’ordine. Questi soggetti
potrebbero non aver ancora commesso reati, ma sono sta-
ti associati ad azioni criminali e vengono sorvegliati per

1030 dei movimenti fisici, tracciando i telefoni, anche quelli non
smart tramite i collegamenti alle torri/celle.
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conoscere con anticipo eventuali mosse a danno della
collettivita.

Con previsione comportamenti criminali si inten-
de il monitoraggio delle azioni in Rete'®* di grandi grup-
pi di persone tout court, senza bisogno di un attenzio-
namento da parte delle forze dell’ordine. Questi soggetti,
potenzialmente tutti i cittadini (vedremo qualche numero
in sezione “DataGate” - 0.4), vengono sorvegliati per pre-
vedere chi tra loro potrebbe diventare un pericolo per la
collettivita.

Il primo uso ci puo dar fastidio ideologico perché ci fa
capire che c¢’¢ qualcuno che ne sa commercialmente piu di
noi e che quindi avra sempre un vantaggio competitivo.

Il secondo uso comincia a farci alzare un sopracciglio
perché ci potremmo domandare se le procedure di atten-
zionamento sono state effettuate garantendo i diritti civili
degli attenzionati.

11 terzo uso prende il nome di pre-crime [Weill; VanlT;
Das13; MP09], cioe la pretesa di prevedere!®® le intenzioni
e i comportamenti delle persone sulla base di alcune loro
azioni, pensieri espressi sui social, movimenti sul territorio,
e cosl via.

Quest’ultimo uso dovrebbe scandalizzarvi come scan-
dalizza noi, stiamo parlando di monitoraggio pervasivo di
massa alla ricerca di comportamenti che potrebbero (con-
dizionale d’obbligo) portare a detrimento!%® della societa.

Ecco il motivo del riferimento al Panopticon riportato
nell’epigrafe della sezione “II Principio di Locard digitale”
- 0.3, viviamo purtroppo in un ambiente sotto costante
osservazione e analisi dei nostri comportamenti: ma quanti
se ne rendono conto?

1040 dei movimenti... (idem).

105Non stiamo parlando del film “Minority Report”, ma di una
tecnologia reale e utilizzata estensivamente ora.

10615, definizione di detrimento & molto relativa: un omosessuale in
una nazione fondamentalista islamica & considerato un detrimento da
punire, a volte con la morte.
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Profilazione fatta in casa

Per dare un piccolo esempio di quali informazioni si
possono estrarre dai dati di traffico/accesso alla Rete
consigliamo di leggere 'appendice “Profilazione WiFi”
- A in cui mostriamo un lavoro di analisi effettuata in
casa con pochissimo sforzo.

0.4 DataGate

No person shall be subject,
except in cases of
impeachment, to more than one
punishment or trial for the
same offense; nor shall be
compelled to be a witness
against himself; nor be
deprived of life, liberty, or
property, without due process
of law; nor be obliged to
relinquish his property, [his
data,] where it may be
necessary for public use,
without just compensation..

Quinto emendamento,
Costituzione degli Stati Uniti,
corsivi e una “piccola” aggiunta
tra ‘[’ degli autori

Ringraziamenti

Questa sezione ¢ ispirata a “Behind DataGate” [ML15]
di Chiara Marchetti e Matteo Longeri, redatto nel-
I’ambito del Corso di Cittadinanza Digitale e Tecno-
civismo: li ringraziamo per il prezioso contributo.

Sopra abbiamo illustrato i principi generali di funziona-
mento della Rete, le possibilita di manipolarla attraverso
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la relativita fino a vere e proprie operazioni di censura di
interi pezzi di Internet, trasformandola in un universo di-
storto. Esaminiamo ora cosa € stato possibile fare grazie
al fatto che in Internet la profilazione & connaturata: lo
scandalo DataGate.

DataGate € il nome con il quale alcune testate gior-
nalistiche '°7 definiscono la serie di notizie - pubblicate a
partire dal mese di giugno del 2013 - che rivelano i dettagli
relativi ad alcune operazioni di sorveglianza di massa
messe in atto dalla agenzia statunitense NSA (National
Security Agency) con la collaborazione attiva di agenzie di
intelligence che fanno parte della rete Five Eyes EQ.

Secondo la testimonianza resa di fronte al Congresso
degli Stati Uniti da Keith B. Alexander, direttore della
NSA (National Security Agency), lo scopo principale della
raccolta massiva di dati & quello di immagazzinare tutte
le registrazioni telefoniche (e le comunicazioni in Internet,
n.d.r.) in un posto che ne consenta la ricerca e 'analisi in
ogni momento'®,

Nel corso della narrazione citeremo link a vari articoli
sull’argomento, ma le fonti principali di approfondimento
sono i due libri “Permanent Record” [Snol9], “No Place
to Hide: Edward Snowden, the NSA, and the U.S. Sur-
veillance State” [Greld] e il famoso documentario del 2014
“Citizenfour” di Laura Poitras'®?.

0.4.1 Gli attori
Edward snowden

L’identita di “gola profonda” dello scandalo Watergate di
questo millennio questa volta non e rimasta sconosciuta
per decenni.

107Si veda ad esempio http://wired.it/topic/datagate op-

pure http://internazionale. it/notizie/2015/06/25/datagate~
snowden-spionaggio

108pttp://bigstory.ap. org/article/senators-1limit-nsa-
snooping-us—phone-records

109Nel 2016 & stato tratto anche un film, “Snowden” che & la versione
romanzata della storia del DataGate.
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Nel 2006 Snowden comincio a collaborare con la CIA
(Central Intelligence Agency) come esperto informatico'!®
e a girare il mondo grazie alla sua competenza. Nel 2007,
durante il suo periodo sotto copertura in Svizzera, era con-
siderato il maggior esperto in cyber-sicurezza locale tanto
da essere selezionato dalla CIA per supportare il presi-
dente statunitense durante il summit NATO nel 2008 in
Romania.

Dal 2008, stando alle sue dichiarazioni, comincio a com-
prendere che il ruolo del governo USA nel mondo non era
quello nel quale gli avevano insegnato a credere e comincio
a coltivare il progetto di divulgare pubblicamente cio che
conosceva.

Nel 2009 Snowden inizio una nuova collaborazione con
la NSA alle dipendenze di Dell Corporation che gestiva i si-
stemi informatici di diverse agenzie governative: in questo
nuovo ruolo riuscl ad ottenere credenziali avanzate che gli
consentirono di accedere ad informazioni con un livello di
segretezza ancora maggiore. Fu negli uffici CIA del Mary-
land che Snowden verifico direttamente quanto fosse esteso
e profondo il programma di sorveglianza globale messo in
atto da NSA, mediante un accumulo tale di dati da deter-
minare ’eliminazione di qualsiasi forma di riservatezza a
livello mondiale.

Quando nel 2012 Snowden venne assegnato all’ufficio
Dell nelle Hawaii come responsabile tecnologico della NSA
riuscl ad ottenere le credenziali per accedere agli ultimi do-
cumenti prima di rendere pubblica a tutto il mondo I'intera
vicenda.

Nel Gennaio del 2013 Snowden riusci a mettersi in con-
tatto con Glenn Greenwald - all’epoca editorialista per The
Guardian - grazie all’intermediazione di Laura Poitras, do-
cumentarista statunitense!'!. Sia Greenwald che Poitras
si erano distinti per il proprio lavoro in merito ad alcu-
ne inchieste su programmi di sorveglianza globale, questo

Ohttp://wired. com/2014/08/edward-snowden
Whttp://nytimes. com/2013/08/18/magazine/laura-poitras-
snowden.html
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convinse Snowden a contattarli per rivelare loro cio che
sapeva, supportato dai molti documenti che egli aveva nel
frattempo trafugato.

Nel Maggio 2013 Snowden prese alcuni giorni di ferie
raccontando ai suoi supervisori che stava tornando in con-
tinente per un trattamento dell’epilessiall?, ma lascio le
Hawaii per Hong Kong dove arrivo il 20 Maggio.

I primi documenti trafugati da Snowden furono pub-
blicati il 5 Giugno 2013 da Greenwald sul Guardian, nel-
Particolo “La NSA sta raccogliendo giornalmente i tabulati
telefonici di milioni di clienti Verizon”!13

Il 14 Giugno del 2013 i giudici federali degli Stati Uniti
accusarono Snowden di furto di proprieta governative e
due violazioni del “Espionage Act” - legge sullo spionaggio
- del 1917, attraverso la comunicazione non autorizzata di
informazioni riguardanti la difesa nazionale e divulgazione
intenzionale di comunicazioni riservate di intelligence a una
persona non autorizzata.

11 23 Giugno 2013 Snowden lascio Hong Kong verso
un non meglio precisato paese latino americano su un vo-
lo con scalo a Mosca. Al suo arrivo a Mosca le autorita
riscontrarono che il suo passaporto statunitense era stato
revocato, cosl fu trattenuto per 39 giorni nella zona di tran-
sito dell’aeroporto al termine dei quali gli venne concesso
asilo politico temporaneo per un anno, poi prorogato fino
al 2022.

Glenn Greenwald

Greenwald inizio la propria carriera''* nel 1994 come avvo-
cato, occupandosi principalmente di casi riguardanti pro-
blemi di costituzionalita e diritti civili.

W2http://www. theguardian. com/world/2013/jun/09/edward-
snowden-nsa-whistleblower-surveillance

U3 http://theguardian. com/world/2013/jun/06/nsa—phone-
records-verizon-court-order

W pttp://salon. com/news/opinion/glenn_greenwald/profile/
tndex. html
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Nel 2005 diede il via al proprio blog “ Unclaimed Terri-
tory” dedicato ad articoli di giornalismo investigativo. Si
occupava di vicende politiche controverse dell’epoca, tra
le quali un programma di sorveglianza della NSA cono-
sciuto come warrantless-wiretapping, ovvero la possibili-
ta per NSA di sorvegliare le comunicazioni senza ottene-
re specifica autorizzazione dalla corte preposta, la FISA
s

Nel 2012 inizio a scrivere per The Guardian, dove il 5
Giugno 2013 pubblico il primo articolo sul DataGate!'S.

Le rivelazioni continuarono per tutto il 2013 e una pic-
cola porzione dell’intero archivio!'” di documenti ven-
ne successivamente pubblicata da altri mezzi di comunica-
zione, tra i principali: The New York Times (USA), la Ca-
nadian Broadcasting Corporation, la Australian Broadca-
sting Corporation, Der Spiegel (Germania), O Globo (Bra-
sile), Le Monde (Francia), L’espresso (Italia), NRC Han-
delsblad (Olanda), Dagbladet (Norvegia), El Pais (Spa-
gna) e Sveriges Television (Svezia)''®. Le serie di articoli
che Greenwald contribui a pubblicare consentirono a The
Guardian e a The Washington Post di vincere il premio
Pulitzer per il servizio pubblico nel 201419,

NSA e la coalizione Five Eyes

La NSA (National Security Agency) € una agenzia di in-
telligence del Dipartimento della Difesa USA ed ¢ respon-
sabile del monitoraggio, raccolta ed elaborazione di dati e
informazioni; specializzata nella disciplina conosciuta co-

Wonttp://glenngreenwald. blogspot. com/2006/02/nsa-legal-
arguments.html

U6pttp://theguardian. com/world/2013/jun/06/nsa—phone-
records-verizon-court-order

117Non & nota I’esatta dimensione dell’archivio ma le stime fornite da
diversi funzionari dei governi coinvolti parlano di 1,7 milioni di files
dall’intelligence USA, 58000 dal Regno Unto e 15000 dall’Australia.
18Per un elenco completo e aggiornato si veda l’apposita pagina
curata dalla EFF http://eff.org/nsa-spying/nsadocs
U9nttp://theguardian. com/media/2014/apr/14/quardian-
washington-post-pulitzer-nsa-revelations
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me SIGINT El, ad essa ¢ anche affidata la protezione delle
reti informatiche e di comunicazione degli USA.

La NSA si avvale di diverse tattiche per svolgere la
propria missione, alcune di queste'?° includono furto, in-
tercettazioni telefoniche ed effrazione in obiettivi ad eleva-
to valore strategico quali uffici presidenziali, istituziona-
li o ambasciate. Pratiche contrarie alle disposizioni della
Convenzione di Vienna sulle Relazioni Diplomatiche del
1961.

Five FEyes L ¢ una alleanza di agenzie di spionaggio
anglofone che comprende Australia, Canada, Nuova Zelan-
da e Regno Unito, che aderiscono al trattato UKUSA
del 1946 per la cooperazione in operazioni di SIGINT EQ.

I documenti trafugati da Snowden nel 2013 hanno rive-
lato che le agenzie del Five Eyes Ed hanno spiato i cittadini
degli altri paesi aderenti e condiviso tra loro le informa-
zioni raccolte al fine di eludere le normative nazionali in
merito alla sorveglianza dei propri cittadini'?! Per esem-
pio, Der Spiegel ha rivelato come il servizio di intelligen-
ce straniera (in tedesco “Bundesnachrichtendienst”) tra-
sferisca massicce quantita di dati intercettati alla NSA122.
Mentre la televisione svedese ha rivelato che 1’agenzia go-
vernativa nazionale di intelligence FRA forniva alla NSA i
dati dalla propria connessione cablata, in accordo con un
trattato segreto siglato nel 1954 per la cooperazione bila-
terale alla sorveglianza!?3. Altre agenzie di intelligence e
sicurezza che sarebbero coinvolte nelle pratiche di sorve-

20http://www. telegraph. co.uk/news/worldnews/northamerica/
10150905/NSA-surveillance-US-bugged-EU-offices.html

121Si  vedano: http://theguardian.com/world/2013/nov/
20/us-uk-secret-deal-surveillance-personal-data, http:
//theguardian. com/world/2013/dec/02/revealed-australian-
spy-agency-offered-to-share-data-about-ordinary-citizens,
http://theguardian. com/politics/2013/jun/10/nsa-of fers-
intelligence-british-counterparts-blunkett e http://uk.
reuters. com/article/2013/06/21/uk-usa-security-britain-
1dUKBRE95K10620130621.

122pttp://spiegel.de/international /world/german—
intelligence-sends-massive-amounts-of-data-to-the-nsa-a-
914821.html

123http://svt.se/ug/nsafras
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glianza globale includono ad esempio quelle di: Australia
(ASD)!?4) Canada (CSEC)'?® Danimarca (PET)!26, Fran-
cia (DGSE)'?7| Norvegia (NIS)'?®| Spagna (CNI)'??, Sin-
gapore (SID)!30 e Israele (ISNU)3! che riceve dalla NSA
dati grezzi e non filtrati su cittadini USA.

Ci preme inoltre aggiungere una considerazione da “Cit-
tadinanza Digitale e Tecnocivismo”: NSA - con I'aiuto di
altre agenzie alleate - intercetta e conserva le comunica-
zioni elettroniche di oltre un miliardo di persone in tutto
il mondo e traccia i movimenti di centinaia di milioni di
persone utilizzando i dati raccolti per fornire al governo
USA vantaggi strategici, militari, economici e politici.

Nella propria Mission and Values'32 la NSA scrive chia-
ramente che intende usare le proprie risorse “in order to
gain a decision advantage for the Nation and our allies
under all circumstances” (al fine di ottenere un vantaggio
decisionale per la nazione e i suoi alleati in ogni circostan-
za). Che le “circostanze” per le quali ottenere un vantaggio
includano anche quelle economiche ¢ noto da tempo agli
addetti ai lavori. Il rapporto del 1999 Sviluppo della Tec-
nologia della Sorveglianza e Rischi di Abuso dell’Informa-
zione Economica!®® pubblicato a seguito di una indagine
del Parlamento Europeo durata anni, analizza i rischi di

124pttp://abe.net. au/news/2013-11-08/australian-nsa-
involvement-ezplained/5079786

125pttp://cbe. ca/news/politics/snowden-document-shows-
canada-set-up-spy-posts—for-nsa-1.2456886

126p¢ tps://www. vpnmentor. com/blog/understanding-five-eyes—
concept

27http://1emonde. fr/technologies/article/2013/11/29/1a~
france-precieuz-partenaire-de-l-espionnage-de-la-nsa_
3522653_651865. html

128pttn://wsj. com/news/articles/SB1000142405270230398550457920750043

129pttp://theguardian. com/world/2013/0ct/30/spain-colluded-
nsa-spying-citizens-spanish-el-mundo-us

30http://smh.com. au/technology/australian-spies-in-global-
deal-to-tap-undersea-cables-20130828-2sr58. html

Blhttp://theguardian. com/world/2013/sep/11/nsa-americans-
personal-data-israel-documents

B32http://www. nsa. gov/about/mission-values

133 http://www. europarl. europa. eu/RegData/etudes/etudes/
join/1999/168184/DG~4~JOIN_ET(1999)168184_EN. pdf
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abuso dello spionaggio per ottenere vantaggi economici.
Edward Snowden, in una intervista del 2014, afferma che
la NSA ¢ direttamente coinvolta in attivita di spionaggio
industriale'3* e alcune inchieste giornalistiche rivelano seri
indizi che, oltre che nei confronti di paesi geo-politicamente
distanti'3®, questa pratica fosse rivolta anche a paesi allea-
ti136 degli USA. Su questo aspetto vi invitiamo anche a leg-
gere la conclusione della sezione “Tutto cio é gia accaduto”
-0.4.3.

Le aziende coinvolte

La collaborazione tra la NSA e le maggiori aziende statuni-
tensi nel settore delle telecomunicazioni - se ne contano fino
a cento - risale agli anni "70 dello scorso secolo e si & svilup-
pata all’interno del programma Special Source Operations
(SSO) [GP13].

Nei mesi seguenti allo scoppio del DataGate 1’anali-
si dei documenti riveld inequivocabilmente che le azien-
de che controllano la maggior parte del mercato mondiale
sono coinvolte assieme ad NSA nell'implementazione dei
vari programmi di sorveglianza, che - ciascuno a proprio
modo - necessitavano l'accesso di NSA ai server o alle
infrastrutture gestite da quelle aziende.

Le aziende coinvolte in uno dei programmi di maggiore
estensione, PRISM (vedi nel seguito), sono: Microsoft, Ya-
hoo, Google, Facebook, PalTalk, AOL, Skype, YouTube e
Apple.

Al programma TEMPORA (idem) invece hanno col-
laborato le aziende che assieme gestiscono una notevole
porzione dei cavi trans-oceanici in fibra ottica che costitui-
scono il backbone (spina dorsale) di Internet: BT, Verizon

B4http://www. bbe. com/news /25907502

135nttp://web. archive. org/web/20130911074801/http: //wuww.
reuters.com/article/2013/09/09/us-usa-security-snowden—
petrobras-idUSBRE98817TN20130909

38nttp://uww. spiegel.de/international/germany/german-
intelligence-agency-bnd-under-fire-for-nsa-cooperation—
a-1030593. html
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Business, Vodafone Cable, Global Crossing, Level 3, Viatel
e Interoute [BG13; Garl4].

Sebbene inizialmente la maggior parte delle aziende
coinvolte abbiano tentato di negare di essere a conoscen-
za dei programmi di sorveglianza che Five Eyes stava
conducendo anche attraverso le loro infrastrutture [GM13;
Rus13; Far13], successive rivelazioni hanno confermato che
erano perfettamente a conoscenza del loro coinvolgimento
attivo in uno o pitt di quei programmi [Ack14].

Alcune importanti collaborazioni di aziende statuniten-
si sono confermate anche da una sentenza dell’Ottobre
2011 della corte speciale FISA B che ¢ stata de-segretata
nel Agosto 2013. Un documento interno NSA evidenzia che
le aziende coinvolte nella sentenza hanno dovuto sostenere
costi aggiuntivi per I’'adeguamento dei propri sistemi e per
questo sarebbero state rimborsate per importi dell’ordine
di alcuni milioni di dollari [Mac13].

L’ultima e a nostro avviso pil interessante considera-
zione in merito alle aziende coinvolte riguarda i cosiddet-
ti contractors, ovvero i fornitori privati che lavorano a
stretto contatto con i governi per la gestione di parte dei
loro servizi, difesa inclusa. Edward Snowden fu in grado
di sottrarre i documenti NSA mentre lavorava per 1’azien-
da Booz Allen Hamilton, uno dei maggiori contractor della
difesa e dei servizi segreti statunitensi.

Non conosciamo i motivi che hanno spinto le aziende a
collaborare con NSA e i Five Eyes Ed: sono state costret-
te senza possibilita di scelta o hanno avuto convenienza a
farlo? In ogni caso ¢ importante ribadire che NSA e Five
FEyes sono in grado di implementare i propri program-
mi soprattutto grazie alla collaborazione delle aziende che
controllano la quasi totalita del mercato occidentale dei
cosiddetti servizi in cloud e social networks, nonché del-
I'Internet backbone. 1 segreti raccolti in questo modo sono
inoltre custoditi e condivisi con una serie di soggetti privati
statunitensi.
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0.4.2 Programmi di sorveglianza

Le rivelazioni del DataGate dimostrano 'esistenza di di-
versi programmi di sorveglianza globale, ciascuno dei quali
sfrutta contemporaneamente le debolezze tecniche e la for-
te asimmetria di potere derivante dalle circostanze storiche
nelle quali ¢ stata progettata e implementata Internet.

In questa sezione abbiamo scelto di descrivere solo le
tecniche e i relativi programmi che a nostro giudizio sono
piu significativi in quanto meglio rivelano la natura glo-
bale della sorveglianza, tralasciando invece i programmi
per intercettazioni mirate e quelli che non hanno coinvol-
to 'abuso dell’infrastruttura Internet o la compromissione
indiscriminata di software o hardware.

Intercettazione fibra ottica

NSA e Five Eyes l sono in grado di catturare e registrare
una quantita massiva di dati attraverso tecniche di inter-
cettazione dei cavi in fibra ottica o di controllo diretto dei
nodi di terminazione dei cavi, parte integrante del backbone
Internet.

Attraverso la tecnica denominata boomerang routing -
ovvero la capacita di far transitare il traffico Internet su
nodi sorvegliati manipolando le rotte di comunicazione (si
veda sezione “Internet” - 0.1) - le agenzie di spionaggio
sono in grado di far transitare i dati negli USA anche se
origine e destinazione della trasmissione sono in paesi esteri
[OC13]; in questo modo l'intercettazione & soggetta alle
leggi statunitensi'3”. Questa tecnica & stata utilizzata nei
seguenti programmi:

RAMPART-A8 accesso ai cavi di connessione in fibra
ottica che connettono i principali punti strategici da
cui passa la maggior parte del traffico Internet mon-

137Notoriamente piuttosto permissive - in questo periodo storico -
quando si tratta di intercettare le comunicazioni di cittadini stranieri
piuttosto che di cittadini americani.

138http://en.wikipedia. org/wiki/RAMPART-A
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diale (cfr. figura 5), al fine di poter intercettare tutte
le comunicazioni che vi transitano!3?.

Tempora'*?, intercettazione e raccolta in territorio bri-
tannico e in oceano dei cavi in fibra ottica per otte-
nere accesso massivo e indiscriminato ad un enorme
quantita di dati personali**!.

FAIRVIEW!42 analogo a Tempora, intercettazione e
raccolta di dati telefonici, comunicazioni via Internet
e email attraverso l'intercettazione delle terminazio-
ni statunitensi dei cavi transoceanici in fibra ottica e
dei nodi di connessione interna'43.

Raccolta dati presso i fornitori di servizi.

NSA e Five-Eyes sono in grado di raccogliere grandi quan-
tita di dati accedendo direttamente ai server dei maggiori
fornitori di servizi tra i quali: Microsoft, Yahoo!, Google,
Facebook, YouTube, Skype, Apple. I dati raccolti com-
prendono: email, teleconferenze video e voce, file video,
foto, conversazioni voice-over-IP, documenti e dettagli dei
profili di social networking. I progetti piu interessanti:
PRISM'#4, raccolta del contenuto delle comunicazioni e
dei documenti direttamente dai server dei maggiori
fornitori di servizi statunitensi'®®.

B9http://information. dk/udland/2014/06/nsa-third-party-
partners-tap-the-Internet-backbone-in-global-surveillance-
program

MOhttp://en. wikipedia. org/wiki/Tempora

Mlnttp://theguardian. com/uk-news/2013/oct/25/leaked-memos-
gchg-mass-surveillance-secret-snowden

M2http://en. wikipedia. org/wiki/Fairview_(surveillance_
program)

WM3http://nytimes. com/2015/08/16/us/politics/att-helped-
nsa-spy-on-an-array-of-Internet-traffic.html

Wapttp://en.wikipedia. org/wiki/PRISM_(surveillance_
program)

5 http://theguardian. com/world/2013/jun/08/nsa~prism-
server—-collection—facebook-google

98


http://information.dk/udland/2014/06/nsa-third-party-partners-tap-the-Internet-backbone-in-global-surveillance-program
http://information.dk/udland/2014/06/nsa-third-party-partners-tap-the-Internet-backbone-in-global-surveillance-program
http://information.dk/udland/2014/06/nsa-third-party-partners-tap-the-Internet-backbone-in-global-surveillance-program
http://en.wikipedia.org/wiki/Tempora
http://theguardian.com/uk-news/2013/oct/25/leaked-memos-gchq-mass-surveillance-secret-snowden
http://theguardian.com/uk-news/2013/oct/25/leaked-memos-gchq-mass-surveillance-secret-snowden
http://en.wikipedia.org/wiki/Fairview_(surveillance_program)
http://en.wikipedia.org/wiki/Fairview_(surveillance_program)
http://nytimes.com/2015/08/16/us/politics/att-helped-nsa-spy-on-an-array-of-Internet-traffic.html
http://nytimes.com/2015/08/16/us/politics/att-helped-nsa-spy-on-an-array-of-Internet-traffic.html
http://en.wikipedia.org/wiki/PRISM_(surveillance_program)
http://en.wikipedia.org/wiki/PRISM_(surveillance_program)
http://theguardian.com/world/2013/jun/08/nsa-prism-server-collection-facebook-google
http://theguardian.com/world/2013/jun/08/nsa-prism-server-collection-facebook-google

0.4. DATAGATE

MUSCULAR 5, analogo a PRISM, raccolta dei dati
intercettando i dati non crittografati in transito tra
i data centre distribuiti di Yahoo! e di Google".

DISHFIRE'#8, raccolta di informazioni provenienti da
varie parti del mondo, giornalmente erano registra-
ti: settantaseimila geo-localizzazioni, ottocentomila
transazioni finanziarie, 1,6 milioni varchi di fron-
tiera, 5 milioni di avvisi di chiamate perse'*®, 200
milioni di messaggi SMS!5°.

Indicizzazione e analisi dei dati raccolti

Tutti i dati e metadati raccolti dai programmi di sorve-
glianza globale sono indicizzati in modo tale da poter essere
ricercati e analizzati anche a distanza di tempo. Dal 2017
i dati disponibili in questo enorme database sono consulta-
bili anche da sedici agenzie governative statunitensi, oltre
che alla NSA e ai propri diretti alleati'®! attraverso:
Xkeyscore'®?, sistema di ricerca e recupero dati compo-
sto da una serie di interfacce utente per interrogare
tutti i dati raccolti attraverso gli altri programmi di
sorveglianza.
Boundless Informant'®?, sistema di visualizzazione e
analisi dei metadati raccolti dai programmi di sorve-
glianza.

M6 pttp://en. wikipedia. org/wiki/MUSCULAR_ (surveillance_
program)

MThttp://web. archive. org/web/20131106231842/http:
//washingtonpost.com/blogs/the-switch/wp/2013/11/04/how-
we-know-the-nsa-had-access-to-internal-google-and-yahoo-
cloud-data

M8 http://en.wikipedia. org/wiki/Dishfire

M9http://theguardian. com/world/2014/jan/16/nsa-collects—
millions—-texrt-messages—daily-untargeted-global-sweep

50pttp://bbe. com/news/world-us-canada-25770313

5lpttp://theintercept. com/2017/01/13/0bama-opens-nsas—-
vast-trove-of-warrantless-data-to-entire-intelligence-
community-just-in-time-for-trump

152http://en. wikipedia. org/wiki/XKeyscore

153pttp://en.wikipedia. org/wiki/Boundless_Informant
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Grazie a queste tecniche e possibile effettuare sofisti-
cate analisi in merito alle persone applicando tecniche di
ingegneria sociale [MSW11].

Compromissione della crittografia

NSA e GCHQ (Government Communications Headquar-
ters) - la controparte britannica - hanno adottato una serie
di metodi per compromettere sistematicamente la critto-
grafia, cio che loro ritengono essere uno dei maggiori osta-
coli alla propria capacita di raccogliere e analizzare tutto
quello che viene trasmesso su Internet.

Una presentazione di GCHQ del 2010 recita'®*:

Vaste quantita di dati Internet crittografati che
fino ad ora sono state scartate ora possono
essere sfruttate.

Vogliamo qui notare che, sebbene i programmi e le tec-
niche utilizzate per compromettere la crittografia siano tut-
tora di estrema segretezza, una delle specifiche missioni
della NSA é: compromettere la crittografia per ottene-
re vantaggi rispetto agli avversari'®®. Prendiamo nota:
avversari qui noi leggiamo cittadini.

Il principali programmi in questo campo sono:

TURMOIL'?% azioni sotto copertura per controllare
gli standard crittografici da parte degli orga-
nismi preposti, compromissione delle chiavi attra-
verso attacchi brute force nei confronti di software
che usano algoritmi appositamente indeboliti, inse-
rimento di backdoors nel software crittografico'®”.
GCHQ ha un programma chiamato Edgehill, analogo
a TURMOIL.

54 pttp://theguardian. com/world/2013/sep/05/nsa-gchqg-
encryption-codes-security

155 http://propublica.org/article/the-nsas-secret—campaign-
to-crack-undermine-Internet-encryption#odni-response

156 pttp://en. wikipedia. org/wiki/Turbulence_ (NSA)

5T http://theguardian. com/world/2013/sep/05/nsa-gchq-
encryption-codes-security

100


http://theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://propublica.org/article/the-nsas-secret-campaign-to-crack-undermine-Internet-encryption#odni-response
http://propublica.org/article/the-nsas-secret-campaign-to-crack-undermine-Internet-encryption#odni-response
http://en.wikipedia.org/wiki/Turbulence_(NSA)
http://theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security

0.4. DATAGATE

BULLRUN®8, serie di misure per ottenere la compro-
missione della crittografia, incluso 'utilizzo di intru-
sione remota delle reti per ottenere chiavi crittografi-
che, indebolimento degli standard di crittografia
e inserimento di backdoor negli stessi'®®.

0.4.3 Passato e futuro

Il DataGate racconta di fatti relativamente recenti, ma
esiste un precedente molto famoso che dimostra come 'in-
gordigia informativa delle grandi organizzazioni statali (e
oggi anche quelle commerciali) genera ingordigia ulteriore.

Tutto cio & gia accaduto

ECHELON e il capostipite dei sistemi di sorveglianza glo-
bale; venne rivelato per la prima volta al mondo nel 1971
da una intervista a Winslow Peck [Hor72] - al secolo Perry
Fellwock, analista della NSA - e fu oggetto di diverse al-
tre rivelazioni e inchieste giornalistiche fino a quando, nel
Marzo 1999, il governo Australiano ammise ufficialmente
Pesistenza di ECHELON [CH99; Cam00)].

Il programma - creato alla fine degli anni 60 per moni-
torare le comunicazioni militari e diplomatiche dell’Unione
Sovietica e i suoi alleati del blocco di Varsavia durante la
guerra fredda - venne formalmente istituito nel 1971.

Due bollettini interni della NSA del Gennaio 2011 e
Luglio 2012, pubblicati come parte del DataGate da The
Intercept il 3 Agosto 2015, confermarono per la prima volta
che la NSA utilizzo il nome in codice ECHELON e chiariro-
no che ECHELON era parte di un programma pit ampio
- nome in codice FROSTING - che venne istituito dalla
NSA nel 1966 per raccogliere e analizzare dati dalle co-
municazioni satellitari; i due sottoprogrammi FROSTING
erano: ECHELON per lintercettazione delle trasmissioni

58http://en.wikipedia. org/wiki/Bullrun_(decryption_
program)

159nttp://theguardian. com/world/2013/sep/05/nsa-gchq-
encryption-codes—-security
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satellitari Intelsat, all’epoca gestita da una organizzazione
intergovernativa per fornire servizi agli 81 paesi aderenti, e
TRANSIENT per l'intercettazione delle trasmissioni satel-
litari Intersputnik, fondata dall’Unione Sovietica assieme
ad altri otto paesi del blocco di Varsavia [NSA12; NSA11].

La maggior parte dei rapporti su ECHELON si focaliz-
zano sull’intercettazione satellitare, tuttavia testimonianze
di fronte al Parlamento Europeo indicano che erano attivi
programmi analoghi - da parte della coalizione oggi cono-
sciuta come Five Fyes - per il monitoraggio delle co-
municazioni attraverso i cavi sottomarini, le microonde e
altre linee di comunicazione!'6Y.

Questo scenario ¢ confermato anche dal Parlamento
dell’'Unione Europea che nel Luglio del 2000 istitui una
speciale commissione di inchiesta su ECHELON. L’inchie-
sta si concluse con la redazione - e successiva approvazione
il 5 Settembre 2001 da parte del Parlamento - del rapporto
2001/2098 (INI) [Com01].

Sebbene all’epoca non erano noti altri programmi ana-
loghi che solo tredici anni piu tardi vennero rivelati dal
DataGate, il rapporto stabilisce che ECHELON! era in
grado di intercettare e ispezionare il contenuto delle con-
versazioni telefoniche, fax, email e altro traffico dati con
estensione globale, attraverso l'intercettazione dei mezzi
che veicolano le telecomunicazioni quali: trasmissioni sa-
tellitari, rete telefonica (che all’epoca trasportava la mag-
gior parte del traffico Internet) e collegamenti a microonde
[Com01].

Emerge quindi chiaramente che, parallelamente all’e-
voluzione della tecnologia delle telecomunicazioni, alla fi-
ne del ventesimo secolo il sistema si era evoluto ben ol-
tre le sue origini militari e diplomatiche trasformandosi in
un sistema globale di intercettazione delle comunicazioni
private ed economiche - si veda a pagina 13 del rapporto
della commissione d’inchiesta [Com01] - ovvero un vero e

160http://cryptome. org/echelon-nh.htm

161Cjtiamo testualmente dal rapporto:“si pud presumere che il siste-
ma o parte di esso sia stato, almeno per qualche tempo, denominato
in codice “ECHELON”” (pag. 13).
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proprio sistema di sorveglianza globale e spionaggio
industriale.

Non ¢ chiaro se e quando il programma ECHELON -
o meglio FROSTING - sia stato definitivamente abbando-
nato, tuttavia appare del tutto evidente che sia stato via
via sostituito da nuovi e piu sofisticati strumenti di
intercettazione, basti notare che RAMPART venne istitui-
to nel 1992, da quando cioe progressivamente il ruolo dei
satelliti & stato via via soppiantato dai cavi'®?: si stima che
nel 2006 il 99% del traffico mondiale di voce e dati fosse
trasportato lungo connessioni in fibra ottica!%3.

Alla luce delle rivelazioni del DataGate, appare quindi
plausibile concludere che la NSA abbia messo in campo un
articolato insieme di programmi, tecniche e risorse econo-
miche per colmare i limiti del sistema di intercetta-
zione illustrati nel rapporto del parlamento EU 2001/2098
(INI) [ComO1], limiti descritti testualmente cosi'®4:

Considerando che il sistema di sorveglianza si
basa in particolare sull’intercettazione globale
delle comunicazioni via satellite; che tuttavia
nelle aree ad elevata densita di comunicazioni
solo un volume estremamente ridotto di que-
ste viene trasmesso tramite satellite; che in tal
modo la maggior parte di esse non puo essere
intercettata dalle stazioni di terra, bemsi solo
inserendosi net cavi o captando le trasmis-
stont via radio, operazioni, queste, che - come
hanno dimostrato le ricerche riportate nella re-
lazione - sono possibili solo entro limiti ristret-
ti; che impiego di personale per l’analisi
finale delle comunicazioni intercettate compor-
ta ulteriori limiti; che di consequenza gli Stati

162 Agli albori di Internet, la rete NSFNET era connessa con cavi
telefonici e cavi coassiali

163 phttp://web. archive. org/web/20140714124934/http://news.
cnet.com/NSA+eavesdropping+Howtit+might+work/2100-1028_3-
6035910. html

164Grassetti aggiunti dagli autori.
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UKUSA Wl hanno accesso solo ad una par-
te molto esigua delle comunicazioni via
cavo e via radio e sono in grado di analizza-
re solo una percentuale ancor piu ridotta delle
comunicazioni; che, per ingenti che siano le ri-
sorse disponibili e le capacita di intercettazio-
ne delle comunicazioni, il numero elevatissimo
delle stesse rende in pratica impossibile un
controllo esaustivo e dettagliato di tutte le
COMUNICAZIONI.

Dulcis in fundo, giusto per mettere in chiaro defini-
tivamente che le attivita in questione hanno riguardato
anche lo spionaggio industriale, riportiamo testualmente
quanto scritto nel rapporto sopra citato, che ricordiamo
essere datato 11 Luglio 2001:

Sullo spionaggio economico

P. considerando che i servizi informativi de-
gli Stati Uniti non si limitano a far luce su
questioni economiche di ordine generale, ma
ascoltano mei dettagli anche le comunicazioni
fra imprese al momento dell’assegnazione di ap-
palti, giustificandosi con la lotta contro i ten-
tativi di corruzione; che con un’intercettazione
dettagliata si rischia che le informazioni non
vengano utilizzate per lottare contro la corru-
zione, ma a fini di spionaggio nei confronti
della concorrenza, anche se gli Stati Uniti e
il Regno Unito sostengono di non farlo; che
il ruolo dell’Advocacy Center del ministero per
il Commercio statunitense continua ad essere
poco chiaro e che é stato annullato un incontro
con lo stesso che avrebbe dovuto chiarirne la
funzione,

S. considerando che, nel corso della wisi-
ta della delegazione della commissione tempo-
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ranea sul sistema d’intercettazione ECHELON
negli USA, delle fonti autorizzate hanno con-
fermato la relazione Brown del Congresso degli
Stati Uniti, indicando che il 5% delle infor-
mazioni raccolte attraverso fonti non pubbliche
¢ utilizzato per scopi economici; che le stesse
fonti stimano che tale sistema di controllo del-
le informazioni potrebbe consentire alle imprese
statunitensi di guadagnare fino a 7 miliardi di
dollari in termini di contratti,

U. considerando che la consapevolezza in
materia di rischio e sicurezza nelle piccole e
medie tmprese € spesso insufficiente e che esse
non st rendono conto dei pericoli connessi con
lo spionaggio economico e l’intercettazione di
COMUNLCAZLoNd,

V. considerando che presso le istituzions eu-
ropee (ad eccezione della Banca centrale eu-
ropea, della Direzione generale per le relazio-
ni estere del Consiglio e della Direzione ge-
nerale per le relazioni estere della Commissio-
ne) la consapevolezza in materia di sicurezza
non ¢ molto sviluppata e che occorre pertanto
intervenire,

Futuro

Il progresso della tecnologia, finora non controllato da chi
la subisce, cioe¢ dai cittadini, ha solo affinato le tecniche
e potenziato la capacita di osservazione di questi enti, ora
sta a noi riprendere il controllo, se vogliamo.

Avremmo potuto aggiungere una sezione “Tutto cio po-
trebbe accadere”, ma sinceramente non sapevamo immagi-
narci un contesto peggiore di quello che abbiamo descritto.
In passato un autore di fantascienza, Bob Shaw, aveva im-
maginato una situazione simile a quella in cui viviamo oggi,
nell’appendice B riportiamo alcuni frammenti interessanti
del libro “Altri giorni altri occhi” [Sha73] commentando-
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ne i collegamenti con il tema qui trattato, a monito per il
futuro.

0.5 Avete rotto Internet

Nei precedenti capitoli abbiamo illustrato come funziona la
Rete, partendo dai suoi protocolli di comunicazione e - pas-
sando per la comprensione degli aspetti relativistici e delle
tecniche di profilazione - siamo arrivati al DataGate, gra-
zie al quale & ormai chiaro oltre ogni ragionevole dub-
bio che le comunicazioni attraverso Internet sono oggetto
di una sorveglianza globale senza precedenti nella storia
dell'umanita, che in pochi anni comprendera sempre pil
ampi spazi della nostra esistenza fisica grazie allo sviluppo
perverso dell’ JoT E3. Per dirla con Bruce Scheiner!6:

Manomettendo Internet ad ogni livello per ren-
derla un wvasta piattaforma di sorveglianza la
NSA (e non solo, n.d.r.) ha minato i fon-
damenti della nostra societa. Non possiamo
piu fidarci delle aziende che gestiscono l'infra-
struttura, quelle che fabbricano ’hardware e il
software o delle aziende che ospitano i nostri
dati. Questa non ¢ l’'Internet di cui il mondo
ha bisogno o quella che i loro inventori hanno
immaginato. Dobbiamo riprendercela.

Come mai ¢ stato possibile manomettere Internet nono-
stante le ingenti risorse impiegate, in termini economici e
di competenze tecniche? La ragione sostanziale ¢ che I'at-
tuale implementazione di Internet si basa sulla reciproca
fiducia - come abbiamo visto ampiamente tradita - che le
trasmissioni non vengano intercettate e alterate da terzi.

165pttp://theguardian. com/commentisfree/2013/sep/05/
government-betrayed-Internet-nsa-spying
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0.5.1 Internet & guasta

Comprendere cosa tecnicamente renda Internet tanto vul-
nerabile & materia oggettivamente complessa, richiede com-
petenze in reti di telecomunicazione e crittografia delle qua-
li in questo volume abbiamo solo potuto fornire cenni. Pero
siamo convinti che comprendere la natura del problema sia
alla portata di ciascuno di noi e quindi un dovere
civico.

L’attuale implementazione di Internet € una stratifica-
zione di protocolli sviluppati a partire dagli anni "70 per
rispondere alle esigenze della comunita dell’epoca, che si in-
terconnetteva per scambiarsi informazioni in chiaro senza
troppe preoccupazioni di verificarne 'autenticita e la ri-
servatezza, basandosi appunto su un principio di reciproca
fiducia.

Con l'espandersi di Internet e ’adozione da parte di un
numero sempre pitt ampio di utilizzatori le esigenze di co-
municazione sono cambiate drasticamente, si sono evolute:
comunicazioni istituzionali e personali private, commer-
cio elettronico, sistemi di pagamento online e via discor-
rendo hanno posto in primo piano 'esigenza di garantire
autenticita e riservatezza di tali comunicazioni.

Per rispondere a queste nuove esigenze e allo stesso
tempo non interrompere la compatibilita con il resto di In-
ternet, vennero sviluppati ulteriori protocolli stratificati su
quelli esistenti: purtroppo questi strati si sono rivelati sol-
tanto meri rappezzi per tentare di correggere la sostanziale
insicurezza alla base di Internet.

Potete approfondire in che modo ciascuno strato del-
Iinfrastruttura della Rete & guasto leggendo, appunto, “In-
ternet é guasta” %6 del progetto secushare.org di cui qui di
seguito riassumiamo i punti fondamentali.

Il peccato originale di Internet

Internet & guasta perché non garantisce ’autenticita
delle trasmissioni tra due nodi: una o piu entita terze con

166pttp://secushare. org/broken—Internet
14 g
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sufficiente potere di controllo su alcuni nodi importanti
nella Rete sono in grado di intercettare, manipolare e ri-
trasmettere i pacchetti che transitano su Internet, in alcuni
casi aggirando anche i protocolli di crittografia.

Lo studio della storia relativa alle prime fasi di sviluppo
di quella che successivamente divenne Internet lascia tra-
sparire che con tutta probabilita il protocollo IP - alla base
dell’intera Internet - avrebbe potuto includere la crittogra-
fia end-to-end, ma cio fu impedito per una serie di ragioni
storiche'”. Secondo la serie di articoli “Net of Insecurity
del Washington Post”'%8 gli inventori avrebbero proposto
di introdurre una forma di crittografia end-to-end diretta-
mente nel protocollo, garantendo almeno I’ autenticita della
trasmissione, se non del contenuto; Ma 1’uso della critto-
grafia fu impedito perché all’epoca - e per diversi anni a
venire - questa era considerata uno strumento militare dal
governo USA (ed altri) e per questo sottoposta a un rigido
controllo di esportazione al di fuori del territorio nazionale.
Solo nel 1996 le norme furono sostanzialmente modificate
per consentire il libero utilizzo in ambito commerciale del-
la crittografia, pur mantenendo alcune restrizioni per casi
particolari'6?.

Quando venne concepita, quindi, non solo Internet era
in chiaro A di default B3 ma anche insicura di default,
poiché - come ampiamente illustrato nella sezione “Inter-
net” - 0.1) - la provenienza o il contenuto di qualsiasi pac-
chetto IP possono essere modificati. Questa ¢ la causa
fondamentale per la quale ¢ stato necessario tentare di ag-
giustare i protocolli utilizzati su Internet, introducendone
di nuovi per garantire I’autenticita delle trasmissioni e la
riservatezza attraverso la crittografia con protocolli quali

167Cio ha costretto le generazioni di sviluppatori successive a rap-
pezzare i vari protocolli di rete aggiungendo a posteriori strati ete-
rogenei di crittografia che non risolvono il problema dell’autenticita
delle comunicazioni.

168 http://washingtonpost.com/sf/business/2015/05/30/net-of-
insecurity-part-1

69http://en. wikipedia. org/wiki/Ezport_of_cryptography._
from_the_United_States
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HTTPS per il web o SMTPS e IMAPS per le email an-
che se, purtroppo quei protocolli non risolvono del tutto i
problemi per i quali sono stati concepiti.

Manipolazione del routing

Il routing dell’intera Internet - il cui concetto abbiamo illu-
strato in sezione “Mini-esegesi di TCP/IP” - 0.1.1 - si basa
sul protocollo BGP (Border Gateway Protocol) che, oltre a
soffrire di alcuni problemi tecnici di stabilita e scalabilita,
consente a qualsiasi Internet Service Provider o altro ente
con sufficiente potere di dirottare interi intervalli di indi-
rizzi IP, consentendo l'intercettazione e la manipolazione
del traffico prima che questo sia consegnato all’indirizzo di
destinazione.

Questa caratteristica di BGP, che si basa sulla recipro-
ca fiducia tra tutti i gestori di router, & considerata il vero
e proprio tallone di Achille di Internet fin dal 1998, quan-
do un gruppo di hacker testimonio di fronte al congres-
so USA su come sarebbero stati in grado di interrompere
Iintera Internet in 30 minuti sfruttando le debolezze di
progettazione del protocollo [Zet08].

La lista di incidenti storici pubblicamente noti'™ ¢ ab-
bastanza esplicativa in merito al fatto che questo tipo di
dirottamenti sono piuttosto frequenti in Internet, tutta-
via recenti ricerche [Gool3] suggeriscono che la tecnica
del dirottamento del traffico potrebbe essere usata siste-
maticamente senza che venga scoperta, come ampiamente
documentato anche grazie alle rivelazioni del DataGate.

Niente anonimato

Anonimato € una parola con diversi significati, cerchiamo
di metterci d’accordo subito su cosa intendiamo noi con
anonimato: la protezione delle informazioni in merito a
chi sta comunicando con chi, per difendere il principio co-
stituzionale di liberta di associazione in un mondo sempre

T0nttp://en. wikipedia. org/wiki/BGP_hijacking#Public_
incidents
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pilt oggetto di sorveglianza globale!™! (i.e., da parte di terzi

non esplicitamente coinvolti nella comunicazione).

Su Internet ’anonimato & sostanzialmente impossibile
poiché DNS, SMTP, XMPP e la stragrande maggioranza
dei protocolli usati su Internet trasmettono i metadati in
chiaro anche se il contenuto della comunicazione & critto-
grafato: chi & in grado di controllare il traffico su Internet
¢ in grado di conoscere in ogni istante chi sta parlando con
chi'™. In altre parole, terze parti sono in grado di identi-
ficare tutti i partecipanti di una comunicazione attraverso
Internet.

La mancanza di riservatezza dei metadati relativi alle
nostre comunicazioni a prima vista potrebbe non sembrare
un problema perché si tende a pensare che i metadati non
dicano poi molto in merito alle nostre vite. Infatti, molti
governi e aziende vorrebbero farci credere che la raccolta
sistematica dei metadati non violi la privacy di nessuno.
Tuttavia un interessante studio [Zwal4], condotto trami-
te un volontario che ha accettato di trasmettere i propri
metadati per una settimana a un gruppo di ricercatori, ha
dimostrato che tali informazioni rivelano moltissimo su
di noi: i nostri studi, il nostro impiego e le ricerche di lavo-
ro, il nome dei nostri cari, i video che guardiamo sul web,
cosa ci piace fare nel nostro tempo libero, le organizzazioni
delle quali facciamo parte, comprese ovviamente le nostre
attivita politiche.

Carente riservatezza

La maggior parte dei protocolli di comunicazione sicura,
vale a dire crittografata, utilizzati su Internet basano la

171Va da sé che ciascuno dei partecipanti alla comunicazione pud
chiedere di conoscere I'identita (o lo pseudonimo) dei partecipanti ed
eventualmente rifiutarsi di proseguire nella comunicazione, si pensi ad
esempio ad una transazione commerciale che implica la conoscenza
dell’identita del cliente

1720gni comunicazione su Internet avviene tra due nodi con un in-
dirizzo IP noto, I'Internet Provider conosce ’intestatario di ogni in-
dirizzo IP e queste informazioni sono a disposizione di diversi altri
enti con sufficiente potere o autorita.
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propria sicurezza su certificati crittografici a chiave pubbli-
ca emessi secondo lo standard X.509'73 e gestiti per mezzo
di una PKI E globale.

Le debolezze architetturali e di implementazione delle
PKI B3, oltre ai problemi legati alla fiducia nei confron-
ti delle aziende e organizzazioni che emettono i certificati,
sono da tempo ben note agli esperti di sicurezza e docu-
mentate in letteratura [ES00] e di per sé basterebbero ad
illustrare perché l'intero sistema di crittografia pubblica
andrebbe messo da parte. A chiarire definitivamente lo
stato di affidabilita di tali sistemi, esistono studi che dimo-
strano quanto questi siano facilmente aggirabili da chi ha
sufficiente potere per operare una manipolazione del rou-
ting (vedi sopra) e riuscire cosi ad ottenere falsi certificati
[Bir+17], riuscendo successivamente ad inserirsi nelle co-
municazioni crittografate con la tecnica di attacco MITM
e intercettare il traffico (che viene cosl trasformato in
chiaro) senza che le parti ne siano consapevoli.

0.5.2 Provare a difendersi

Con Internet che ha raggiunto questo livello di compromis-
stone e senza avere gia a disposizione la prossima Internet
(si veda nel seguito) la cosa migliore da fare & quella di
limitare i danni o, per dirla citando “II capitalismo della
sorveglianza” [Zub19b]: “trasformare P’atto di nascondersi
in una scienza e un’arte” e, aggiungiamo noi, contempo-
raneamente esercitare la nostra cittadinanza facen-
do pressione politica affinché i problemi vengano
riconosciuti e risolti.

In primis abbiamo quindi necessita di strumenti di mi-
sura e di aggiramento/protezione/difesa.

Appurato che ciascuno di noi ha una visione della Rete
differente a causa della sua relativita, il primo passo per
difendersi ¢ misurarne il livello di distorsione, per decidere
eventualmente quali strumenti utilizzare per correggere il
difetto oculistico di cui soffriamo.

T3 http://www. itu. int/rec/T-REC-X. 509
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Citiamo un paio di progetti interessanti che si dedicano

alla misurazione del grado di relativita della Rete:

« OONI Probe!™ & un software che permette di mi-
surare diversi indicatori in merito allo stato della
propria connessione:

— blocco di siti web;

— blocco di applicazioni di instant messaging:

WhatsApp, Facebook Messenger e Telegram;

— blocco di strumenti di aggiramento della censu-

ra, tipo Tor;

— presenza di sistemi nella propria rete che po-

trebbero essere responsabili di censura;

— velocita e performance della propria rete.
OONTI Probe consente anche di condividere (crowd-
sourcing B), su base volontaria, i dati raccolti al fine
di misurare il livello globale di censura, questi dati
sono visibili'”™® sul sito del progetto.

e Un altro strumento di misura della relativita della
Rete & I'applicazione Wehe!7®. Questa applicazio-
ne permette di verificare se il proprio ISP applichi
limitazioni alla banda di specifiche applicazioni per
favorirne altre, violando quindi il principio della net
neutrality (che vedremo in sezione “Net Neutrality”
- 2.4.2). E stato per esempio osservato come alcuni
operatori telefonici che nelle proprie offerte includo-
no streaming illimitato su alcune piattaforme, dimi-
nuiscano'”” anche di 3/4 la velocita di trasmissione
da/verso piattaforme concorrenti. Anche con Wehe
possiamo contribuire a creare un dataset'”® pubblico
relativo al comportamento dei fornitori di servizi di
telecomunicazioni in merito alla net neutrality.

Invece per proteggere il contenuto delle proprie co-

municazioni € necessario crittografare i dati in modo ta-
le che solo i destinatari del messaggio siano in grado di

Y4 http://ooni.org

TS pttp://explorer. ooni.org

Y0 nttp://dd.meddle. mobi

77 Effettuano il cosiddetto tune down.
T8 http://wehe-data.ccs.neu. edu
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leggerne il contenuto, mentre chi non ¢ autorizzato vedra
solo indecifrabili sequenze di bit. La tecnica migliore &
quella genericamente chiamata della crittografia a chiave
pubblica'™ o asimmetrica: un ipotetico soggetto “Mario”
genera una coppia (matematicamente relazionata) di chia-
vi, la parte pubblica puo essere divulgata al mondo mentre
quella privata va custodita gelosamente. Un altro ipotetico
soggetto “Laura” che voglia inviare dei dati privati a Ma-
rio li dovra codificare usando la chiave pubblica di Mario.
A questo punto solo Mario sara in grado di decifrare quei
dati perché e la chiave privata che puo decodificare i dati
crittografati con la chiave pubblica, cioe la chiave pubblica
si usa per codificare mentre quella privata per decodificare.

I1 dato ancora oggi pit scambiato'®® & la email, ma la
percentuale di utenti che usa sistemi crittografici in questo
contesto & molto molto bassa!®' (praticamente lo 0% di
chi usa la posta elettronica attraverso un’interfaccia web).
Per crittografare le email consigliamo di seguire la como-
da guida “Autodifesa email”*®? curata dalla Free Software
Foundation. Discorso analogo per i sistemi di instant mes-
saging (WhatsApp, Telegram ecc.), molti di questi offrono
un certo livello di crittografia, ma non tutti lo fanno di
default e non sempre lasciano all’utente il controllo del-
le chiavi, vanificando totalmente lo scopo primario della
crittografia stessa!®3.

Ulteriore tecnica di difesa'®* & quella delle cosiddette
reti overlay, meccanismi per costruire una rete sopra un’al-
tra rete: il traffico dati importante viene incapsulato (co-
dificato, spesso anche crittografato) dentro ad un traffico
dati di trasporto per essere portato a destinazione. Per dir-
la con una metafora: un’organizzazione di “fattorini” che

179pt tp://www. britannica. com/topic/public-key-cryptography
180Non in termini di volume di dati: da questo punto di vista & lo
streaming video a farla da padrone.

Blhttp://www. virtru. com/blog/arent—-people-using—email-
encryption

182pttp://emailsel fdefense. fsf.org/it

1838¢ la chiave privata & nota al provider del servizio esso potra,
leggere tutte le conversazioni senza alcuna difficolta.

184Non alla portata di tutti, purtroppo.
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utilizzasse i mezzi pubblici di una citta sarebbe una rete di
distribuzione (pacchi, buste ecc.) overlay sopra una rete di
trasporto pubblico, quest’ultima non avrebbe conoscenza
di cio che trasportano i singoli fattorini, cioé non sapreb-
be chi sta mandando pacchi a chi. Una rete overlay in-
troduce quella che potremmo chiamare “contro-relativita”
controllata dall’utente finale.

Le implementazioni digitali piti note sono le cosiddette
VPN El, come OpenVPN!® o Wireguard'®® Dopodiché
esistono particolari reti overlay specificamente progetta-
te per fornire anche protezione dall’identificazione di mit-
tenti e destinatari (e non solo per la protezione dei con-
tenuti) da parte di terzi, parliamo delle cosiddette reti
anonimizzanti'®7.

11 pitt noto strumento di questo tipo & Tor'38, acroni-
mo derivato dal nome originale del progetto, “The Onion
Router”, che evidenzia la sua principale caratteristica di
rete a cipolla. Lo scopo di Tor ¢ quello di proteggere la
riservatezza e la liberta degli utenti consentendo loro di
navigare sul web!®® sfruttando una rete di copertura'®®
composta da migliaia di nodi di instradamento: ad ogni
passaggio i pacchetti vengono incapsulati in modo tale da
nascondere, crittografandoli, i dati sensibili della comuni-
cazione'! e garantendo che una volta raggiunta Internet
non sia possibile rilevare la reale ubicazione dell’utente o
effettuare 'analisi del traffico. La consegna finale dei pac-
chetti al nodo di destinazione su Internet ¢ effettuata da
speciali nodi Tor chiamati exit node (cfr. ottima animazio-
ne esplicatival®? sul sito di EFF). Ci teniamo comunque a
sottolineare che Tor non pud impedire a un servizio online

185http://openupn.net

86 pttp:/ /www. wireguard. com

187Feigenba,uln.?,015

188pttp://torproject.org

189Ha altre applicazioni pili avanzate come ad esempio gli hidden
services che pero non tratteremo qui.

1901y gergo tecnico una overlay network

191Ad esempio il reale IP del mittente o del destinatario e altri
metadati preziosi.

92http://www. eff.org/pages/tor-and-https
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di verificare che il traffico provenga dalla sotto-rete Tor!'?3
ed eventualmente decidere di bloccare I'accesso'??. In altre
parole Tor protegge la riservatezza dell’utente ma non na-
sconde al destinatario il fatto che stia usando Tor, pur non
rivelandone il vero indirizzo IP. A cio si aggiunge il fatto
che il vostro provider di connettivita, I'ISP, puo decidere di
bloccare ’accesso alla rete Tor utilizzando specifiche
tecniche di analisi del traffico: in questo caso Tor mette a
disposizione uno speciale meccanismo, chiamato Pluggable
Transport!?®, inglobato nel Tor Browser!%6.

Un altro strumento pensato per proteggere 'anonimato
in rete e aggirare la censura ¢ I2P'97, simile a Tor ma che
usa una variante degli algoritmi di instradamento chiamata
Garlic Routing'8. 12P & considerato ancora beta software,
tuttavia ¢ abbastanza maturo da poter essere utilizzato
come strumento non critico. Normalmente puo essere uti-
lizzato come server prozy locale!®® da qualsiasi browser2°.
In questa modalita gli utenti possono quindi navigare in
modo del tutto analogo a quanto permette di fare Tor.
I2P pero va oltre, includendo anche applicazioni dedicate
che funzionano solo comunicando all’interno della rete I12P:
un sistema di chat (server IRC locale), diverse applicazio-
ni per file sharing, email, instant messaging, pubblicazione
di contenuti?®’. In questo modo gli utenti possono pro-
teggere meglio la propria privacy nei confronti, per
esempio, di chi pubblica contenuti o condivide files: nella
rete I2P né il mittente né il destinatario hanno bisogno di

193 http://check. torproject.org/ezit-addresses

194 Alcune banche italiane hanno deciso di non accettare login di
utenti, pur legittimi, se provengono dalla rete Tor.

195 http://2019. www. torproject.org/docs/pluggable-
transports.html.en

96 pttp://torproject.org/download

OThttp://geti2p.net

198 etteralmente instradamento ad aglio: ironici!

1990vvero un servizio funzionante sul proprio computer, al quale
indirizzare le comunicazioni.

200Tytti i browser moderni, ma anche altri programmi che sfruttano
la rete, consentono di impostare un proxy per la connessione in rete.
2015tile blog e forum con piccoli allegati multimediali.
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rivelare il proprio indirizzo IP, nemmeno ad eventuali os-
servatori lungo la catena di instradamento, ma comunicano
utilizzando identita crittografiche22.

Si distingue rispetto ai precedenti il progetto Free-
net2%3: si tratta di una piattaforma peer-to-peer E3 per la
comunicazione che utilizza un database distribuito e decen-
tralizzato per immagazzinare e consegnare le informazioni.
Ogni nodo che partecipa alla rete Freenet contribuisce con
spazio disco per il database distribuito e fornendo funzioni
di instradamento per gli altri partecipanti. La piattaforma
Freenet, quindi, fornisce l'infrastruttura peer-to-peer at-
traverso la quale le applicazioni specificamente sviluppare
possono immagazzinare e trasmettere le informazioni; ad
oggi sono disponibili alcune applicazioni Freenet per atti-
vita di: microblogging, condivisione file, pubblicazione siti
e blog statici. E importante sottolineare che Freenet non
funziona da proxy per il World Wide Web ma puo essere
utilizzato solo per accedere al contenuto che e stato pub-
blicato nel database decentralizzato attraverso le proprie
applicazioni dedicate. Freenet utilizza un metodo di instra-
damento peer-to-peer che normalmente prevede che il nodo
richiedente (il contenuto) non si connetta direttamente al
nodo che lo ha a disposizione ma che la sua richiesta ven-
ga instradata attraverso diversi intermediari, nessuno dei
quali conosce quale nodo ha effettuato la richiesta o quale
nodo ha il contenuto. Il risultato ¢ che complessivamen-
te il trasferimento delle informazioni e dei file ¢ piu lento,
specialmente per i contenuti consultati piti raramente.

202Fssenzialmente una coppia di chiavi pubbliche.
2O3http://freenetproject.org
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0.5.3 Riprogettare Internet

Un viaggio di mille miglia
comincia sempre con il primo
passo

Lao Tzu

Considerando quanto illustrato nella sezione “Internet
e guasta” - 0.5.1, appare ormai evidente che voler riparare
Internet introducendo strumenti che tentano di risolvere
i problemi aggiungendo strati sani su un substrato guasto
equivale a prolungare una sorta di lenta agonia. Inter-
net deve essere rifatta da capo, mantenendo solo l'infra-
struttura fisica e sostanzialmente rimpiazzando quasi tutti
i protocolli utilizzati per trasmettere informazione.

I progetti illustrati in sezione “Provare a difendersi” -
0.5.2 purtroppo si appoggiano a meccanismi che li rendono
vulnerabili ad attacchi per comprometterne I’anonimato;
nel seguito citiamo alcuni di questi attacchi:

o sybil attacks®®*: si compromette il sistema di reputa-

zione dei nodi che si occupano del routing, sostituen-
doli con nodi sotto il proprio controllo ricavando i
metadati delle trasmissioni;

e traffic shaping e traffic analisys: si sfrutta la pos-
sibilita di manipolare la banda di trasmissione e di
analizzare sia il traffico entrante che quello uscente
dalla rete Tor20%;

o web fingerprinting: consente a un osservatore in gra-
do di intercettare il traffico generato da un brow-
ser su un canale crittografato - ovvero HTTPS - di
determinare le attivita svolte sul web [Taol6].

20455 veda http://blog.torproject.org/tor-security-advisory-
relay-early-traffic-confirmation-attacke http://arstechnica.
com/information-technology/2014/07/active-attack-on-tor-
network-tried-to-decloak-users-for-five-months
205http://arstechnica. com/information—technology/2016/08/
building-a-new-tor-that-withstands-next-generation-state-
surveillance
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C’¢ un progetto che invece ha deciso di affrontare le
questioni della sicurezza nelle trasmissioni di rete riscri-
vendo i protocolli alla base delle trasmissioni in rete, si
tratta di GNUnet.

GNUnet

Il progetto GNUnet?°® non & ancora in grado di sostitui-
re attuale Internet, tuttavia sta sviluppando un insieme
completo di nuovi protocolli con lo scopo di costruire ap-
plicazioni sicure, distribuite e rispettose della riservatezza
e dell’anonimato di chi comunica attraverso la Rete.

GNUnet ¢ una rete di tipo mesh: ogni nodo si con-
nette direttamente con il maggior numero di altri nodi e
collabora per instradare efficientemente i pacchetti, senza
che sia necessario conoscere la destinazione finale o il con-
tenuto dei pacchetti stessi e quindi nemmeno i metadati.
Questo principio di funzionamento ¢ sostanzialmente dif-
ferente da quello dell’attuale Internet, dove la necessita di
instradamento dei pacchetti a nodi con indirizzi in chiaro
consente ad un insieme di nodi autorevoli di manipolare e
ispezionare il traffico.

I concetti di base della nuova architettura di rete pos-

sono essere cosi riassunti:

e Internet e i suoi protocolli insicuri vengono usati co-
me mezzo di tmsport0207 per connettere un nodo a
GNUnet, con l'aggiunta di un criterio per garantire
che l'indirizzo IP di ciascun nodo non sia falsifica-
£0208

e Tutte le comunicazioni avvengono attraverso nodi
mutuamente autenticati con criteri crittografici di ti-
po perfect forward secrecy®??.

206pttp://gnunet. org

207 Considerandolo comunque inaffidabile.

208p¢tp://docs. gnunet . org/handbook/gnunet . html#Address—
validation-protocol

209Criteri crittografici che garantiscono che le precedenti comuni-
cazioni non siano compromesse nel caso di compromissione di una
chiave privata.
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e L’identita di un nodo corrisponde alla propria chiave
pubblica, non al proprio indirizzo IP: essere in
grado di falsificare un indirizzo IP & sostanzialmente
irrilevante in GNUnet.

e L’allocazione di risorse da parte di ciascun nodo vie-
ne effettuata sulla base di un meccanismo di misura
del contributo che ciascuno di essi fornisce al resto
della rete, in questo modo ¢ possibile minimizzare
I'impatto di possibili attacchi di saturazione della
banda disponibile da parte di potenziali attaccan-
£§210_

e La confidenzialita delle comunicazioni & garantita dal
fatto che i messaggi sono crittografati a livello di con-
nesstone, questo garantisce che solo mittente e desti-
natario sono in grado di conoscere in contenuto della
trasmissione, poiché qualsiasi tecnica di analisi dei
pacchetti € impraticabile.

e L’anonimato delle comunicazioni € reso possibile dal
fatto che le comunicazioni tra due nodi sono nascoste
nel flusso tra gli utenti, rendendo cioe indistinguibi-
le il traffico generato da quello inoltrato per conto
di altri nodi; in questo modo nemmeno attaccanti in
grado di controllare un discreto numero di nodi sa-
rebbero in grado di ricavare la vera provenienza dei
pacchetti, anche utilizzando tecniche di analisi del
traffico.

o 1l sistema dei nomi dei domini GNS (GNU Naming
System) non si basa su una gerarchia centralizzata
- come il tradizionale DNS - ma su una architettura
decentralizzata, in cui la validita dei nomi & garantita
dalla firma crittografica di chi gestisce quello spazio
di nomi (in gergo: una zona).

Attraverso 'applicazione di questi principi, che si basa-
no su una pluriennale ricerca accademica?!!, gli sviluppato-
ri GNUnet sperano di poter costruire solide fondamenta
per quella che sara la nostra Rete del futuro.

210nhttp://grothoff.org/christian/ebe.pdf
2 http://bib. gnunet. org
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THE BROKEN THE GNU
INTERNET INTERNET?

Faceboogle
missing micropayment layer

Wild West Web

missing social authentication layer
GNUnet PSYC _psycstore
TLS/SSL X.509

[ons] ==
missing scalable distribution layer
TCP & UDP GNUnet CADET R®N DHT

BGP GNUnet CORE
| Ethernet | Physical, HTTPS, TCP/IP

Figura 8: Comparazione tra Internet e GNU Internet (se-
cushare)

La prossima Internet

Per dirla con le parole degli sviluppatori del progetto se-
cushare?'?, immaginate di avere le funzioni di Facebook,
WhatsApp, Gmail e Skype in una unica applicazione ma
senza controllo centrale né sorveglianza.

Utilizzando GNUnet per la crittografia end-to-end e
I'instradamento anonimo delle comunicazioni, secushare
aggiunge un nuovo protocollo?'? di trasmissione dei dati
al fine di creare un grafo sociale distribuito, senza cioé ne-
cessita di server centralizzati per I'immagazzinamento e lo
smistamento delle informazioni. Assieme, queste tecnolo-
gie consentono applicazioni distribuite e sicure per email,
chat, scambio di contenuti e documenti web; potrebbe es-
sere utilizzata anche come mezzo di comunicazione sicuro
per I'ToT (Internet of Things)?14.

L’idea generale del progetto & schematizzata nella figu-
ra 8. Nel riquadro di sinistra, “The Broken Internet”, i

22pttp://secushare. org

2131n realtd esiste da anni ma & poco conosciuto, si chiama PSYC
(http://psyc. eu)

214 http://box. secushare. org
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riquadri gialli rappresentano i principali componenti tec-
nologici dell’attuale rete, partendo da quelli piu “fisici” in
basso; sono indicati anche i missing, ovvero gli “strati man-
canti” nell’attuale architettura. Nel riquadro di destra,
“The GNU Internet?” i riquadri gialli rappresentano il co-
re della nuova Internet?'®, quelli verdi e azzurri i “pezzi
mancanti” di cui esistono prototipi in fase di sviluppo.

Attraverso la GNU Internet?'® gli utenti godranno della
velocita di server che sono in grado di operare senza sape-
re nulla in merito alla propria identita, avranno garanzia
dell’ autenticita delle proprie relazioni sociali in un contesto
di effettiva riservatezza; diventerebbero cioé indipendenti
da infrastrutture centralizzate e sarebbero tranquilli sapen-
do che solo i reali destinatari sono in grado di leggere le
informazioni che trasmettono.

Secushare € ancora in fase di ricerca e sviluppo e non
¢ ancora disponibile un prototipo. Lo scopo ambizioso di
combinare il nuovo stack di rete con applicazioni distribuite
alternative a quelle in cloud richiede ancora tempo, risorse
e competenze per essere raggiunto.

I ricercatori e gli sviluppatori del progetto secushare
non sono gli unici ad essere convinti che sia necessario ri-
progettare profondamente Internet, anche la Commissione
Europea, all’interno della strategia per il “Digital Single
Market”, si e fatta promotrice dell’iniziativa Next Gene-
ration Internet?'” che, attraverso una consultazione pub-
blica?!® e uno studio appositamente commissionato?!?, ha
portato alla redazione del rapporto “Nezt Generation In-
ternet 20257%2° - nel quale viene presentata una analisi

215Corrispondono precisamente a quanto si sta sviluppando nel
progetto GNUnet e GNU Taler.

2161n inglese Gnu (I’animale) e new (nuovo/nuova) si pronunciano
allo stesso modo. Troviamo sia un gioco di parole divertente, gli
anglosassoni lo etichettano di solito con la dicitura: pun intended.
27pttp://ec. europa. eu/futurium/en/node/1460

218pttp://ec. europa. eu/digital-single-market/en/news/
consultation-next-generation-Internet
2nttp://www. ngi. eu/about/ngi-study

220pttp://ec. europa. eu/digital-single-market/en/news/next-
generation—-Internet-2025-final-report-study
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in merito alle tecnologie chiave per la futura Internet e le
raccomandazioni per la gestione delle iniziative di svilup-
po - e all’avvio del programma ufficiale “ Next Generation
Internet”??!,

Sulla pagina di presentazione ufficiale dello studio sopra
citato si legge, testualmente (traduzione a cura degli autori,
grassetto originale)222:

Sappiamo che la sicurezza di Internet é stata
deliberatamente sovvertita dal governo USA fin
dagli inizi. Le rivelazioni scioccanti dei whi-
stleblower hanno svelato le vulnerabilita di
fondo che necessitano di essere affrontate ur-
gentemente, si tratta di un compito immenso.
Inoltre, abbiamo visto come un piccolo insieme
attori molto grossi siano riusciti ad utilizzare
il loro vantaggio di essere stati i primi per do-
minare i nostri mercati interni in modi molto
sfavorevoli e indesiderabili. E assolutamente
chiaro che la combinazione delle due questioni
significa che la sopravvivenza stessa dell’Europa
come attore globale di rilievo é a rischio.

Lo studio NGI esamina come affrontare que-
sta urgente crisi con molteplici sfaccet-
tature e supportera la Commissione Furopea
a comprendere come riprogettare Internet e di
consequenza a ricostruire la fiducia in una
Internet post-Snowden — ove necessario ripar-
tendo da capo.

22l pttp:/ uww. ngi. ew
22pttp://www. ngi. eu/about/ngi-study
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“Tempi Moderni” di Charlie
Chaplin

Il Livello 1 [services| affronta l'aspetto servizi digi-
tali (online, via rete) delineandone caratteristiche deside-
rate, attenzioni verso i problemi che potrebbero introdurre
e considerazioni progettuali.

La disponibilita di servizi online che rispecchiano quel-
li fisici, che definiamo analogici per contrasto con quelli
digitali, puo avere un impatto significativo sui diritti
di cittadinanza, soprattutto per quelli erogati dalla P.A.
(Pubblica Amministrazione) dei quali non esiste un’alter-
nativa analogica': se per pagare le tasse o chiedere una
licenza non c’¢ altra scelta che passare attraverso un si-
to web di un ente, mi devo adeguare alle modalita e agli
strumenti richiesti. Pero anche al di fuori della P.A., ad
esempio nel contesto commerciale, servizi digitali mal pro-
gettati e mal realizzati possono rendere difficile la vita dei
clienti, con fastidiose restrizioni quali ad esempio:

e vincolare ’accesso ad un conto corrente al possesso

di uno smartphone;

o prevedere la compilazione di moduli di richiesta e
piu in generale accettare solo documenti prodotti tra-
mite software proprietari (si veda sezione “Software
Libero” - 3.4.1);

10 una soluzione digitale alternativa, ad es. una mail in caso di
malfunzionamento di un sito web.
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e pubblicare le informazioni sulla propria attivita uti-

lizzando una piattaforma social?.

Il modo in cui vengono forniti i servizi online deve sod-
disfare gli standard di usabilita e non richiedere compe-
tenze o conoscenze speciali (cfr. capitolo “Livello 3 [edu-
cation]” - 3), deve garantire la privacy dei cittadini - per
altro protetta da specifiche leggi in diverse legislazioni na-
zionali - e la trasparenza dell’amministrazione. L’impatto
di un progetto inadeguato € ben rappresentato dal falli-
mento del sito web della riforma sanitaria del Presidente
Obama [SS13] anche se gli obiettivi erano alti e il sistema
doveva integrare basi di dati grandi ed eterogenee®. Al-
tri esempi eclatanti sono i siti dei vari concorsi pubblici
italiani che cadono (i.e., non reggono il picco di lavoro)
proprio a ridosso delle scadenze per le presentazioni del-
le domande. O ancora, siti web che vengono creati con
grande dispendio di risorse economiche e solo successi-
vamente si cerca affannosamente di trovargli uno scopo
come nel caso italia.it*.

1.1 Digitalizzazione dei servizi

Il termine digitalizzazione dei servizi indica il processo
per cui un servizio tradizionalmente espletato o fornito in
forma analogica viene implementato attraverso tecnologie
digitali.

Servizio va qui inteso nella sua accezione piu generale:
qualunque funzione venga realizzata da enti, aziende, per-
sone e fornita (venduta o meno) ad altri soggetti secondo
un protocollo pitt 0 meno formalizzato e standardizzato:

e qualche esempio analogico:

2 Alcuni piccoli negozi/ristoranti/ecc. hanno il vizio di presentarsi
solo su Facebook o Instagram, stupidamente tagliando fuori chi non
ha un account su tali piattaforme.

Shttp://archive.nytimes.com/www. nytimes. com/interactive/
2013/10/13/us/how-the-federal-exchange-is-supposed—to-work-
and-how-tt-didnt.html

4nttp://it.wikipedia.org/wiki/Ttalia. it
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il classico certificato richiesto presso gli uffici del
proprio Comune

un bonifico effettuato presso lo sportello di una
banca

I’iscrizione all’universita presso la segreteria
chiedere 'ora ad un passante

entrare in una pizzeria d’asporto e ordinare tre
pizze da portar via

andare in un locale per fare nuove conoscenze
acquistare un paio di scarpe in un negozio
chiedere un parere ad un amico/conoscente
prenotare un ristorante

leggere un libro cartaceo

e qualche esempio digitale:

un bonifico effettuato via web (o via app E3)
liscrizione all’universita via web (o tramite app)
avere al polso un orologio sincronizzato via ra-
dio® o guardare un cellulare sincronizzato via
reteS

ordinare tre pizze via web (o tramite app) con
consegna a domicilio

iscriversi e frequentare un sito web per incontri
ordinare un paio di scarpe in un negozio online
chiedere un parere in un forum

prenotare un ristorante via web (o tramite app)
leggere un libro digitale (ebook)

Esaminando queste due liste e prendendo esempi trat-
ti dalla propria esperienza si puo ragionevolmente pensare
che 'implementazione digitale di molti servizi sfrutti il ca-
nale web o un’app per eliminare una parte dell’interazione
fisica, sia essa di persona che per telefono.

Inoltre esistono casi di servizi nati direttamente in for-
ma digitale perché non immaginati prima o non realizzabili
in forma tradizionale, ad esempio la gestione remota delle
apparecchiature di casa o l'effettuazione di un backup via

Shttp://wuw.ptb.de/cms/en/ptb/fachabteilungen/abtl/fo-44/
ag-442/dissemination-of-legal-time/dcf77. html
6Protocollo NTP (http://www.ntp. org).
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rete su un server remoto.

Ogni servizio, sia digitale che tradizionale, ha almeno
due macro-componenti: il frontend, cioé I'interfaccia verso
gli utenti, e il backend, cioe la parte del sistema che svolge
effettivamente la funzione. Per un servizio tradizionale il
frontend puo essere uno sportello a cui rivolgersi mentre
il backend & composto dagli uffici amministrativi che poi
portano avanti il lavoro. Nel caso di un servizio digita-
le 'esempio classico del frontend € la pagina web che va
aperta per accedere al servizio (e in cui probabilmente si
compila un form, un modulo) mentre il backend potrebbe
essere un server che implementa la funzione richiesta’.

Quando si digitalizza un servizio tradizionale, cioe lo si
implementa attraverso un processo informatizzato, si puo
decidere di rendere digitale il frontend, il backend, o en-
trambi. Puo anche accadere che alcune parti del backend
rimangano analogiche per motivi organizzativi, risorse eco-
nomiche o impossibilita di digitalizzare o automatizzare
I’operazione. In questi casi il processo globale potrebbe
soffrire di rallentamenti dato che gli umani sono meno ve-
loci delle macchine o, peggio, lavoratori umani potrebbero
venire spinti a modalita e turni di lavoro inumani come
nel famoso caso Amazon® che ci ha suggerito I'immagine
in epigrafe.

Infine si puo decidere di affiancare il servizio digitale a
quello tradizionale oppure sostituire completamente quello
tradizionale con quello digitale.

Ispirandoci alle domande fondamentali del giornalismo,
le famose 5§W+1H - Who, What, When, Where, Why, How
- definiamo che gli aspetti fondamentali di un servizio da
analizzare sono i seguenti:

e chi: chi puo chiederlo, chi ¢ il fornitore o I'interme-

diario,

e cosa: qual’e la natura della funzione fornita,

"N.B. frontend e backend sono software, sovente girano su server
differenti.

8http://www. huffingtonpost.co.uk/2013/11/25/amazon-staf f-
investigation_n_4335894.html
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quando: quali sono le tempistiche di accesso e for-
nitura,

dove: “luogo” di erogazione, non necessariamente un
luogo fisico,

quanto: prezzi e costi,

come: formati e canali di comunicazione, device da
usare, informazioni di processo.

Per puro esercizio di ragionamento applichiamo questi
criteri ad un servizio tradizionale come la richiesta di un
certificato anagrafico”:

chi: puo chiederlo un cittadino, viene fornito dagli
Uffici Anagrafe del Comune

cosa: viene prodotto un certificato stampato su car-
ta semplice o bollata

quando: la richiesta deve avvenire in orario di spor-
tello, tipicamente viene fornito immediatamente
dove: va richiesto presentandosi agli sportelli
quanto: tariffa dipendente dalla eventuale presenza
del bollo

come: interlocuzione a voce, certificato prodotto su
carta (a volte filigranata o timbrata a secco)

Vediamo pero anche la sua versione digitale, utilizzia-

rrl010

il Comune di Milano, pagina relativa alla richiesta di

certificati online!! e chiediamo un certificato di nascita:

chi: puo chiederlo un cittadino, viene emesso diret-
tamente dal server dell’anagrafe

cosa: viene prodotto un certificato in PDF, scari-
cabile dalla pagina web di richiesta e inviato per
email

quando: la richiesta puo avvenire in qualunque ora-
rio, viene fornito immediatamente

dove: va richiesto autenticandosi (ad esempio via
SPID E) alla pagina web relativa alle richieste di cer-

98i potrebbe definire ’Hello World dei servizi.

10 Abbiamo chiesto un certificato reale durante la stesura di questo
paragrafo, tempo impiegato: circa 2 minuti. Avendo gia un account
SPID .

Hhttp://www. comune.milano. it/servizi/certificati-di-
cittadinanza-residenza-stato-civile-e-stato-di-famiglia
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tificato, chiaramente indicata nella pagina principale
del sito del comune

e quanto: gratuito, I'eventuale bollo'? va apposto a

cura dell’interessato

e come: si compila un modulo web, certificato prodot-

to su file PDF firmato digitalmente

Gia da questo esempio minimale vediamo come la ver-
sione digitale del servizio ha il notevole vantaggio del ri-
sparmio di tempo: invece di uscire di casa e raggiungere
il Comune, fare la coda allo sportello, parlare con 'opera-
tore mostrandogli un documento, pagare e tornare a casa,
¢ bastato aprire un browser, andare su una pagina web,
digitare poche informazioni e dopo pochi secondi il certi-
ficato era gid pronto da stampare (se proprio necessario).
Pochi minuti contro qualche ora!®. Inoltre non si & vinco-
lati ad orari di sportello e 'oggetto ricevuto e gia digitale
e puo quindi essere inviato via email o web senza bisogno
di scansionarlo o peggio inviarlo via faz.

Ovviamente ci sono dei pero. Per usufruire del servizio
digitale abbiamo dovuto dotarci di un po’ di tecnologia: un
computer o uno smartphone, una connessione InternetM7
un account SPID, un indirizzo di mail e infine la capacita
di gestire un file PDF. Chi legge questo testo ha molto pro-
babilmente tutte le dotazioni qui elencate, ma non tutti i
cittadini sono nelle stesse condizioni: se uno smartphone
con traffico Internet incluso & ormai appannaggio di buona
parte della popolazione italiana (includendo anche gli an-
ziani'®) non ¢ altrettanto vero per lo SPID Ed che a oggi'®
conta poco meno di 5 milioni!” di registrazioni. Stiamo
quindi evidenziando quanto i vari aspetti (chi, cosa, ...)

12 Acquistabile presso rivendita Valori Bollati.

13Per il Comune di Milano, nei comuni piccoli la situazione delle
code & migliore.

14Non filtrata da firewall verso il sito del Comune, cfr. Livello 0
dell’Arcobaleno.

YBhttp://www2. deloitte. com/it/it/pages/technology-media~-
and-telecommunications/articles/mobilesurvey-italy-tmt.html

160ttobre 2019

Thttp://avanzamentodigitale.italia.it/it/progetto/spid
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siano legati tra loro: ad esempio la scelta tecnologica sul
come influenza il chi.

Occorre quindi progettare bene un servizio digitale che
andra a sostituirne uno analogico: le scelte tecnologiche
hanno forte impatto sull’efficacia, sull’utilita, sull’'usabilita
e sull’accessibilita da parte di utenti finali, ma anche da
parte di enti terzi che vogliano costruire servizi integrati su
altri servizi'®.  Vediamo quindi alcuni aspetti importanti.

1.1.1 Fallback

Qualunque meccanismo si pud rompere o inceppare. In
questo contesto ci riferiamo all’insieme dei componenti e
delle persone che concorrono alla implementazione di un
servizio.

Un meccanismo puo anche essere molto complicato da
interpretare e utilizzare e in alcuni casi estremi, come uti-
lizzatore, potrei non essere disposto ad adattarmi alle pro-
cedure. Un meccanismo rigido, che non ammette eccezio-
ni, si inceppa piu facilmente di uno flessibile. Invece uno
implementato da persone permette un certo grado di tol-
leranza: I’essere umano puo usare il proprio libero arbitrio
per integrare minime mancanze, come ad esempio una da-
ta mancante su un modulo cartaceo. Quando un processo
viene realizzato da un sistema informatico la flessibilita
tende!® a diminuire. Basta fare caso quando si compilano
i moduli online, a volte si incontrano regole di validazione
dei campi troppo rigide:

e indirizzi email che non vengono accettati se non so-

no di provider noti (i.e., diversi da Gmail, Yahoo,
Aruba, Hotmail... raro ma ¢ capitato)

18Si pensi ai broker di voli e hotel come Trivago e Kayak che si
appoggiano a servizi come Expedia e Booking.

19Dipende da come viene programmato il sistema, purtroppo & pitt
semplice implementare procedure rigide, ad es. € esperienza comune
incontrare form web i cui campi sono da compilare secondo pattern
stabiliti e rigidi, a volte cosi rigidi che rendono impossibile il portare
a termine ’operazione.
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e targhe non piu accettate perché nel frattempo era
cambiata la struttura della Provincia (caso in cui &
incappato uno degli autori, da provincia di Milano a
Monza-Brianza, ma con targa “MI”)

Nella realizzazione in forma digitale di un servizio biso-
gna tenere conto di quali vincoli stiamo imponendo all’u-
tilizzatore, se tali vincoli sono eccessivi?® il servizio & inu-
tilizzabile o ¢ utilizzabile da meno utenti di quelli stimati
in fase di progettazione.

Se invece la funzionalita offerta da un servizio preve-
de canali alternativi allora viene ampliata la cosiddetta
base utenti perché ogni utente puo scegliere il canale a lui
piu congeniale. E se un canale non funziona, anche solo
temporaneamente, ¢ possibile usarne uno alternativo: il
cosiddetto fallback (ripiego, riserva, alternativa).

Potremmo anche definirlo il diritto di scegliere co-
me usufruire di un servizio: via web, allo sportello, per
posta?!, per telefono, per delega, a domicilio ecc. Chiaro
che non ¢ necessario prevedere tutti i canali possibili e im-
maginabili, ma offrire un ventaglio di opportunita aumenta
la fruibilita del servizio stesso.

Nulla osta il fatto che le varie possibilita siano offerte
a prezzi differenti, beninteso sempre nei limiti della piena
accessibilita per tutte le categorie di censo, specie se si
tratta di servizi di cittadinanza (di cui ragioneremo nel
capitolo “Livello 2 [access]” - 2).

Un caso frequente & quello in cui si digitalizza un ser-
vizio analogico esistente: per avere una alternativa in-
clusiva sara sufficiente mantenere un certo numero?? di
sportelli attivi che funzioneranno da rete di sicurezza: &
la strada attualmente seguita da banche, poste e in ge-

20 Anche solo soggettivamente oltre che tecnicamente/oggettiva-
mente, in questo ambito la cosiddetta UX (User Experience) fa da
padrone, se una procedura risulta difficile/difficoltosa per 1'utente &
stata progettata male.

21Nei paesi anglosassoni era comune richiedere servizi, certificati o
documenti via posta tradizionale.

22Minore rispetto alla situazione originale, nella speranza che buona
parte dell’'utenza migri al servizio digitale.
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nerale tutti quegli enti fornitori di servizi di sportello che
stanno migrando verso canali digitali per 'interazione con
I'utenza.

Ovviamente esistono servizi per cui ¢ difficile mante-
nere una alternativa analogica, si pensi ai vari sistemi di
sharing (bike, car e ora i monopattini) per cui & natu-
rale 'implementazione attraverso app per cellulari®® ed &
difficile pensare a soluzioni analogiche.

Ma esistono anche servizi digitali che vengono pensa-
ti male, a questo proposito ad ogni corso universitario di
CDT proponiamo un esercizio ai nostri studenti: trova-
re servizi digitali carenti in termini di alternativa. Ecco
qualche esempio:

e Documento di Gara Unico Europeo (DGUE):
nella procedura standard per (auto)certificare i re-
quisiti per la partecipazione alle gare di appalto, do-
po un periodo di transizione scaduto nel 2018, viene
previsto solo il caricamento online in forma digita-
le?4,

o Deposito di Sentenza Penale: da gennaio 2019 le
nuove disposizioni prevedono che I'avviso di deposito
della sentenza penale debba avvenire solo online?®.

e Comune di Bisceglie, comunicazioni attivita
produttive: a partire da gennaio 2019, in ottempe-
ranza all’art. 2 del D.P.R. n. 160 del 2010%% queste
comunicazioni vanno inviate solo online?7.

23 Agli albori alcuni servizi (ad es. Enjoy e il Comune di Mila-
no) offrivano l’accesso attraverso call center, ma & stato rapidamente
dismesso perché antieconomico e macchinoso.

24nttp://www. codiceappalti.it/DLGS_50_2016/Art__85_
_Documento_di_gara_unico_europeo/846/

http://www. responsabilecivile. it/sentenze—-penali-dal-1-
gennato-avviso—-deposito-solo-online

26«]e domande, dichiarazioni, segnalazioni e comunicazioni concer-
nenti le attivita produttive, di prestazione di servizi, e quelle relative
alle azioni di localizzazione, realizzazione, trasformazione, ristruttu-
razione o riconversione, ampliamento o trasferimento, ed i relativi
elaborati tecnici e allegati, devono presentarsi esclusivamente online.”

2Thttp://www. comune.bisceglie.bt. it/istituzionale/
organigramma/sportello-unico-attivita-produttive
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e Sportello studenti dell’Universita degli Studi
di Milano, procedure di iscrizione: iscrizione
ai corsi, comunicazioni varie, registrazione agli esa-
mi e prenotazioni appuntamenti per accedere allo
sportello sono possibili solo online?.

e Dichiarazione di successione: da gennaio 2019
avverra solo per via telematica; nota ulteriormente
dolente € che per utilizzare il servizio bisogna scari-
care un software dedicato?® (dichiarato compatibile
con Windows, Mac e alcune versioni di Linux, ma
non con i cellulari, ergo serve per forza un personal
computer) di cui non viene specificata la licenza e di
cui non si puo verificare quindi la sanitd (assenza di
pericoli per il proprio device e dati).

e Autostrada Pedemontana, “Autostrada a pedag-
gio Free Flow senza barriere con obbligo di pagamen-
to del pedaggio entro 15 giorni dal transito”3: fra le
prime autostrade in Europa ad aver eliminato i caselli
autostradali grazie all’'uso di telecamere che rilevano
le targhe dei veicoli in transito. Chinon ha il Telepass
(in tal caso 'addebito ¢ automatico) puo effettuare il
pagamento del pedaggio autostradale esclusivamente
per via telematica (sito o app). Inoltre la segnaleti-
ca che avvisa di questo obbligo non & perfettamente
chiara (di notte, per gli stranieri, per gli anziani) e
puo quindi implicare multe o lettere di ingiunzione
di pagamento.

e Nove25, negozio di gioielli d’argento molto usato dai
giovani: le uniche modalita di contatto col fornitore
sono via email, WhatsApp e Messenger3!, non esiste
un call centre.

28hrttp://www. unimi. it/studenti/segreterie/2462. htm

Pnttp://www. agenziaentrate. gov. it/wps/content/Nsilib/
Nsi/Schede/Dichiarazioni/Dichiarazione+di+successione/
SW+Comp+dichiarazione+successioni+telematiche/?page=
dichiarazionicitt

30nttp://www. pedemontana. com

3lhttp://www. nove25.net/it/cms/contatta-nove2s
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1.1.2 Protocolli

Ci riferiamo qui ai protocolli di rete, cioe a quelle spe-
cifiche che definiscono come un programma, solitamente
chiamato client, deve comunicare con un altro program-
ma, solitamente chiamato server. La specifica di un pro-
tocollo tipicamente prevede quale debba essere il forma-
to dei dati (binari o testuali), le regole di validazione e
le sequenze temporali (cioé in che ordine i messaggi vanno
scambiati) che i due soggetti debbono utilizzare per potersi
trasmettere dati.

Ad esempio il protocollo HTTP32, quello che viene usa-
to dal browser per recuperare contenuti in rete, prevede
una serie di comandi come GET, POST, PUT ecc. che per-
mettono l'interazione tra il browser e il web server nella
richiesta di pagine web. L’utente finale che naviga in rete
non vede nulla di tutto cio, ma quando si digita un URL
nella barra dell’indirizzo di un browser viene attivata
una sequenza di azioni:

e 'URL viene scomposto nelle sue componenti, ad
esempio “http://tools.ietf.org/html/rfc7231” contie-
ne informazioni su:

— protocollo da usare per la connessione: HT'TP
— sito da contattare: tools.ietf.org

— directory in cui trovare il documento: html

— documento richiesto: rfc7231

e viene aperta una connessione verso il sito individuato

e al sito viene inviato un comando HTTP che contiene
tra le altre cose la richiesta 'GET /html/rfc7231'

o il server fornisce il documento (o un errore)

e il browser a questo punto riceve il contenuto HTML
e lo visualizza sullo schermo dell’utente

Siamo entrati nel merito tecnico di questo piccolo esem-
pio per evidenziare il fatto che se un protocollo & definito in
un documento tecnico3? e se la sua implementazione non

32http://tools. ietf.org/html/rfc7231

33La gia citata RFC (Request For Comments) nel caso del pro-
tocollo HTTP. Si noti inoltre che HTTP & anche human readable
(comprensibile da un essere umano) perché i comandi sono parole
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¢ vincolata da brevetti o normative ostative, chiunque ne
abbia le competenze e le risorse puo realizzare software che
parla quel protocollo, potendo quindi interagire col servizio
in oggetto.

Non € un caso che, essendo HTTP un protocollo libe-
ro®*, oggi esistano molti programmi®® che lo utilizza-
no e che 'utente puo scegliere liberamente secondo le sue
aspettative e preferenze. Si realizza cioé una situazione di
naturale concorrenza fra diversi produttori di software che
allarga il ventaglio delle opzioni e che abbassa i prezzi®® di
accesso al servizio.

Un esempio negativo, cioe di protocollo segreto, e
delle sue conseguenze lo possiamo fare citando il caso delle
termo-valvole Bluetooth Eqiva3” di eQ-3. Queste termo-
valvole controllano la temperatura di un ambiente regolan-
do I’afflusso di acqua calda al calorifero a cui sono applica-
te, ma aggiungono la possibilita di essere programmate per
impostare temperature diverse in orari e giorni diversi. La
programmazione si effettua tramite bottoni e cursori sulla
valvola stessa oppure utilizzando una app Android o 10OS
(si veda figura 1.1). L’applicazione Android non ¢ perfet-
ta3®, ma purtroppo non ci sono alternative: il protocollo di
comunicazione tra valvola e smartphone ¢ segreto... Que-
sta era la situazione fino all’anno 2016 quando uno degli
autori del presente testo ha fatto da relatore di una tesi sul
reverse engineering del protocollo delle termo-valvole.
Tale tesi ha avuto successo nonostante il rifiuto da parte
dell’azienda di divulgare informazioni sul protocollo ed e

inglesi e non astruse/oscure sequenze di caratteri.

34 Approfondiremo il tema della libertad del software, hardware,
protocolli e formati nel capitolo “Livello 3 [education]” - 3.

35T vari browser, liberi e non, disponibili sul mercato: Chrome/-
Chromium, Firefox, Opera, Edge, Safari, Lynx, elinks, w3m, dillo,
alice, ...

36Spesso azzerandoli.

3Thttp://www. eq-3. com/products/homematic/detail/bluetooth-
smart-radiator-thermostat-uk-351.html

38 Ad esempio costringe I'utente a selezionare ogni singola valvola
da configurare con un determinato programma settimanale, non c’¢
modo di programmare tutta la casa in un colpo solo.
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) I?]LE valve J Android/iOS
(Wltthelrfr\:iigggf smartphone application
e

N
Bluetooth Low Energy

Figura 1.1: Interazione termo-valvola <> Android app
(Sergio Alberti)

persino sfociata in un progetto finanziato dal GSoC (Goo-
gle Summer of Code). Cosi oggi & disponibile®® il software
libero (vedi sezione “Software Libero” - 3.4.1) per integra-
re tali valvole all’interno di un sistema domotico. In altre
parole le valvole si possono programmare anche da un com-
puter normale, senza bisogno dell’applicazione specifica del
produttore, ¢ stato quindi eliminato il fattore lock-in (cfr.
sezione “Lock-in” - 1.1.5).

1.1.3 Formati

Un formato dati ¢ concettualmente simile ad un protocollo,
ma si riferisce alla memorizzazione dei dati in un file. In-
vece che specificare un linguaggio di interscambio fra pro-
grammi, specifica ’organizzazione dei dati su un supporto
di immagazzinamento: dischi fissi, chiavette USB ecc.

Il lettore avra sicuramente notato, durante la sua vita
di utente di programmi vari, che i file prodotti dagli stru-
menti di produttivita personale terminano con le cosiddet-
te estensioni: .doc, .xls, .txt, .mp3, .mp4, .odt ecc. Tali

3Onttp://sergioalberti.gitlab.i0/gsoc/debian/2018/09/24/
reveng.html
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desinenze rappresentano un meccanismo convenzionale
di riconoscimento del formato del file in oggetto.

Pensiamo anche che avra notato come sia possibile apri-
re (elaborare) uno stesso file con programmi diversi otte-
nendo risultati identici o molto simili, ad esempio ¢ sicura-
mente possibile ascoltare un file mp& con diversi program-
mi tipo mplayer su GNU/Linux, Windows Media Player
su Windows o quelli integrati nei device come iPod, smart-
phone o le varie smartTV; in maniera analoga & anche pos-
sibile elaborare un foglio elettronico in formato zls sia con
Microsoft Fxcel che con LibreOffice o Gnumeric.

Quello che sta succedendo ¢ che i vari programmi sono
realizzati in modo da concordare su uno stesso for-
mato per i dati che elaborano. Come avviene questa
concordanza? Tipicamente in due modi:

e De iure, tramite accordi espliciti e formali tra produt-
tori che si organizzano in enti di standardizzazione*?:
attraverso processi di proposta e revisione assemblea-
ri i vari standard vengono approvati e pubblicati e
vengono considerati, appunto, standard per determi-
nati contesti applicativi. Il processo puo essere atti-
vato in assenza di software gia disponibili (quindi a
priori) oppure nascere da un’esigenza di standardiz-
zazione di una situazione di mercato disordinato, in
cui ogni produttore ha stabilito?! il proprio formato.
Nessuno standard ¢ un obbligo, ma chi non segue gli
standard e non ha la forza di mercato per imporne
uno rischia di perdere clienti (cfr. effetto lock-in po-
co piu avanti). Un esempio di formato di questo tipo
¢ HTML, standard del W3C.

e De facto, un formato molto utilizzato ma mai passa-
to attraverso una formale e ufficiale approvazione da
parte di qualche ente standardizzatore. Capita spes-
so nel mondo del Software Libero (cfr. sezione “Soft-

40Citiamo alcuni enti standardizzatori mondiali famosi: IEEE
(http://ieee.org), ISO (http://iso.org), W3C (http://w3c.oryg),
IETF (http://ietf.org), ECMA (http://ecma-international.
org).

41F spesso cercato di imporre con tattiche monopolistiche.
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ware Libero” - 3.4.1) dove i formati di memorizzazio-
ne dei dati sono pubblici e liberamente implementa-
bili*?, quando non addirittura ben documentati. Puo
accadere che un particolare programma per computer
diventi leader di mercato nel suo campo. Se il for-
mato dei dati non ¢ segreto ed ¢ liberamente imple-
mentabile € possibile che altri produttori creino pro-
grammi alternativi che supportano lo stesso formato
dei dati, cosi gli utenti possono scegliere liberamente
programmi diversi in funzione delle prestazioni senza
timore di dover rifare tutto il lavoro.

o De visu®3, tramite reverse engineering & possibi-
le scovare le informazioni necessarie per ricostruire il
formato dei dati e utilizzarle per scrivere software in
grado di elaborare i file in quel formato. Questo ti-
po di attivita ¢ di solito particolarmente dispendiosa
e viene utilizzata in alternativa alle altre due cita-
te precedentemente, ovvero quando il formato non &
documentato perché tenuto segreto.

Per approfondimenti si veda “Apriti standard!: Intero-

perabilita e formati aperti per l'innovazione tecnologica”
[Ali14].

1.1.4 Interoperabilita

Applicando le 5W+1H viste in sezione “Digitalizzazione
dei servizi” - 1.1 si potrebbe riassumere il tema protocolli
e formati con la frase: la scelta sul come alza o abbassa il
gradino di ingresso per sviluppatori terzi e quindi riduce o
aumenta la possibilita di ampliare ’offerta di software per
accedere ad un servizio, cioe di fatto restringe o amplia il
chi. Il concetto di interoperabilita ¢ in fondo una generaliz-
zazione di cio che abbiamo visto nelle sezioni “ Protocolli” -
1.1.2 e “Formati” - 1.1.3 e ci porta ad allargare questo chi a
ogni tipo di entita: dalla persona fisica (utente finale di un

427] formato & implementato attraverso software di cui & disponibile
il sorgente, quindi si puo ricavare avendo le necessarie competenze.
43Termine nostro.
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servizio) fino ad una azienda che vuole costruire un proprio
servizio basandosi su servizi esistenti. L’esempio classico
in quest’ultimo caso sono i broker di servizi, come Triva-
go** 0 Kayak?®, che selezionano offerte comparando prezzi
da fornitori diversi, lo schema € in fondo molto semplice:

Subfornitori

Utente finale Broker

]

All'utente viene presentata tipicamente un’interfaccia
web che viene costruita interrogando (quasi in tempo reale)
altri servizi esterni al broker.

Perché questo schema funzioni c¢’é bisogno che i vari si-
stemi (del broker, ma soprattutto dei fornitori terzi) siano
interoperabili cioe¢ che permettano un’interazione non solo
da parte di una persona*®, ma anche digitale, machine to
machine o anche b2b (business to business). In questi ca-
si 'interazione tra il broker e i servizi dei sub-fornitori si
serve di protocolli di comunicazione ad hoc, il pit noto e
REST (REpresentational State Transfer). Con questi pro-
tocolli & possibile accedere programmaticamente, tramite
le cosiddette API (Application Programming Interface), ai
sub-servizi implementando sovra-servizi integrati. A volte,
anche per ovvi scopi di monetizzazione di un sub-servizio,
tale accesso b2b e vincolato ad un pagamento proporzionale
al volume di richieste che vengono sottoposte al sistema.

“nttp://trivago. it
Bhttp://kayak. it
461 ’ytente finale che consulta direttamente il sito web di Expedia.
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Come valutare il livello di interoperabilita di un siste-
ma? FEsso € alto quando il sistema soddisfa tutti questi
requisiti:

o utilizza formati standard e liberi quindi i dati che

genera possono essere esportati senza troppi proble-
mi verso altri sistemi;

e supporta protocolli standard e liberi quindi ¢ ac-

cessibile usando software sviluppati da terzi;

e impone poche limitazioni di accesso:

— economiche;

— temporali®7;

— di provenienza*®;

— di licenza d’uso [PCA18].

Un esempio positivo?® di interoperabilita lo si trova in
molti siti opendata EA®°. La creazione di questi servizi
¢ un requisito di legge per la P.A. e, sebbene con alter-
ne fortune, negli ultimi anni si sta assistendo ad un certo
fervore nella pubblicazione e pubblicizzazione® di dataset
opendata BEA. T dati immagazzinati in questi portali sono
accessibili sia mediante scaricamento (download) che me-
diante interrogazione diretta (query) tramite API (figura
1.2).

Purtroppo e facile trovare anche esempi negativi: citia-
mo il recente (2019) caso di Trenitalia®? che ha iniziato una
battaglia legale®® contro i creatori dell’app Trenit®* accu-

47Ad esempio limitando il numero di richieste che si possono
sottomettere per unita di tempo.

48 Ad esempio limitando la sottomissione delle richieste per regioni
(indirizzi IP) di provenienza.

49Che riprenderemo quando parleremo di trasparenza nel secondo
volume.

50Citiamo: dati.lombardia.it, data.gov.uk, data.gov.

511’uso da parte di terzi diventa infatti sia un vanto che un fattore
di KPI nella valutazione oggettiva dell’operato degli enti. Si veda
ad esempio la pagina in cui la Regione Lombardia elenca gli usi che
vengono fatti dei dati che pubblica: http://hudb.dati. lombardia. it/
stories/s/Analisi-dei-dati-e-Data-Visualization/mnj4-svir.

52http://trenitalia. com

53http:/ /www. wired. it/lifestyle/mobilita/2019/07/29/
trenitalia-trenit-dati-trent

54nttp://trenit. app
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Rog
4 [ a

petorl Notide
Musei riconosciuti da Regione Visaliza edespora < | Esporta | AP
Lombardia e Accedi a questo dataset attraverso SODA AP| X

Elenco delle raccolte museali e dei musei riconosciuti da Regione Lombardia, qual LAP! Socrata Open Data (SODA) fornisce un accesso
del nuovi riconoscimenti (aggiornamento: maggio 2019). Gl Istituti museali ad ogg PTOErammatico a questo gruppo di dati, compresa la capacita di
riconosciuti sono 189, dei quali 106 musei e 83 raccolte museali. filtrare, eseguire query e aggregare dati

DDocs APl | fPortale per sviluppatori

Informazioni sul Set di dati Risultato API
Aggiornato Frequenza di aggiornamento
3 luglio 2019
Frequenza Annuale
utimo uttimo agglornamento Data ultima modifica 3110512019
agglomamento Datl  Metadati
3luglo 2019 3lugio 2019

Figura 1.2: Portale Open Data Regione Lombardia, det-
taglio API

sandoli di utilizzare illegalmente i dati pubblicati sul sito
Trenitalia (in particolare da viaggiatreno. it). L’app usa
i dati di Trenitalia per rendere piu fruibile le informazioni
sui treni ai viaggiatori e offre la possibilita di acquisto dei
biglietti rimandando I’utente al sito di Trenitalia®
ponendosi quindi come un broker positivo, un aggregatore
di informazioni che probabilmente veicola ulteriori clienti
al fornitore originale del servizio, Trenitalia appunto.

Concludendo possiamo affermare che I'aumento di in-
teroperabilita di un servizio abbassa il gap (gradino) d’in-
gresso per altri fornitori di servizi e quindi aumenta la con-
correnza, globalmente migliorando 1’esperienza®® del clien-
te.

1.1.5 Lock-in

Il concetto di lock-in®7 & il contrario dell’interoperabilita:
si dice che un sistema & affetto®® da lock-in quando & poco o

55Che non brilla per usabilita.

56Dal punto di vista meramente finanziario, ma anche di fruibilita
(pitt canali — posso scegliere quello che mi & pit comodo).

57Dall’inglese: intrappolare, costringere, chiudere dentro.

58Usiamo di proposito il termine medico normalmente riferito alle
malattie.
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per nulla interoperabile ed € chiuso in se stesso. Scegliere di
realizzare un servizio con un sistema ad alto lock-in implica
la quasi totale impossibilita di passare, magari mantenendo
lo storico delle operazioni fatte e dei dati creati, ad altro
sistema qualora si rivalutassero le opzioni implementative.
Questo avviene perché chi realizza sistemi ad alto lock-in
lo fa utilizzando combinazioni di formati e protocolli non
standard o non liberi®?, rendendo molto difficile agli utenti
il passaggio ad altro sistema senza perdita di dati pregressi.

Un esempio eclatante lo troviamo in Outlook, il pro-
gramma di gestione della posta elettronica di Microsoft.
Chi lo usa (forse non) sa che tutti i propri dati, cioé tutta
la posta elettronica archiviata nel corso del tempo, vengono
immagazzinati in alcuni file il cui formato & proprietario
e non documentato. L’eventuale intenzione di passa-
re ad altro software di gestione della mail viene frustrata
dalla difficolta®? di trasferire il lavoro fatto fino a quel pun-
to. Per contro, utilizzando formati di archiviazione stan-
dard e aperti come mboz®' e maildirS? si puo addirittura
avere un archivio della propria corrispondenza utilizzabile
contemporaneamente con pill programmi diversi®3.

Se il lock-in € una caratteristica negativa, perché viene
introdotta nei sistemi informatici? Perché una caratteristi-
ca negativa per 'utente non necessariamente lo ¢ per chi
produce e distribuisce software, anzi il produttore di soft-
ware proprietario®® tende ad alzare quanto pitt possibile il

59Vale a dire non implementati per mezzo di software libero.

60Tn passato sono esistiti strumenti software di conversione (rea-
lizzati mediante reverse engineering ) verso altri standard, ma i
formati dei file di Outlook sono variati nel tempo, ad oggi (2019) gli
autori non sono a conoscenza di strumenti aggiornati. L’unico mec-
canismo, perd macchinoso, di migrazione passa attualmente per un
pivoting su un mailserver esterno... che abbia capienza sufficien-
te, infatti non ¢ difficile raggiungere volumi di alcuni GB per anno,
specie se nel proprio lavoro si scambiano documenti voluminosi.

Slnttp://tools.ietf.org/html/rfci155

82http://cr.yp. to/proto/maildir. html

63Esempi di programmi, tutti liberi, che supportano quei forma-
ti standard: Mozilla Thunderbird, mutt, Claws Mail, Evolution,
notmuch, alot, alpine, balsa, kmail.

64Nell’ecosistema del Software Libero & esattamente 1’opposto.

142


http://tools.ietf.org/html/rfc4155
http://cr.yp.to/proto/maildir.html

1.1. DIGITALIZZAZIONE DEI SERVIZI

livello di lock-in in modo da rendere difficile per gli utenti
migrare ad altri software: cio che & un vincolo per I'utente
diventa un vantaggio strategico per il produttore.

Vediamo qualche ulteriore esempio nel contesto del-
I’hardware, nei device che usiamo tutti i giorni.

Da ormai molti anni ci siamo abituati (obtorto collo) ai
toner e alle cartucce di inchiostro per le stampanti venduti
a prezzi artificiosamente elevati®®: spesso lintera stam-
pante costa meno del toner o della cartuccia. Questo av-
viene perché i produttori hanno inserito dei meccanismi®®
di autenticazione®” che impediscono il funzionamento del-
la stampante con inchiostri non certificati dal produttore.
Ovviamente questi meccanismi non sono documentati per
cui un eventuale concorrente ha molta difficolta a produr-
re toner e cartucce compatibili. La stampante puo essere
venduta anche sottocosto, il guadagno lo si fa sui consuma-
bili, che vengono acquistati regolarmente al contrario della
stampante.

Anche il mondo di cavi e alimentatori ¢ un buon esem-
pio negativo di campo di battaglia tra interoperabilita
e lock-in. La guerra & iniziata molto tempo fa con armi
primitive che sono state oggetto di grande evoluzione: i
connettori (gli spinotti). Con 'avvento dei semiconduttori
nei dispositivi di uso comune (inizialmente radioline e te-
levisori, poi videocamere, lettori di musica, computer ecc.)
I'industria ha dovuto fornire alimentazioni a basse tensio-
ni®% per i vari prodotti. Dato che i trasformatori erano pe-
santi e gli apparati erano sempre piu piccoli e leggeri, ad
un certo punto si penso di scindere le due funzioni: appa-
recchio e alimentatore. Ma per non perdere ricavi bisogna-
va impedire ai clienti di utilizzare alimentatori universali,

65 Mitigati dall’arrivo sul mercato di prodotti compatibili realizzati
per reverse engineering E3.

66Circuiti  elettronici  che  diventano veri e  propri
anti-interoperability-chips.

S7http://www. wired. com/2016/09/hp-printer—drm

68Nell’éra delle valvole le tensioni erano elevate e ogni apparato
conteneva una sezione di alimentazione la cui fonte era la tensione di
rete (115/220V) e che provvedeva a convertire in varie alimentazioni
per tensione anodica e filamenti.
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magari venduti dalla concorrenza. Per cui comincio la pro-
duzione di alimentatori dedicati ad ogni singolo apparato:
bastava variare di poco la tensione richiesta®® per rendere
univoco l’accoppiamento tra apparato e alimentatore. La
situazione & andata peggiorando negli anni tanto che ad un
certo punto alcuni organismi internazionali come 1’Unione
Europea hanno affrontato il tema studiando normative di
omogeneizzazione™. Normative che sono state osteggiate
da alcuni produttori anche in maniera subdola: ad esem-
pio inserendo chip di riconoscimento’" nei cavi, usando lo
stesso principio visto per le cartucce e i toner, in modo da
rendere inutili i cavi prodotti da terze parti.

L’ultimo macro-esempio, il pitt recente e temibile, di
meccanismo di innalzamento del livello di lock-in € rappre-
sentato dalla tendenza alla appificazione dei servizi.  Ai
bei tempi del web (sia 1.0 che 2.0), prima dell’avvento de-
gli smartphone iper-pervasivi’?, col termine digitalizzazio-
ne di un servizio si intendeva 'implementazione di un sito
web che permettesse 'accesso alla forma digitale del ser-
vizio stesso. Oggi purtroppo si osserva una predilezione
per la realizzazione di app per telefono che fa passare qua-
si in secondo piano I'implementazione del sito web. Cio
¢ dovuto principalmente al tentativo di inseguire le abi-
tudini di acquisto dei clienti (figura 1.3) che preferiscono
usare il cellulare rispetto ad un PC fisso o portatile, po-
tendo cosi sfruttare i tempi morti di un trasferimento sui

69Chi scrive ha la passione per I’elettronica e, come tanti, conserva,
i vecchi alimentatori in una scatola: “verranno buoni”. Un campione
casuale della scatola é risultato nelle seguenti combinazioni: 3.6V =,
5V =, 7.2V =, 9V =, 12V =, 12V =, 19V =, con connettori di
diverso tipo e polarita sovente invertite (un quasi-standard prevede il
‘4’ centrale nei connettori coassiali, ma alcuni produttori, e.g. Sony,
scelgono il ¢-').

Ohttp:// /www. hwupgrade. it/news/telefonia/l-ue-torna-a-
parlare-di-connettori-per—-gli-smartphone-nuove-misure-al-
vaglio_77426.html

“Vhttp://gizmodo. com/heres—the-chip-apple-is—using—to-
stop-you-from-buying-c-5945889

72{08 nasce nel 2007, Android nel 2008, . Se nei primi anni gli
utenti erano misurati in centinaia di milioni, nel 2019 siamo intorno
ai due miliardi di device nel mondo.

144


http://www.hwupgrade.it/news/telefonia/l-ue-torna-a-parlare-di-connettori-per-gli-smartphone-nuove-misure-al-vaglio_77426.html
http://www.hwupgrade.it/news/telefonia/l-ue-torna-a-parlare-di-connettori-per-gli-smartphone-nuove-misure-al-vaglio_77426.html
http://www.hwupgrade.it/news/telefonia/l-ue-torna-a-parlare-di-connettori-per-gli-smartphone-nuove-misure-al-vaglio_77426.html
http://gizmodo.com/heres-the-chip-apple-is-using-to-stop-you-from-buying-c-5945889
http://gizmodo.com/heres-the-chip-apple-is-using-to-stop-you-from-buying-c-5945889

1.1. DIGITALIZZAZIONE DEI SERVIZI

mezzi pubblici o in coda alla posta. Questo approccio in-
sequitore che porta i produttori a concentrarsi in primis
sulla versione app di un servizio digitale, se estremizzato
(versione sito web molto limitata o addirittura inesistente),
porta de facto all’obbligo di possesso di uno smartphone
per accedere al servizio stesso, tagliando fuori fette signi-
ficative della popolazione™. L’ipotesi di mutuare questo
approccio anche nel contesto dei servizi digitali della Pub-
blica Amministrazione implica che un cittadino ¢ tale solo
se possiede uno smartphone’™ perfettamente funzionante,
carico, connesso... e un account sull’app store di Google
o Apple™! Ultimo ma non meno importante, una app &
spesso un sistema chiuso (¢ tipicamente proprietaria, cfr.
sezione “Software Libero” - 3.4.1) nel senso che:

« quasi sempre non permette ’esportazione di dati’®

e non permette di capire come interagisce col server,

ovvero quali protocolli usa.

Cioe rende molto difficile la realizzazione di software alter-
nativo per la fruizione dello stesso servizio. Per contro un
sito web & accessibile con la maggioranza dei browser, an-
che da un PC disponibile pubblicamente, & piu facilmente
analizzabile per capire quali protocolli e strutture dati usa
ed e visualizzabile su schermi grandissimi, facilitando gli
ipovedenti, o molto piccoli come quelli degli smartphone.

Esempio nel macro-esempio: 1’accesso online, da PC,
al proprio conto corrente. Da settembre 2019 molte
banche stanno introducendo meccanismi di autenticazio-

73Una domanda che facciamo sempre al corso di Cittadinanza Digi-
tale e Tecnocivismo &: “perché bisognerebbe prevedere canali diversi
oltre allo smartphone per un servizio online?” La reazione di primo
acchito e invariabilmente: “ma oggi chi € che non ha uno smartpho-
ne!?!” Dimenticandosi completamente gli anziani o chi, per scelta,
decide di non possederne uno.

74 Android o Apple, altri sistemi (per ora di nicchia) non sono di
fatto supportati.

75Sia Android che iOS per funzionare, salvo giri strani (usan-
do ROM B alternative e repository Bl non standard), obbligano a
registrare un account sul sito del produttore.

76Spesso non si riesce nemmeno a capire se, dove e come salva i
dati sul telefono stesso.
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FORECAST: Mobile Share of E-Commerce
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Figura 1.3: Tendenza commercio mobile vs. desktop
(jmango360.com)

ne 2FA (Two Factor Authentication)”” poiché la norma-
tiva europea di riferimento impone 'implementazione di
un doppio canale di autenticazione per elevare i livelli di
sicurezza nell’identificazione dell’'utente. Purtroppo mol-
te banche hanno interpretato ottusamente questa diretti-
va attivando una doppia autenticazione via... app! Per cui
esistono molte banche che impongono 1'uso di un cellulare
non modificato™ per avere accesso online al proprio conto
corrente, tra l’altro ignorando completamente ’esistenza
di standard internazionali”® per l'autenticazione 2FA in-
teroperabile, quindi utilizzabile anche utilizzando software
libero disponibile sia su smartphone che PC!

"Thttp://en.wikipedia.org/wiki/Multi-factor_authentication
"8Quasi tutte le app bancarie si rifiutano di girare su sistemi
operativi non stock o modificati mediante jailbreak
79Sono:
e HOTP (http://tools.setf.org/html/rfcs226)
e TOTP (http://tools.ietf.org/html/rfc6238)
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1.1.6 Scalabilita

Un aspetto importante ai fini della buona realizzazione di
un servizio digitale & quello architetturale®® della scalabili-
ta:

e Quanto ¢ robusto un sistema nell’espletamento delle
sue funzioni all’aumentare degli utenti?

e Se invece gli utenti diminuiscono, il sistema riesce a
ridurre le sue richieste di risorse in modo che il suo
costo di esercizio si riduca?

Ogni utente che richiede un servizio impegna risorse

di calcolo sul server; mentre nell’uso quotidiano gli uten-
ti si distribuiscono in maniera relativamente uniforme, in
corrispondenza di eventi particolari si possono avere picchi
di carico che talvolta diventano insostenibili. Un computer
riesce a servire piu utenti contemporaneamente. In realta la
macchina divide le sue risorse temporalmente occupandosi
di ogni utente per un breve istante e passando al successivo
in modo cosi rapido che la percezione ¢ quella di una mac-
china dedicata. Anche la gestione di questo round-robin®!
costa risorse per cui al crescere del numero di utenti le
prestazioni globali calano esponenzialmente [TB15].

Un contesto abbastanza frequente in cui si puo speri-
mentare il classico picco di carico che rende il servizio
indisponibile ¢ quello dei servizi da richiedere entro una
scadenza, come la presentazione delle domande di ammis-
sione ai concorsi pubblici. Il lettore avra certamente
sentito notizie o letto raccomandazioni come le seguenti:

e “Raccomandiamo di non inviare la doman-
da di partecipazione a ridosso del termi-
ne poiché il sito istituzionale potrebbe es-
sere intasato dalle richieste, tenendo an-
che conto delle tempistiche necessarie a
compilare il modulo” 82

80Cioe del come vengono progettati e combinati i vari componenti
di un sistema informatico.

811 etteralmente “torneo in cui tutti gareggiano con tutti”, ma nel
contesto & piu significativo il termine giostra.

82nttp://www. money. it/Concorso-IVASS-per-15-esperti-in
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e “Le cronache raccontano che migliaia di
contatti per partecipare al bando per i ti-
rocini hanno intasato il server. Alle 9,30
di stamattina era gid tutto bloccato” 33

e “Complice la fretta dei candidati di bru-
ciare sul tempo i concorrenti (i posti so-
no limitati, e sugli stessi canali di "Mi
formo e lavoro” nei giorni scorsi avevano
invitato a una certa celeritd), sul porta-
le si sono riversati fin dalle prime ore di
martedi mattina centinaia di persone in-
teressate, intasando una piattaforma che,
probabilmente, non aveva mai fatto regi-
strare prima un traffico web cost denso. La
situazione é migliorata dopo poche ore” 8

e “Gli aspiranti candidati al concorso per in-
segnanti e chi ambisce alle supplenze Ata
affollano la piattaforma delle Istanze Onli-
ne. Che quindi si inceppa. Non ¢ la prima

volta. Il MIUR ammette i rallentaments
2 85

Attualmente il problema & molto mitigato dall’esistenza
delle server farm: edifici in cui vengono installati migliaia
di computer che possono essere allocati alla bisogna (anche
per pochissimo tempo) per lespletamento di una funzio-
ne. Se il servizio ¢ progettato in maniera scalabile
(appunto) esso allochera risorse di calcolo man mano che
aumenteranno le richieste momentanee per poi liberarle al
termine del periodo di picco. In questo modo ¢ come avere
un computer la cui potenza (CPU, RAM, disco ecc.) varia
in base al carico di lavoro. Nonostante questi accorgimenti

83http://palermo.meridionews.it/articolo/27511/piano-
giovani-grande-successo-del-concorso-per-i-gringo-del-
mouse-ideato-da-nells

84http://uww. bisceglieviva. it/notizie/sistema—puglia-
intasato-per-alcune-ore

85http://www. corriere.it/scuola/medie/18_marzo_15/miur-si-
blocca-sito-istanze-troppi-accessi-il-concorso—4de7926c-
2846-11e8-86ee-403ce21a628a.shtml
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& ancora oggi possibile sperimentare il cosiddetto slashdot
effectSS.

1.1.7 Sicurezza

Riteniamo doveroso accennare all’aspetto della sicurezza
nei servizi, intesa per ora solo come protezione dalle azio-
ni di terzi malintenzionati®”. Il tema & enorme®® e non
pretendiamo di esaurirlo qui, ci limitiamo a segnalare che
nella progettazione di un servizio digitale bisogna preoccu-
parsi di gestire eventuali tentativi di accesso indesiderato
al servizio stesso o ai dati che tratta.

Quindi ad esempio vanno usati canali sicuri per le co-

municazioni:

e via web, specie in caso di accessi autenticati, va usato
sempre un protocollo crittografato come https inve-
ce di http (per fortuna sempre meno siti web utiliz-
zano quest’ultimo, in chiaro) in modo da evitare la
pratica dello sniffing

« via email, andrebbero®® scambiati messaggi rigoro-
samente crittografati”?, specie quando contengono
informazioni sensibili

I dati immagazzinati per l’espletamento del servizio

devono essere trattati secondo normativa europea GDPR
(General Data Protection Regulation)®! recepita dall’Ttalia

con il Decreto legislativo 10 agosto 2018 n. 101%2.

86nttp://en.wikipedia.org/wiki/Slashdot_effect

87 A breve tratteremo anche etica dei fornitori.

88 Esistono interi corsi universitari dedicati alla sicurezza dei sistemi
e delle reti.

89Condizionale d’obbligo dato che purtroppo la percentuale di uten-
ti della rete che utilizza sistemi di posta elettronica sicura € veramente
bassa.

Onttp://gnupg.org

M nttp://eur-lez. europa. eu/legal-content/EN/TXT/HTML/ ?uri=
CELEX:32016R0679

R2http://www. gazzettaufficiale. it/eli/1d/2018/09/04/
18G00129/sg
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La regolamentazione degli accessi mediante autentica-
zione dovrebbe seguire le buone pratiche stabilizzate nel
tempo, la gia citata 2FA & una soluzione ragionevole®3.

Non & decisamente una buona pratica utilizzare il prin-
cipio della security through obscurity®® (sicurezza mediante
occultamento di informazioni) che ci ¢ capitato di osserva-
re qualche tempo fa analizzando il sistema di comunicazio-
ne dello stato di occupazione dei parcheggi in un Comune
della Lombardia. L’architettura del servizio che abbiamo
analizzato prevedeva che ciascun parcheggio inviasse le in-
formazioni sullo stato di occupazione dei posti auto al sito
del Comune che si occupava di visualizzare la situazione
globale su una pagina del proprio sito web e su appositi in-
dicatori distribuiti in citta. Purtroppo il protocollo usato
era molto semplice e totalmente privo di protezione dagli
accessi indesiderati: bastava conoscere il formato del pac-
chetto - documentato in un manuale consegnato a tutti i
parcheggi della citta - da inviare al sito del Comune per
riuscire ad aggiornare i dati di occupazione dei parcheggi,
senza necessita di alcuna autenticazione da parte de