
Dov’è finito il mio indirizzo email?
Questo esercizio mira a far conoscere uno strumento, come ne esistono diversi, per
consultare rapidamente più data breach pubblici. Questi strumenti avevano più senso in un
mondo pre-GDPR, perchè ora le aziende sono obbligate legalmente a notificare gli utenti nel
caso i loro dati venissero compromessi. Tuttavia, il primo passo che un’azienda ha per poter
denunciare queste compromissioni, è scoprirle, il secondo è capirne l’estensione e infine
denunciarle: purtroppo sono rari i casi in cui sussistano tutti e tre, ed è bene che l’utente
tenga questo a mente.

Per chi?
Per tutte le persone che dispongono di un account su un qualsiasi provider di servizi online

Durata
Qualche minuto

Livelli arcobaleno + tag/keyword
(principale)
L3, data warehousing, third party data sharing
(secondari)
L1, Locard

Difficoltà (relativa all’utente)
Facile

Strumenti necessari
- Un indirizzo email
- Un qualsiasi browser su un qualsiasi sistema operativo
- Conoscenza di base dell’inglese

Costi
0

Istruzioni dettagliate
- Visitare il sito web https://haveibeenpwned.com/
- Inserire un proprio indirizzo email o numero di telefono nel campo di ricerca
- Avviare la ricerca

https://haveibeenpwned.com/


Risultati attesi

Il risultato ideale è che il proprio identificativo inserito non sia presente in nessun data
breach di cui sono pubblici i dati. Se il proprio identificativo è invece presente, ci sarà a
disposizione l’elenco dei provider da cui questi dati sono stati estrapolati.

Lessons learned / Obiettivi



Vedendo il proprio indirizzo email comparire in diversi data breach (come nel caso riportato
nello screenshot) l’utente dovrebbe risultare più sensibile di fronte alla scelta di “consegnare”
i propri dati identificativi a terzi.

Possibili mitigazioni
Uno strumento che i maggiori email provider offrono che può aiutarci a “moltiplicare” i nostri
indirizzi email in modo da, sia renderli più unici e marginalmente meno utili nel caso di un
breach, sia per capire chi ha accidentalmente perso i nostri dati. Ad esempio, se il nostro
indirizzo gmail è “nomeutente@gmail.com”, noi possiamo registrarci a servizi specifici
utilizzando un’email specifica per quello, come ad esempio “nomeutente+ebay@gmail.com”.
In questo modo riceveremo comunque i messaggi nella nostra casella, ma se troviamo
questo indirizzo in un data breach, potremo essere quasi certi che esso è avvenuto presso
quel provider specifico su cui abbiamo utilizzato quello specifico indirizzo, o che il dato sia
stato venduto a terze parti e poi esposto al pubblico.

Prosegui con…
Il servizio offre anche la possibilità di controllare se una propria password è stata identificata
in un data breach e crackata con successo. È presente anche una sezione che dettaglia i
data breach avvenuti e le aziende coinvolte.
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