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1 Eserczio 1 - Cosa succede quando nella barra
degli indirizzi digiti P’URL di un sito? - DIG

1.1 Obiettivo

L’obiettivo di questo esercizio € quello di scoprire che cosa accade quando digi-
tiamo 'URL di un sito specifico nella barra degli indirizzi. Affinche i computer
interagiscono tra di loro all’interno di internet essi sono definiti da un indirizzo
ip. Per navigare in internet, digitare indirizzi ip non ¢ I’ideale, per questo motivo
sono nati gli URL in modo tale da nascondere 'indirizzo IP con un indirizzo piu
semplice da ricordare. Di conseguenza, ogni volta che digiteremo un URL nella
barra degli indirizzi, avremo bisogno di un sistema di traduzione che permetta
di tradurre 'URL specifico in un indirizzo ip: da qui la nascita dei server DNS.
Andiamo quindi a studiare come i server dns si comportano tramite il comando
dig.

1.2 A chi é rivolto

Per tutti gli utenti che vogliono curiosare al meglio su come funziona un indi-
rizzamento a un sito

1.3 Durata

Smin

1.4 livello arcobaleno

10 - rete

1.5 Difficolta

media (conoscenza terminale)



1.6 Esempi pronti

|pieropastore@l92 ~ % dig repubblica.com

: <<»> DiG 9.10.6 <<>> repubblica.com
;i global options: +cmd

:: Got answer:

;i —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 8538

;+ flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIONAL: 9

7+ OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

;3 QUESTION SECTION:

;repubblica.com. IN A

71 ANSWER SECTION:

repubblica.com. 3600 IN A 213.92.16.101

77 AUTHORITY SECTION:

repubblica.com. 25627 IN NS ns—713.awsdns-25.net.
repubblica.com. 25627 IN NS ns—70.awsdns-@8.com.
repubblica.com. 25627 IN NS ns-1224.awsdns-25.0rg.
repubblica.com. 25627 IN NS ns-193@.awsdns-49.co.uk.

;i ADDITIONAL SECTION:

ns-7@.awsdns-@8.com. 85157 IN A 285.251.192.7@
ns-713.awsdns-25.net. 159540 1IN A 285,251.194.201
ns-1224.awsdns-25.0rg. 159641 1IN A 285.251.196.2080
ns—1938.awsdns-4%.co.uk. 159574 IN A 265.251.199.138
ns-78.awsdns—88.com. 85157 IN AAAA 2600:9000:5300:4600::1
ns-713.awsdns-25.net. 1595408 1IN AAAA 2600:90008:5382:c900::1
ns-1224.awsdns-25.0rg. 159641 1IN AAAA 2600:9800:5304:c800::1
ns-1938.awsdns-49.co.uk. 159574 IN AARA 2680:90008:5387:8a080::1

;; Query time: 93 msec

1+ SERVER: 192.168.1.254#53(192.168.1.254)
7+ WHEN: Mon Feb 21 13:44:17 CET 2822

i3 MSG SIZE rcwd: 371

pieropastore@192 ~ % I

Esempio digitando il comando per il sito repubblica.com



pieropastore@192 ~ % dig gazzetta.it

i <<>> DiG 9.10.6 <<>> gazzetta.it

;i global options: +cmd

ii Got answer:

;i —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 24565

;i flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 3
i1 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

i1 QUESTION SECTION:

;jgazzetta.it. IN A

i+ ANSWER SECTION:
gazzetta.it. 94 IN A 34.90.183.102

;1 AUTHORITY SECTION:
gazzetta.it. 7474 IN NS dnsgeo5.tuonomeregistrar.com.
gazzetta.it. 7474 IN NS dnsgeoé.tuonomeregistrar.net.
i1 ADDITIONAL SECTION:

dnsgeo5.tuonomeregistrar.com. 684 IN A 151.11.83.237
dnsgeo6.tuonomeregistrar.net. 684 IN A 46.37.17.6

11 Query time: 10 msec

i1 SERVER: 192.168.1.254#53(192.168.1.254)

i1 WHEN: Wed May 11 21:14:14 CEST 2022

;1 MSG SIZE rcvd: 172

pieropastore@192 ~ % I

Adesso proviamo a digitare lo stesso comando per un sito diverso e vediamo
le differenze, notiamo subito che l'indirizzo ip del server DNS risulta essere lo
stesso, questo ci fa capire quindi che la prima risposta ’abbiamo ricevuta dal
risolutore della cache locale, il quale inoltra le richieste DNS ad altri server con-
figurati. In answer question notiamo che 'indirizzo ip delle due richieste risulta
diverso, questo perche’ abbiamo digitato 2 indirizzi diversi, mentre nell’authority
section risultano i server autoritativi che rispondono alle richieste per iL sito dig-
itato. Per avere una panoramica piu’ nel dettaglio passare ai risultati attesi.



XX [ pieropastore — -zsh — 99x41

pieropastore@192 ~ % dig repubblica.com

; <<>> DiG 9.10.6 <<>> repubblica.com

;: global options: +cmd

;7 Got answer:

i+ —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 8299

;i flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIONAL: 9

ii OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 1232
7+ QUESTION SECTION:

;repubblica.com. IN A

71 ANSWER SECTION:

REpUBBLiCA.CoM. 3348 IN A 213.92.16.101

71 AUTHORITY SECTION:

REpUBBLiCA.CoM. 10165 IN NS ns-1930.awsdns—49.co.uk.
REpUBBLiCA.CoM. 10165 IN NS ns-1224.awsdns-25.0rg.
REpUBBLiCA.CoM. 10165 IN NS ns-713.awsdns-25.net.
REpUBBLiCA.CoM. 10165 IN NS ns-70.awsdns—08.com.

;i ADDITIONAL SECTION:

ns—70@.awsdns-08.CoM. 42253 1IN A 205.251.192.70
ns—713.awsdns-25.net. 3866 IN A 205.251.194.201
ns-1224.awsdns-25.0rg. 3873 IN A 205.251.196.200
ns-1930.awsdns-49.co.uk. 3866 IN A 205.251.199.138
ns-70@.awsdns-08.CoM. 42253 1IN AAAA 2600:9000:5300:4600::1
ns—713.awsdns-25.net. 3866 IN AAAA 2600:9000:5302:¢900: :1
ns-1224.awsdns-25.0rg. 3873 IN AAAA 2600:9000:5304:c800: :1
ns-1930.awsdns-49.co.uk. 3866 IN AAAA 2600:9000:5307:82a00: :1

;i Query time: 12 msec

77 SERVER: 192.168.1.254#53(192.168.1.254)
77 WHEN: Wed May 11 21:07:05 CEST 2022

i1 MSG SIZE rcvd: 401

pieropastore@192 ~ % ‘¢l

Adesso proviamo a digitare lo stesso comando per lo stesso sito ma durante
periodi diversi, notiamo subito che i server autoritativi e il server dns che ci
risponde risultano gli stessi, in quanto la richiesta e’ sempre stata effettuata
allo stesso sito, cambiano i ttl delle richieste, che sarebbero i tempi nei quali la
richiesta e’ valida fino a quando il router non la cancella e, di conseguenza fa
cambiare di poco il tempo di risposta della richiesta e la grandezza del messag-
gio ricevuto.



elcome to Fedora 33 (riscvé64)
[root@localhost ~]# dig repubblica.com

; <<>> DiG 9.11.24-RedHat-9.11.24-2.fc33 <<>> repubblica.com
; global options: +cmd
; Got answer:
; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 59738
; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 512

;7 QUESTION SECTION:
; repubblica.com.

;; ANSWER SECTION:
repubblica.com. 213.92.16.101

;; Query time: 380 msec

;; SERVER: 10.5.0.1#53(10.5.0.1)

;; WHEN: Wed May 11 21:29:34 UTC 2022
;; MSG SIZE rcvd: 59

[root@localhost ~]# I

Infine, proviamo a digitare lo stesso comando per lo stesso sito ma da dispositivi
diversi, notiamo subito che i server autoritativi e il server dns che ci risponde
risultano diversi, come del resto il risolutore della cache locale che manda la
richiesta essendo due computer diversi.

1.7 Strumenti necessari

PC che sia connesso a internet

1.8 Costi

gratis

1.9 Istruzioni dettagliate
1.9.1 Windows

e Accedi al menu ”Start”

e Digita le parole chiave ‘prompt dei comandi’ all’interno del menu ”Start”
e clicca sul primo risultato

e Digitare 'dig https://www.repubblica.it/

e In caso di comando non riconosciuto, digitale sudo apt install dig e ripetere

punto 4

1.9.2 mac

e Fai clic sull’icona Launchpad nel Dock



e Digita "Terminale’ nel campo di ricerca, quindi fai clic sul app.
e Digitare 'dig https://www.repubblica.it/

e In caso di comando non riconosciuto, digitale sudo apt install dig e ripetere
punto 3

1.10 Suggerimenti per variazioni

Con dig ¢ possibile eseguire anche una ricerca inversa con il comando -x, provi-
amo a digitale I'indirizzo ip di seguito e analizziamo il risultato.

dig -x 208.118.235.148

pieropastore@192 ~ % dig -x 208.118.235.148

i <<>> DiG 9.10.6 <<>> -x 208.118.235.148

i1 global options: +cmd

i1 Got answer:

i1 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 1343

;7 flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 1232
77 QUESTION SECTION:

;148.235.118.208.1in-addr.arpa. IN PTR

77 ANSWER SECTION:

148.235.118.208.IN-ADDR.ARPA. 86210 IN PTR ip-208-118-235-148.twdx.net.
77 AUTHORITY SECTION:

235.118.208.IN-ADDR.ARPA. 86209 IN NS con-auth1@3.ns.twdx.net.
235.118.208.IN-ADDR.ARPA. 86209 IN NS con-auth102.ns.twdx.net.

;i Query time: 18 msec

77 SERVER: 192.168.1.254#53(192.168.1.254)
77 WHEN: Thu May 12 18:40:42 CEST 2022

;i MSG SIZE rcvd: 181

Come si puo’ vedere nel risultato I'indirizzo ip digitato e’ associato il nome host
twdx.net

1.11 Risultati attesi

Il risultato del comando dig comprendere diverse informazioni:

e First line: La versione di dig e il dominio nella query.

e Opcode: Query: Il tipo di operazione che era stato richiesto, in questo
caso query.

e Status: Noerror: Non si sono verificati errori e la richiesta ¢ stata risolta
correttamente.

e ID: 8538: Questo ID casuale unisce la richiesta e la risposta.

e Flags: gr rd ra: Questo sta per query, recursion desired, recursion avail-
able. La ricorsione & una forma di ricerca DNS (Paltra & iterativa).
Potrebbe anche comparire AA, che sta per Risposta autorevole, il che
significa che un Server dns autorevole ha fornito la risposta.

Query: 1: Il numero di query in questa sessione, che era uno.



e Answer: 1: Il numero di risposte in questa risposta, che & uno.

e Authority: 4: Il numero di risposte provenienti da un server dns autorev-
ole.

e Additional: 9: C’¢ un pezzo di informazioni aggiuntive

e EDNS: versione 0: la versione di Extension System per DNS in uso. EDNS
trasmette dati e flag estendendo la dimensione dei pacchetti UDP (User
Datagram Protocol). Cio ¢ indicato da un flag di dimensioni variabili.

e flag: non sono in uso flag.

e udp: 1232: la dimensione del pacchetto UDP. repubblica.com: il nome di
dominio che stiamo interrogando.

e IN: Stiamo eseguendo una query di classe Internet.

e A: Salvo diversamente specificato, dig richiedera un record A (indirizzo)
dal server DNS.

e Query Time: 96 msec: Il tempo impiegato per ottenere la risposta. SERVER:
192.168....: L’indirizzo IP e il numero di porta del server DNS che ha
risposto. In questo caso, indica il risolutore della cache locale. Cio inoltra
le richieste DNS a qualunque server DNS upstream sia configurato.

e WHEN: Mon Feb 21 13:44:17: Quando e stata effettuata la richiesta.
e MSG SIZE rcvd: 371: La dimensione del messaggio ricevuto dal server
DNS.
1.12 Obiettivi formativi

Attraverso questo esercizio I'utente apprendera cosa succede quando noi digiti-
amo un URL all’interno della barra di ricerca, andando ad apprendere 1'utilizzo
e il funzionamento dei server DNS.

1.13 Licenza

libera



2 Eserczio 2 - Come conoscere al meglio i motori
di ricerca - QWANT

2.1 Obiettivo

L’obiettivo di questo esercizio ¢ verificare come la scelta del motore di ricerca
con il quale ci connettiamo influisca 1’esperienza di navigazione.

Attraverso la profilazione dei dati e delle ricerche degli utenti google cerca di
avvicinare I'utente alle sue preferenze mostrando contenuti il quali possano sus-
citare maggior interesse. Questo succede attraverso i tracciamenti fatti dai siti
e le ricerche che google profila quando noi navighiamo su internet.
Verificheremo quindi, come i risultati di ricerca cambino in base al search en-
gine che utilizziamo, andando ad analizzare qwant, un search engine, che basa il
suo algoritmo di ricerca sulle parole chiave che digiteremo nella barra di ricerca,
adatto quindi a tutte le persone che vogliono tutelare la loro privacy e non essere
profilati.

Come riportato nel suo sito(https://about.qwant.com/it /legal /classifica/ ), qwant
basa la ricerca tramite solamente le parole chiave digitate, andando poi a com-
pletare i risultati,se necessario, tramite servizi di indicizzazione di terzi.

2.2 A chi é rivolto

Per tutti gli utenti che conoscono come eseguire una ricerca online con un search
engine diverso da quello predefinito

2.3 Durata

Smin

2.4 Livello arcobaleno

L1 + relativita’ dei servizi, profilazione, privacy, tracking

2.5 Difficolta

facile

2.6 Esempi pronti

2.7 Strumenti necessari

PC, smartphone, tablet che siano connessi a internet Qualsiasi tipo di browser
(opera, firefox, chrome ecc..)



2.8 Costi

gratis

2.9 Istruzioni dettagliate e risultati attesi

e Aprire due finestre di navigazione nel proprio browser

e Collegarsi con la prima finestra su: https://www.google.com/

e Collegarsi con la prima finestra su: https://www.qwant.com/

e Ricerca in entrambi i siti un posto nelle vicinanze (un ristorante, negozio,

ecc...)

e Comparare i risultati.

fistorante vicinanze

Google

Ristorante

S -
2 Glugn, Q W

Bettdlino

Ufficio P
Poste ltaliane

Osteria Br
Vila Antigone v ar T

Valtazione ~  Cucina ~  Prezzo v  Orario ~
Pizzeria La Terrazza

43 (2220) - €€ - Pizza

Vigiiano-bettolino Mi

Consumazione sul posto - Da asporto - Consegna a domiciio

Osteria Braceria Villa Antigone
(562) - €€ - Ristorante

Vigiano MI

Consumazione sul posto - Da asporto

Mo'veh
Nessuna recensione - Ristorante
Vigliano-bettolino MI

9
Ciige Min

(R

ristorante vicinanze

@ Web

ElNovita B3 Immagini [IVideo © Maps 43 Musica Iy

In 1 i

Ristoranti italiani qui vicino: trova le recensioni sui ...
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Ristoranti itaiani qui vicino: trova le recensioni su ristoranti aliani - Tripadvisor Tror
fistoranti italiani nelle tue vicinanze tra & milloni di ristoranti i tutto il mondo con 760)

Migliori ristoranti 2022 vicino a dove sei - Restaurant Guru
restaurantguru.it

Restaurant Guru - trova i miglioriristoranti ne dintorni Se sei alla ricerca di un pasto
gustoso, Restaurant Guru f aiuta a trovare i miglior istoran, caffé e bar vicino a d

| MIGLIORI 10 ristoranti a Provincia di Milano ...
tripacisor {URestaurants-g2391363-Province_of_Milan_Lombardy htmi
Ristoranti a Provincia di Milano, Lombardia: su Tripadvisor trovi 380,207 recensioni
fistoranti a Provincia di Milano, raggruppati per tipo di cucina, prezzo, localita e altro

Migliori Ristoranti in zona e nelle vicinanze | Pagine Gialle
paginegialle.ristorant htm

Trova il tuo ristorante su Pagine Gialle. Se vivi a Napoll, ma hal urimportante cena
1avoro a Milano, o se sei di Torino, ma vuol festegglare il tuo anniversario di matrimol

Immagini ristorante vicinanze

Se confrontiamo le due pagine, quella ottenuta dal google e quella ottenuta con
qwant, possiamo notare risultati diversi. A colpo d’occhio possiamo notare gia
il fatto che google, profilando i dati, conosca la mia posizione e sa consigliarmi

1 ristoranti in zona.

e Aprire due finestre di navigazione nel proprio browser

Collegarsi con la prima finestra su: https://www.google.com/
Collegarsi con la prima finestra su: https://www.qwant.com/

Ricerca in entrambi i siti il nome di una persona famosa sul web come

content creator,nel nostro caso digitiamo Marco Montemagno

e Comparare i risultati.



Google marco montemagno x| 4 a

QTuti  [)Video @@ Notizie [ Immagini < Shopping  : Altro Strumenti

Circa 699.000 risultati (0,47 secondi)

hitps://www.youtube.com » channel

Marco Montemagno - YouTube
4 chiacchiere con Marco Montemagno . In questa playiists puoi trovare tut  video della rubrica
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https:/im.youtube.com » usar s montymonty » videos &
Marco Montemagno - YouTube
Marco Montemagno. Marco Montemagno. 710K subscribers. Subscribe. Sito.

Home. Videos, Playlists, Community. Channels. About. Search, Uploads. All videos,

Le persone hanno chiesto anche

Chi & Montemagno? v
Quanto costa Marco Montemagno? v
Dove abita Montemagno? -
Quanto costano gli Nit di Marco Montemagno? v

Foadback

marco montemagno

Imprenditore di me stesso - Marco Montemagno
marcomontemagno.com

Marco "Monty" Montemagno Something about Monty Monty has 20 years experience
1tech and he has created a 3 million strong community on social media. Marco has wi

Chi & Marco Montemagno: biografia e vita privata dell ...
donnaglamour.itchi-e-marco-montemagnolcuriosita

Marco Montemagno nasce a Milano il 27 luglio 1972, sotto il segno del Leone. Fin d¢
piccolo, ha un oft fico. Una volta alLiceo

Video da mareo montemagno
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Guarda altr video di marco montemagno.

€ Marco Montemagno, I'e x campione di tennistavolo che ...

maaaio i

Se confrontiamo le due pagine, quella ottenuta dal google e quella ottenuta con
gwant, possiamo notare risultati diversi.
tramite le parole chiave, ha come primo risultato il sito ufficile di Marco Mon-
temagno, ovvero marcomontemagno.it, google invece, avendo una piattaforma
di sua proprieta come youtube, preferiscce indicarre come primo riferimento il

canale youtube della persona ricercata.

2.10 Suggerimenti per variazioni

Qwant siccome basa la sua ricerca

Oltre a qwant esistono altri motori di ricerca che tutelano la privacy degli utenti,
un esempio ¢ duckduckgo, che utilizza le informazioni di crowdsourcing prove-
nienti da altri siti, ad esempio Wikipedia, con lo scopo di aumentare i risultati
tradizionali e di migliorare la pertinenza della ricerca, andiamo a vedere un

rapido confronto.

@ talla »  Ricerca sicura: moderata v Qualslasidata ~

amazonit  Segnala pubblicita Qualsiasi data v

Libri su Amazon.it @w) leri

Risparmia su miglaia i ttol. Spedizione gratis
) £ .4 g ¢ Uttima settimana

Ultimo mese
M https://marcomontemagno.com

" Uttimo anro
Imprenditore di me stesso - Marc
Marco "Monty" Montemagno Something 8bout! e 110 o gate personalizzato & i1 tech and he
has created a 3 million strong community on soc  (all bestsellers),

Interviewed incredible peaple (from Matthew McConaughey to Moby, Jeff Bezos to Tony Robbins and
practically all the great Halian celebrities).

The Web3 Academy Accesso al Gruppo Discord Dedi...
Allinterno della community Crazy Fury & Febbraio 2, 2022 -. Accesso al gruppo

nata lidea di realizzare una Academy Discord dedicato. Scrivi, Interagisci e

Offerta Esclusiva su Teyuto MontyLab
Marzo 17,2022 - Offerta esclusiva su Marco Montemagno ha deciso di
Teyuto. Teyuto, la piattaforma per. piantare una foresta con Treedom per.

50% di Sconto Creazione di Una Foresta Con Tr...

Febbraio 6, 2022 -, 50% di sconto Febbraio 2, 2022 - Creazione di una
sullabbonamento mensile a foresta con Treedom. In collaborazion.

> > curlosita

@ marco montemagno Q

QTutte @@ Immagini O Video D Notizie © Mappe % Impostazion

marco montemagno

®Web ENovia Elimmagni [lVideo O Maps I Musica Imj

Maia v Qualsiasi freschezza

LibrisuA Tutte lo date
Annuncio ami - Uime 24 ore
Risparmias | imana ©9iZ0Ne gralis (vedi condizioni)
Offerte libri fiobook Audible - Novita & prossime uscite
Lefteratura  Luitimo mese ~ bambini

Imprenditore i me stesso - Marco Montemagno
Marco "Monty" Montemagno Something about Monty Monty has 20 years experiencs
toch and he has created a 3 millon sirong community on social media. Marco has w

Chi & Marco Montemagno: biografia e vita privata dell ...
donnaglamourtchi-e-marco-montemagnolcuriosita

Marco Montemagno nasce a Milano il 27 luglo 1972, sotto il segno del Leone. Fin d
piccolo, ha un ottimo rendimento scolastico. Una volta conseguito il diploma al Liceo)

Video da marco montemagno




Le differenze principali rispetto a qwant sono:

e si tratta di un motore di ricerca americano a differenza di qwant che ¢
europeo

e gwant necessita ’abilitazione di javascript mentre duckduckgo non ne ne-
cessita

e con gqwant si possono fare ricerca basate su massimo 'ultimo mese mentre
con duckduckgo si puo’ filtrare con ricerche dell’'ultimo anno

Un altro motore di ricerca interessante e’ Qwant junior, si tratta di uno stru-
mento molto utile che oltre a tutelare la privacy dell’utente & progettato per
I’apprendimento dei bambini dai 7 ai 12 anni di eta e per la serenita dei loro
genitori. Permette ai piu piccoli di esplorare Internet in un ambiente sicuro,

giocoso e senza pubblicita

() mafia italiana X Q . =

| Q =

(OELY () maces [} viotos

Oups'!

H

Je nai pas trouvé de résultats
qui te conviennent.

Confidentialité

A propos

2.11 Obiettivi formativi

N .

Attraverso questa guida € possibile far conoscere all’'utente come funzionano
alcuni dei motori di ricerca online piu famosi e comprendere al meglio quale
sia il corretto search engine da utilizzare in base alle proprie esigenze, come ad
esempio una ricerca in base alle preferenze di un utente o una ricerca basata
solamente su parole chiave.

2.12 Licenza

libera
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3 Eserczio 3 - Sai che Google tiene traccia di
tutte le tue attivitia?

3.1 Obiettivo

Nel mondo di internet sappiamo gia che ogni nostra azione viene tracciata e
ogni nostra ricerca salvata(come visto nell’esercizio qwant). Soprattutto usando
servizi come Google non ¢ insolito che dopo aver cercato un prodotto le in-
serzioni pubblicitarie ci propongono prodotti simili a quello ricercato.

Un esempio pratico di profilazione in google & possibile vederlo al seguente link:

https://adssettings.google.com/authenticated
& possibile notare come google inserisca i suoi annunci pubblicitari in base alle
informazioni personali e alla deduzione degli argomenti di interesse tramite le
informazioni ricercate su internet.
In piu, tramite la nostra posizione a cui google tiene traccia, le ricerche online
risulteranno diverse come vedremo di seguito.
https://maps.google.com/locationhistory
Non serve quindi uno sforzo di immaginazione per indovinare che anche le
ricerche vocali effettuate con il comando Ok Google vengano registrate da Google
e inviate probabilmente a terze parti. In particolare, fino a qualche anno fa
Google includeva le attivita’ vocali e audio per le ricerche online.
Andiamo quindi ad analizzare come proteggersi da queste profilazioni

3.2 A chi é rivolto

Per tutti gli utenti che usufruiscono degli assistenti virtuali

3.3 Durata

5 min

3.4 Livello arcobaleno

L1 + relativita’ dei servizi, profilazione

3.5 Difficolta

facile
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3.6 Esempi pronti

3.7 Strumenti necessari

Dispositivo connesso a internet Google home o dispositivo per il riconoscimento
di un audio Account Google

3.8 Costi
3.9 Istruzioni dettagliate

e loggarsi col proprio account google qui:
https://accounts.google.com /servicelogin

e dirigersi nella sezione gestione attivita’ al seguente link:
https://myactivity.google.com/activitycontrols

e disattivare le attivitia’ web e app e le impostazioni secondarie

13



Gestione attivita

| dati salvati nel tuo account ci aiutano a offrirti esperienze pil personalizzate in tutti i servizi
Google. Scegli le impostazioni per salvare i dati nel tuo Account Google.

e Pil sicurezza online con Google
Sei tu a controllare quali dati vengono salvati nel tuo account. Ulteriori informazioni

@ [

Attivita web e app

Salva la tua attivita nei siti e nelle app Google, incluse le informazioni associate come la
posizione, per offrirti ricerche piu veloci, consigli migliori ed esperienze pil personalizzate
su Maps, Ricerca e altri servizi Google. Ulteriori informazioni

@ Oon Disattiva

Visualizza ed elimina I'attivita
A @ c b 9 % & & o &

Impostazioni secondarie

Includi la cronologia di Chrome e le attivita svolte su siti, app e dispositivi che usano
i servizi Google

[ Includiattivita vocale e audio. Ulteriori informazioni

Eliminazione automatica (off)

% Scegli un'opzione di eliminazione automatica >

Gestisci tutta I'Attivita web e app Z

In questo modo Google non salvera’ le tue attivita’ online e registrazioni vo-
cali nei siti e nelle app Google, per usarle poi per migliorare le ricerche o per
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venderle ad inserzionisti o per chissa’ quali scopi segreti, infatti Google e’ stata
multata dall’Antitrust come riportato in questo articolo:

https://www.ilfattoquotidiano.it/2021/11/26 /apple-e-google-multa-antitrust-da-
20-milioni-informazioni-carenti-sulluso-dei-dati-personali-degli-utenti-e-pratiche-
aggressive/6405996/

e dirigendosi poi nella sezione della Cronologia delle posizioni

o disattivare la registrazione delle posizioni

Cronologia delle posizioni

Salva i luoghi in cui ti rechi con i tuoi dispositivi, anche se non stai usando un servizio
Google specifico, per offrirti mappe personalizzate, consigli basati sui luoghi che hai
visitato e altro ancora. Ulteriori informazioni

@ Oon Disattiva

Dispositivi associati a questo account v

Eliminazione automatica (off)

Et'g Scegli un'opzione di eliminazione automatica 5

Gestisci cronologia Z

In questo modo Google non salvera’ le tue posizioni’ e spostamenti, vengono
registrati secondo quanto dichiarato per offrire mappe personalizzate, consigli
basati sui luoghi che hai visitato e altro, il problema e’ che qualsiasi persona che
prenda in mano il nostro account ha la possibilita’ di sapere dove ci troviamo e
dove ci siamo spostati. Vediamo di seguito un esempio.
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sezione delle attivita’ di YouTube

e disattivare la casella

e infine sempre nella stessa schermata scorrendo la pagina arriviamo alla

In questo modo Google non registra le ricerche e i video che vengono cercati

su youtube.
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Cronologia di YouTube

Consente di salvare i video di YouTube che guardi e le ricerche che esegui su YouTube per
offrirti consigli migliori, ricordare il punto di interruzione del video e altro ancora..
Ulteriori informazioni

@ On Disattiva

Impostazioni secondarie

Includi i video di YouTube che guardi

Includi le ricerche che esequi su YouTube

Eliminazione automatica (off)

% Scegli un'opzione di eliminazione automatica 5

Gestisci cronologia Z

3.10 Suggerimenti per variazioni

Se un utente vuole sapere quali informazioni che Google e’ riuscito a ricavare in
base alle attivita’ che ha registrato online da parte dell’utente, ha la possibilita’
di visionarle al seguente link:

https://adssettings.google.com/authenticated 7ref=my-activityhl=it
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Personalizzazione degli annunci

Google rende pili pertinenti i tuoi annunci sui servizi Google (come Ricerca o YouTube) e sulle app o su
siti web che collaborano con Google per mostrare annunci. Scopri perché vedi un annuncio

Personalizzazione degli annunci ATTIVA .

Avanzate v

Modalita di personalizzazione degli annunci
Gli annunci sono basati sulle informazioni personali che hai aggiunto al tuo Account Google, sui dati
derivanti dagli inserzionisti che collaborano con Google e sulla deduzione dei tuoi argomenti di interesse
da parte di Google. Scegli un qualsiasi fattore per conoscere ulteriori informazioni o per aggiornare le tue
preferenze. Scopri come controllare gli annunci che vedi

o 18-24anni e Uomo
@ Lingua: italiano e altre 1 0 Wethenew
e Google e Databricks
o Nike G Euronics
Q DataCamp-datacamp.com o
e Sotf o Aw Lab
A_— A_—

3.11 Risultati attesi

In questo modo 'utente si tutela della sua privacy e fa in modo che google non
tenga registrati nei suoi server tutte le informazioni da esso ricercate.

3.12 Obiettivi formativi

L’obiettivo €’ tutelare 'utente tramite la conoscenza accurata dei servizi e di
come proteggersi da essi. Puo’ essere visto positivamente, in quanto le regis-
trazioni aiuteranno il cittadino nelle ricerche future, ma possono essere proposte
al cittadino ricerche in base alle informazioni profilate rispetto all’interesse del
provider del servizio.

3.13 Licenza

libera
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