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1. Titolo esercizio

Guida sul come riconoscere la validità di un certificato SSL

2. Per chi

Utenti con una base informatica, la procedura è semplice, la comprensione dell’output un pò
meno.

3. Durata

10/15 minuti

4. Livelli arcobaleno + tag/keyword

L0 - Network

5. Difficoltà (relatività utente)

Facile

6. Esempi già pronti





7. Strumenti (necessaire), s.o., pacchetti/app

Browser web aggiornato.

8. Costi

Gratis

9. Istruzioni dettagliate
9.1. Aprire pagina sito web da analizzare
9.2. Cliccare sul lucchetto a sinistra dell’URL
9.3. Cliccare su “la connessione è sicura”
9.4. Cliccare su “il certificato è valido”
9.5. Si aprirà un pop up con il CN (Common Name) del sito, il quale rappresenta il

nome del certificato, già da qui si può vedere se il certificato è ancora valido
9.6. Copiare il CN
9.7. Recarsi al link https://www.ssllabs.com/ssltest/index.html
9.8. Incollare il CN
9.9. Aspettare

9.10. Visualizzare il rating assegnato al certificato ed altri parametri

https://www.ssllabs.com/ssltest/index.html


10. Lesson learned, obiettivi

Quando si naviga su internet, soprattutto nel momento in cui ci rechiamo su pagine che
trattano dati sensibili, è buona norma controllare se il certificato utilizzato dalla piattaforma è
ancora valido, per avere un’idea della correttezza della piattaforma scelta è possibile
utilizzare strumenti, come quello di Qualys, che permettono di visionare il rating assegnato.
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12. Note

Lo Scan su https://www.ssllabs.com/ssltest/index.html ha bisogno di molto tempo per
processare l’output.

13. Licenza

Libera

https://www.ssllabs.com/ssltest/index.html

